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1 KONU

Kapsam

T.C. 16. Agir Ceza Mahkemesinin 2011/14 dosya No’lu 09.03.2012 tarihli yazisina istinaden

gerceklestirilen dijital adli analiz calismasi ve sonugclarini igermektedir.

Analiz Sorular

09.03.2012 tarihinde teslim alinan mizekkerede bulunan 14 soru ile muzekkere ekinde

bulunan dilekgelerdeki sorulara iliskin cevaplari icermektedir.

incelenen Deliller

ODATV'de yapilan arama sonucunda elde edilen Seagate Marka
“ST3120827AS_4MS1TF89” seri numaral bilgisayar hard diski, sanik Baris PEHLIVAN’In
evinde yapilan arama sonucunda elde edilen Fujitsu Marka “MHV2060BHNW18T6229459”
seri numarali hard disk ve sanik Muayesser Ugur YILDIZ'In evinde yapilan aramada elde
edilen Samsung Marka “S17HJ90Q816726” seri numarall harddisk incelenmistir. Raporda
bulunan bazi yorumlarda; ODATV’den elde edilen ST3120827AS_4MS1TF89 seri numarali
imaj icin Delil 1, Baris PEHLIVAN'dan elde edilen MHV2060BHNW18T6229459 seri
numaral imaj icin Delil 2, Miyesser Ugur YILDIZ’dan elde edilen imaj igin Delil 3

numaralandirmasi yapilmistir.
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2 INCELEME

Kullanilan araglar
Disklerin incelenmesi icin AccessData® FTK® Imager 3.1.0.1514', Encase 6.18.0.597,
Encase 7.03.01.203, SIFT 2.13 Linux isletim Sistemi®, R-Studio*, Mount Image Pro®

LiveView® vb. dijital adli analiz araclari kullaniimistir.

Metodoloji
Mizekkerede ve mizekkere ekine iligtirilen dilekgelerde bulunan sorulara yoénelik
arastirmalar yapilmig, hard disk imajlari adli analiz araglariyla detayh tetkik edilmis, zararh

yazilim incelemesine yonelik statik ve dinamik analizler yapiimistir.

! http://accessdata.com/

? http://www.guidancesoftware.com/encase-forensic.htm

3 http://computer-forensics.sans.org/community/downloads
4 http://www.r-studio.com/

> http://www.mountimage.com/

® http://liveview.sourceforge.net/
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3 MUZEKKERE SORULARI

Soru 1.)

Yapilan arama ve el koyma islemi sirasinda belirtilen hard disklerden imaj alma (CMK’'nin
134 Md. gore bilgisayar kayitlarindan kopya c¢ikartiimasi) isleminin teknik olarak usuliine
uygun yapilip yapilmadidi, imaj alma islemi sirasinda kullanilan programlarin ve kullanilan
donanimin bu is i¢in uygun ve guvenilir bulunup bulunmadigi? Kullanilan programlarin

uluslararasi gegerliliginin bulunup bulunmadiginin aciklanmasi?

Cevap 1.)

ilgili miizekkerede belirtilen ve tarafimiza teslim edilen imajlarin teknik olarak usuliine uygun
alinip alinmadidinin tespiti, imaj alma islemleri igin kullanilan donanimlarin ve programlarin
gegerliliginin  denetlenmesi ve bu aracglarin teknik olarak usuline uygun kullanilip

kullaniimadiginin ortaya ¢ikariimasi ile mimkin olabilmektedir.

Yapilan inceleme ve tetkiklerde, imaj alma iglemleri igin Tableu7 Grininun kullanildig tespit
edilmistir. ABD merkezli GuidanceSoftware sirketinin bir Grind olan Tableu, bir dijital adli
analiz araci olarak imaj alma islemleri igin kullanilan, yazihm ve donanim halde komple bir

urdnddar.

Tableu, imaj alma iglemleri igin gerek adli merciler ve kolluk kuvvetleri, gerekse bilisim
uzmanlari tarafindan kullanilan ve bu alanda sikga karsilasilan bir Grindir. Write-blocker
(yazma korumali) donanimsal o6zelligiyle imaji alinan dijital verilerin degismezligini ve

batunligunu tesis etme amacinda bir yazilim-donanim trdnudur.

Tarafimiza ulagan dijital adli delillerin, Tableu UrlGntne ait Tableau Forensic Duplicator Model
TD1 modeliyle kopyalandigi anlasiimistir. Genelde Tableu dUrunleri, 6zelde ise TD1
versiyonuyla ilgili yapilan arastirmalarda, Urindn uluslararasi gecerliligine dair hazirlanmis
cesitli raporlara ulasmak mumkdnddr. Bunlardan en gecgerlisi ve gbéze carpani, Amerika
Birlesik Devletleri Adalet Bakanliginin, Teknoloji ve Standartlar Ulusal Enstitiisi’ne (NIST)8

yaptirdigi dijital adli analiz araglarinin givenligi konusundaki analiz raporudur.

” Tableu. Uretici firma web adresi:http://www.gquidancesoftware.com Uriin web adresi:
http://www.tableau.com
® http://www.cftt.nist.gov/
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Tableu UrGninin bu alanda aldi§i rapora, sirketin web adresinden ulasmak mumkandar.’
Test kapsami, degerlendirme kriterleri ve gerceklestirilen analizler icin NIST’in web adresi

Ziyaret edilebilir.* ilgili raporlara ulagmak icin baglanti adresi verilen referanslar incelenebilir.

Mizekkerede tarafimiza yoneltilen sorulardan “dijital delillerden imaj alinmasi amaciyla
calistirilan araglarin teknik olarak usuliine uygun kullanilip kullaniimadiginin tespiti”, ilgili
araclarin yénergelerine ve kullanma kilavuzlarina uygun sekilde hareket edildiginin, dogru ve

tutarli sekilde imaj kopyalarinin alindiginin kontroliyle mimkin olabilir.

Kullanilan Tableu Urindndn imaj alma islemleri sonrasi olusturdugu loglar ve dosyalar

incelenerek yorum yapilabilir.

09.03.2012 tarihinde, sorusturma kapsaminda gorevli 16. Agir Ceza Mahkemesi'’nden imza
karsiligi teslim alinan imajlara ait dosyalar ve kayit loglarina ait ekran kopyalari asagida
verilmistir. Olusan loglar ve dosyalar incelendiginde herhangi bir tutarsizlik veya yanlighk

goérinmemektedir.

Detayi agiklanan ve referanslari verilen bu arastirmalar ve tetkikler neticesinde, sorusturma
kapsaminda kullanilan ve yukarda detay bilgisi gegen dijital adli analiz arac¢larinin gerekli ve
yeterli gliven seviyesine sahip oldugu, bu araglarin uluslararasi alanda kabul gérip gecerli
saylildigi, bu araglar kullanilarak sorusturma kapsaminda gerceklestiriimis imaj alma islemler

sureclerinin de teknik olarak usulune uygun yarutaldiga belirtilebilir.

? http://www.tableau.com/pdf/en/Test_Report_NIST_TD1.pdf
1% http://www.cftt.nist.gov/fmp-atp-pc-01.pdf

10
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| 11-02-1412-26-56 00044 D2FLOG | IMAGEQ4L

| IMAGEO!
|| IMAGEOD?
| IMAGE03
|| IMAGEO4
|| IMAGEODS
| IMAGE 6
|| IMAGEQU?
|| IMAGEOD8
|| IMAGEO0Y
| IMAGEOL0
| IMAGEOM!
| IMAGEOL2
| IMAGERS3
|| IMAGEOM
|| IMAGEOLS
| IMAGEO16
| IMAGEOL7
| IMAGE(1S
| IMAGEO19
|| IMAGEO
| IMAGEO
| IMAGEO2
|| IMAGEO3
| IMAGEO
|| IMAGEO2S
|| IMAGED2S
| IMAGEOT
| IMAGED2S
|| IMAGEO
| IMAGEO3)
| IMAGEO3!
|| IMAGEO32
| IMAGER
|| IMAGEO3H
|| IMAGEO3S
| IMAGE3
|| IMAGEO37
|| IMAGEO38
| IMAGE)
| IMAGEOM0

| IMAGEO4?
| IMAGEDS3
| IMAGEOM
| IMAGEOSS
|| IMAGEOU6
| IMAGEQHT
| IMAGEOS8
| IMAGEO49
| IMAGEOS0
| IMAGEOSt
| IMAGEOS2
| IMAGEOS3
|| IMAGENS4
|| IMAGEOSS
|| IMAGE(S6
| IMAGERS?
| IMAGEOSS
|| IMAGEOS)
| IMAGEOG0
|| IMAGEOG!

) 20L10214 2265 004 DIFLOG - Noteped
Fle Bt Fomat View Heb

start of Tableau T Log entry

\

Task: Disk to File
status: ok
Created: 2011-02-14 12:26
Closed : 2011-02-14 13:12
User: BSS
Case 10:

<ot recordeds>
Case Notes:

«not recorded>>

Duplicator serial num: 01d16070

duplicator firmware timestamp: Aug 12 2009 11:43:33
Duplicator firmware revision: 2.10

duplicator log I0 num: 44

# of sectors: 234,441,648 (120.0 GB)

Destination filename convention: Default

Chunk size in sectors: 3,906,176 (1.9 GB)

Chunks expected: 61

Chunks written: 61

Filename of first chunk: TD1_ING/ST3120827A5_4NS1TF89/IMAGE. 001
Total errors: 0

Errors recorded: 0

SHAL: d09a547f2ae2714ecaf7e365695¢7d36hd9sf 5d8

DS ¢ 5533c43c70eccd368539¢5107¢63439

source Disk

Model: ST3120827A5
S/N: 4MSLTF89
Firmiare Revision: 3.42
Capacity in sectors reported Pur-ON: 234,441,648 (120.0 GB)
Capacity in sectors reported by HPA: 234,441,648 (120.0 GB)
Capacity in sectors reported by 0co: 234,441,648 (120.0 GB)
HPA 1n use: No
DCO 1n use: No
ATA Secur1t¥ in use: No
Cable/Interface type: SATA
ATA PIO mode: PI0 4
ATA DMA mode: UDMA 5
peak power:
+5V 1 5,04 V 655 mA
+12v: 12,6 V 658 mA

----------------------- Destination Disks

Destjnatjon djsks used: 1
Destination disks recorded: 1

Model: 573100052845

S/N: SVPTKNZC

Firmeare Revision: Cc46

Capacity in sectors reported Pur-ON: 1,953,525,168 (1.0 T8)

Sekil 1 - 5VP7KMZC Seri No’lu imaj Dosyalar: ve Logu

m

11
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| 0240840300073 D2FLOG
| MAG!
| MAGEOD
| MAGE3
| IMAGEOM
| IMAGEQDS
|| MAGEQDG
| Megom
| MAG08
|| MAGEQ)
| MAGED
e
| MGEm
| IMAGEOS3
| MAGOL
| MAGEOLS
| MAGEOIS
| Maga
|| MAGEDS
| MAGEOLD
| MAGE
) MAGEO!
| MAGE02
| Mego3
| MAGEO4
| MAGER2S
| MAGEDS
| Mg
| MAGEO8
) MAGED
| MAGE3)
e
% Thumbs.db

U917 AM
/1841 AM
14201842 AM
/L83 AM
142011844 AM
142011845 AM
21472011846 AM
21401847 AM
142011848 AM
241849 AM
/2011850 AM
L2 Am
142011853 AM
142011854 AM
4201835 AM
21401856 AM
/N85 AM
/1838 AM
2142011900 AM
141501 AM
4201902 AM
4201903 AM
4201905 AM
214011 506 AM
201907 AM
2141509 AM
/211510 AM
JmL%12 Am
4201914 AM
4201915 AM
42011917 AM
41917 AM
3B/212953 AM

Ten Document
(01 File
002 File
03 File
(04 File
05 File
(06 File
007 File
(08 File
09 File
(10 File
(11 File
(12 File
(13Fle
(14 File
(15File
(16 File
(17 File
(18 File
(19 File
020 Fle
021 Fle
022 ile
023 File
(24 File
025 File
026 File
027 File
(28 File
(29 File
030 File
031 File
Data Base File

2KB
1953083 KB
1953088 KB
1953088 KB
1953088 KB
1953088 KB
1953088 K8
1953088 KB
1953088 KB
1953088 KB
1953088 KB
1953088 K8
1953088 KB
1953088 KB
1953088 KB
1953088 K8
1953088 KB
1953088 KB
1953088 K8
1953088 KB
1953088 KB
1953088 KB
1953088 K8
1953088 K8
1953088 KB
1953088 KB
1953088 K8
1953088 KB
1953088 KB
1953088 KB
1953088 KB
12480K8
17K8

] 200104084033 0073 DEFLOG - Notepa

File Edt Format View Help

start of Tableau TOL Log entry

Task: Disk to File
status: ok

Created: 2011-02-14 08:40
Closed ¢ 2011-02-14 09:17
User: BSS

Case Notes:
«not recordeds>

buplicator serial num: 01d160a2

buplicator firmiare timestamp: Aug 12 2009 11:43:33
duplicator firmiare revision: 2,10

ouplicator Tog I num: 73

# of sectors: 117,210,240 (60.0 GB)

Destination filename convention: Default

Chunk size in sectors: 3,906,176 (1.9 GB)

Chunks expected: 31

Chunks written: 31

Filenane of first chunk: TDI_IMG/FUIITSU MHV2060BH_NWL8T6229459/INAGE. 001
Total errors: 0

Errors recorded: 0

SHAL: 32d7451f018f e729cdc4561df 02f85F1583F02d5

DS & 58f0c95Ff0c794b1bebad1d591930¢3¢

source Disk

Firmiare Revision: 00000028

Capacity in sectors reported Pur-ON: 117,210,240 (60.0 GB)
Capacity in sectors reported by HPA: 117,210,240 (60.0 GB)
Capacity in sectors reported by 0co: 117,210,240 (60.0 GB)
HPA in use: No

0X0 in use: No

ATA secur1t¥ in use: No

Cable/Interface type: SATA

ATA P10 mode: PI0 4

Destination disks used: 1
Destination disks recorded: 1

Sekil 2 - SVP7LITN Seri No’lu imaj Dosyalari ve Logu
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- 2011-03:03 11469700008 D2FLOG
| IMAGEONY
| IMAGE 02
| IMAGEDE3
| IMAGE 4
|| IMAGEO0S
| IMAGE06
| IMAGE07
|| IMAGE 08
| IMAGE 9
| IMAGEL0
| IMAGELL
| IMAGEL2
| IMAGES3
|| IMAGE14
|| IMAGEALS
| IMAGE(16
| IMAGEL?
| IMAGEI8
| IMAGE19
| IMAGED)
| IMAGEO2!
| IMAGE22
| IMAGED23
|| IMAGE24
| IMAGED2S
| IMAGE25
| IMAGED2?
| IMAGED28
| IMAGED
| IMAGES3)
| IMAGE 3L
|| IMAGE32
| IMAGED33
| IMAGE34
|| IMAGE3S
| IMAGE(36
| IMAGES3?
| IMAGED38
| IMAGE30
| IMAGEO0

| IMAGEQ4t
| IMAGEOR
| IMAGEOS
| IMAGEOH4
|| IMAGES
| IMAGE 046
| IMAGEQT
|| IMAGEO4g
| IMAGE49
| IMAGE00
| | IMAGED51
| IMAGEOS2
| | IMAGEOS3
| | IMAGE054
| | IMAGEQSS
| | IMAGE0%
| IMAGEOST
| IMAGE058
| | IMAGE0S9
| IMAGE060
| | IMAGE061
| IMAGEO
| | IMAGEQ63

") 2011-03-03 11-46-07 00008 D2FLOG - Notepad

File Edit Format View Help

Start of Tableau TDL Log entry

Task: Disk to File
status: verified

[Created: 2011-03-03 11:46

Closed : 2011-03-03 13:55
User:
Case ID:
BD20115AMSUNG
Case Notes:
00200144

Duplicator serial num: O1ld1e06d

puplicator firmware timestamp: Nov 11 2010 13:37:29
Duplicator firmware revision: 2,32

puplicator Tog ID num: 8

Disk-to-File Results

# of sectors: 488,397,168 (250.0 GB)
Destination filename convention: Default
Chunk size in sectors: 7,812,480 (3.9 GB)
Chunks expected: 63
Chunks written: 63
Filename of first chunk: TD1_IMG/2011-03-03 11-46-07/IMAGE. 001
Total errors: 0
Errors recorded: 0

source hash:

SHAL: b08c44658fh2a8fcae5a6949df8732f01d9ed719
MD5 : a71117720107bb18cef 5f3f0d7c8cd97
verification hash:

SHAL: b08c44658fh2a8fcae5a6949df8732f01d%ed719
MD5 : a71117720107hb18cef5f3f0d7¢8cd97

Source Disk

Model: SAMSUNG HD252H)
S/N: S17H190Q816726
Firmware Revision: 1AC01113
Capacity in sectors reported Pur-ON: 488,397,168 (250.0 GB)
Capacity in sectors reported by HPA: 488,397,168 (250.0 GB)
Capacity in sectors reported by DCO: 488,397,168 (250.0 GB)
HPA in use: No
DCO in use: No
ATA secur1t¥ in use: No
Cable/Interface type: SATA
ATA PIO mode: PIO 4
ATA DMA mode: UDMA 5
Peak pover:
+5V 1 5,14 V 643 mA
+12v: 12,6 vV 705 mA

Destination Disks

Destination disks used: 1
Destination disks recorded: 1

Destination Disk #1

Model: ST31000528A5
S/N: 9VPABF38

Sekil 3 - 9VPASF38 Seri No’lu imaj Dosyalari ve Logu
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Soru 2.)

Arama ve el koyma islemi sirasinda, imaj alma iglemi sonucunda dijital medyaya (Hard Disk)
ait hash degerlerinin dogru olarak arama ve el koyma tutanaginda belirtilip belirtimedigi,
farklihk var ise nedenleri, farklilik yok ise bunun nasil bir anlam ifade edeceginin

aciklanmasi?

Cevap 2.)

Muzekkere eklerinde tarafimiza iletilen dijital hard disk imajlarinin hash degerlerine ait

arama-el koyma tutanaginda belirtilen veriler asagidaki gibidir.

Disk DEYYE] Dosyasinda
Delil Seri Numarasi Markasi Kapasite Disk SeriNo Konumu
ST3120927AS_4MSI1TF89 Seagate 120 GB 5VP7KMZC Klasor 2 - Sayfa 216
MHV2060BH_NW18T6229459 Fujitsu 60 GB S5VP7L1TN Klasor 8 - Sayfa 241
S17HJ90Q816726 Samsung 250 GB 9VPASF38 Klasor 25 - Sayfa 119

Tablo 1 - Dijital imajlarin Dava Dosyasindaki Konumlari

ST3120927AS_4MS1TF89 Seri Numarali Disk
ST3120927AS_4MS1TF89 seri numaral diske ait arama el koyma tutanaklari, dava
dosyalarindan 2. klasorde 216. sayfada bulunmaktadir. Elde edilen imaj ile ilgili tutanaklarda

belirtiimis olan SHA1 ve MD5 hash degerleri asagidaki gibidir.
SHA1: d09a547f2ae2714ecaf7e365695e7d36bd98f5d8

MD5: 5d533c43c70eccd368539¢5107c63439

14
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4) Seagate marka SVPTKMZC seri numaral 1TB kapasiteli sabit disk icerisine;

a) Koridorun sonunda soldaki odanin pencere kenarindaki sol késede bulunan masanin
altindaki siyah renkli bilgisayar kasasi igerisinden cikan Seagate marka 9QZ5XN3K
seri numarali 80GB kapasiteli sabit diskin imaji1 alinmis ve hash bilgisi:

SHAI: 4ff90ae608d8927f50901e3acedbfb041bc27d32
MD35 - 425da6942262f977a9f3572bafd4a5db olarak tespit edilmistir.

b) Kornidorun sonunda soldaki odamin girise gére soldaki ortadaki masanin altinda
bulunan bilgisayar kasas: igerisinden cikan Seagate marka 4MSITE98 seri numarali
120GB kapasiteli sabit diskin imaj1 alinmig ve hash bilgisi:

SHAT: 988df76803d17b0fabbddflefc445¢7dddeb23d8
MD35 : a7ca2965d4188¢c5d490e 10fa0d8ea>49 olarak tespit edilmistir.

¢) Koridorun sonunda soldaki odanin girise gére sagda pencerenin yanindaki masadaki
Exper marka bilgisayar kasasinin icerisinden ¢ikan 2 adet sabit diskten birisi olan
Seagate marka 4MSI1TF89 seri numarali 120GB kapasiteli sabit diskin imaji alinmis
ve hash bilgisi:

SHAI: d09a547f2ae2714ecaf7e365695¢7d36bd98f5d8

MD3 : 5d533¢43¢70eced368539¢3107¢63439 olarak tespit edilmistir.

d) Koridorun sonunda soldaki odamin girize gore sol karsidaki masada bulunan HP marka
bilgisayar kasasi icerisinden cikan 3 adet sabit diskten birisi olan Seagate marka
9QG4Z3ZF seri numarali 500GB kapasitel: sabit diskin 1maj1 alinmis ve hash bilgisi:

SI—IAi' 2f6e39a5d84edd9b5595f5978d2e33c2a4a01918
© 483344159904792400e5222ab3476d  olacak tespit edilmistir.

/

I a

Sekil 4 - ST3120927AS_4MS1TF89 Seri No’lu imajin Tutanaklardaki Kaydi
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ST3120927AS_4MS1TF89 seri numaral diskin imaj alma iglemleri sonrasinda olusan ve
Tableu Urininiin g¢iktisi olan TD1 logunda da ayni degerler gérinmektedir. ilgili hash

degerleri icin asagidaki ekran kopyasi incelenebilir.

7| 2011-02-14 12-26-56 00044 D2F.LOG - Notepad i
File Edit Format View Help

Task: Disk to File
Status: Ok
Created: 2011-02-14 12:26
Closed : 2011-02-14 13:12
user: BSS
Ccase ID:

<<not recorded>>
Case Notes:

<<not recorded>>

puplicator serial num: 01d16070

puplicator firmware timestamp: Aug 12 2009 11:43:33
buplicator firmware revision: 2.10

buplicator log ID num: 44

# of sectors: 234,441,648 (120.0 GB)

Destination filename convention: Default

Chunk size in sectors: 3,906,176 (1.9 GB)

Chunks expected: 61

Chunks written: 61

Filename of first chunk: TD1_IMG/ST3120827AS_4MS1TF89/IMAGE. 001
Total errors: O

[[SAAL T d09a547f2ae2714ecaf 7636569567 d36bd98T 508
MD5 : 5d533c43c70eccd368539¢5107¢63439

Model: ST3120827AS

S/N: 4MS1TF89
[|Firmware Revision: 3.42

‘capacity in sectors reported Pwr-ON: 234,441,648 (120.0 GB)
Capacity in sectors reported by HPA: 234,441,648 (120.0 GB)
|capacity in sectors reported by DCO: 234,441,648 (120.0 GB)

LUAA Am t1cAcs A

Sekil 5 - ST3120927AS_4MS1TF89 Seri No’lu imajin TD1 Loglarindaki Kaydi
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»
# ° Drive/lmage Verify Results lmj E‘M
= |

Name IMAGE.001
Sector count 234441648
E MD5 Hash ‘
Computed hash 5d533c43c70eccd368539¢5107c63439 |
B SHA1 Hash |
Computed hash d093547f23e2714ecaf72365695e7d36bd98f5d8 \
& Bad Sector List ‘
Bad sector(s) No bad sectors found
Computed hash
The hash computed during the verify process
Close

Sekil 6 - Tarafimiza iletilen ST3120927AS_4MS1TF89 Seri No’lu imajin Hash Degerleri

incelenen ST3120927AS_4MS1TF89 seri nolu imaja ait hash degerlerinin tarafimiza iletilen
hard disk imajlariyla tutarlik géstermesi, arama-el koyma sirasinda kopyasi ¢ikarilan orijinal

hard disk ile bizlere iletilen hard disk kopyasinin ayni oldugunu gdsterir.

MHV2060BH_NW18T6229459 Seri Numaral Disk
MHV2060BH_NW18T6229459 seri numarali diske ait arama el koyma tutanaklari, dava
dosyalarindan 8. klasdrde 241. sayfada bulunmaktadir. Elde edilen imaj ile ilgili tutanaklarda

belirtiimis olan MD5 hash degeri agagidaki gibidir.

MD5: 58f0c95ff0c794blbeba41d5930c3c
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Sekil 7 - MHV2060BH_NW18T6229459 Seri No’lu Imajin Tutanaklardaki Kayd

MHV2060BH_NW18T6229459 seri numarali diskin imaj alma islemleri sonrasinda olusan ve
Tableu Urininiin ¢iktisi olan TD1 logunda da ayni degerler goériinmektedir. ilgili hash

degerleri icin asagidaki ekran kopyasi incelenebilir.
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3 oo s oo et

File Edit Format View Help

Task: Disk to File
status: ok
Created: 2011-02-14 08:40
Closed : 2011-02-14 09:17
uUser: BSS
case ID:

BSS
case Notes:

<<not recorded>>

buplicator serial num: 01d160a2

puplicator firmware timestamp: Aug 12 2009 11:43:33
buplicator firmware revision: 2.10

buplicator log ID num: 73

# of sectors: 117,210,240 (60.0 GB)
Destination filename convention: Default
Chunk size in sectors: 3,906,176 (1.9 GB)
Chunks expected: 31
Chunks written: 31
Filename of first chunk: TD1_IMG/FUJITSU MHV2060BH_NW18T6229459/IM
Total errors: 2

« N
SHAl: 22d7451f018fe729cdc4561df02f85F1583f02d5
MD5 : 58f0c95ff0c794blbebad41d591930c3c

Model: FUJITSU MHV2060BH

S/N: Nw18T6229459

Firmware Revision: 00000028

Capacity in sectors reported Pwr-ON: 117,210,240 (60.0 GB)
Capacity in sectors reported by HPA: 117,210,240 (60.0 GB)
Capacity in sectors reported by DCO: 117,210,240 (60.0 GB)
HPA 1n use: NN

Sekil 8 - MHV2060BH_NW18T6229459 Seri No’lu imajin TD1 Loglarindaki Kayd:
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L

® * Drive/Image Verify Results Isial = |
1=
Name IMAGE.001
Saector count 117210240
5 MDS5 Hash
Computed hash 58f0cO5ff0c794b1beba41d591930¢3c¢
|E SHA1 Hash
| Computed hash 32d7451f018fe729cdc4561df02f85f1583
‘2 Bad Sector List
Bad sector(s) No bad sectors found

{|

[ o= = = . = = = d

Sekil 9 — Tarafimiza iletilen MHV2060BH_NW18T6229459 Seri No’lu imajin Hash Degerleri

incelenen MHV2060BH_NW18T6229459 seri nolu imaja ait hash degerlerinin tarafimiza
iletilen hard disk imajlariyla tutarliik géstermesi, arama-el koyma sirasinda kopyasi ¢ikarilan

orijinal hard disk ile bizlere iletilen hard disk kopyasinin ayni oldugunu gdosterir.

S17H]J90Q816726 Seri Numaral1 Disk
S17HJ90Q816726 seri numarall diske ait arama el koyma tutanaklari, dava dosyalarindan
25. klasérde 119. sayfada bulunmaktadir. Elde edilen imaj ile ilgili tutanaklarda belirtiimis

olan MD5 hash deg@eri asagidaki gibidir.

MD5: a71117720107bb18cef5f3f0d7c8cd97




ODATYV Sorusturmasi Dijital Adli Analiz Raporu

~ -
N -
- Yakalama Ev Arama ve El Koyma Tuianagr Sayfe 4
66-Manisa Merkez Sehitler Mahallesi Cilt 31 Hane 470 dek: sahislara ait Nifus ve
Vatandaglik Igleri Genel Midiirliigiine ait 8 Subat 2007 tarihli bilgisayar ¢ikusi,
67-Manisa Merkez Biivik Stmbuller Kéya Cilt 53 Hane 22 deki saluslara ait Niifus ve
Vatandashk Isleri Genel Miidiirliigiine ait 8 Subat 2007 tarihli bilgisayar giktisi,
68-Billent ARINC (TC Kimlik No: 13733688728) isimli sahsa ait nifus ciizdam kimlik
bilgilerinin yver aldifit A 4 bilgisayar ¢iktisi,
69-“TURKIYE AVRUPA BIRLIGINE GIRMELI (M1)?” baghkli Rauf AYDEMIR isimli ve
imzal toplam 15 sayfadan olusan A 4 bilgisayar ¢iktisi.
70-“BILGI NOTU BASBAKAN HEM ETNIK HEM DINI, HEM BOLGESEL BOLUCU
BASLIKLI™ 21 Kasim 2009 tarihli toplam 4 sayfadan olusan A 4 bilpisayar ¢iktis,
71-25 Kasim 2009 tarihli Turk Ocaklar Genel Merkezi internet sitesinde yayinlanan “Kiirtge
Ezana Ne Dersiniz” bashikh vazimin toplam 2 sayfadan olusan bilgisayar ¢iktisi,
72-Uzerinde Vento M2 ASUS ibaresi vazili Masaiistii bilgisayara ait Samsung Marka S/N:
S17HI90Q816726 250 GB HDD'nin imaji, SEAGATE marka S/N: 9VPASF38 seri
numaral 1 TB HDD ye alimmustir, Vente M2 ASUS ibaresi yazih Masailstil bilgisavara ait
- “ni Imaj prulama  Algoritmasi  olan “MDS  degeri:
a71117720107bb18cefS30d7e8ed 97 dir,
250 GB Hard Disk ve T TB HDD.

Sekil 10 - S17HJ90Q816726 Seri No’lu imajin Tutanaklardaki Kayd

S17HJ90Q816726 seri numarali diskin imaj alma islemleri sonrasinda olusan ve Tableu
driiniiniin ¢iktisi olan TD1 logunda da ayni degerler goériinmektedir. ilgili hash degerleri igin

asagidaki ekran kopyasi incelenebilir.
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1| 2011-03-03 11-46-07 00008 D2F.LOG - Notepad -
File Edit Format View Help

Task: Disk to File
status: Verified
Created: 2011-03-03 11:46
Closed : 2011-03-03 13:55
User:
Ccase ID:

BD2011SAMSUNG
case Notes:

00200144

buplicator serial num: 0ldleOé6d

puplicator firmware timestamp: Nov 11 2010 13:37:29
buplicator firmware revision: 2.32

buplicator log ID num: 8

# of sectors: 488,397,168 (250.0 GB)
Destination filename convention: Default
Chunk size in sectors: 7,812,480 (3.9 GB)
Chunks expected: 63
Chunks written: 63|
Filename of first chunk: TD1_IMG/2011-03-03 11-46-07/IMAGE. 001
Total errors: O
Errors recorded: 0
Source hash:

SHALl: b08c44658fb2a8fcae5a6949df8732f01d%ed719

Q 7 7cRcda7

IVerification hash:
SHA1l: b08c44658fb2a8fcae5a6949df8732f01d9%ed719
MD5 : a71117720107bb18cef5f3f0d7c8cd97

Model: SAMSUNG HD252H3J

S/N: S17H190Q816726

Firmware Revision: 1AC01113

Capacity 1in sectors reported Pwr-ON: 488,397,168 (250.0 GB)
Capacity in sectors reported by HPA: 488,397,168 (250.0 GB)
Capacity in sectors reported by DCO: 488,397,168 (250.0 GB)

HPA in 1nse* Nn

Sekil 11 - S17HJ90Q816726 Seri No’lu imajin TD1 Loglarindaki Kayd1

Yaptigimiz incelemelerde, ilgili hard disk imajina ait tutanaklarda belirtiimis olan hash
degerleri ve imaj alma iglemleri esnasinda olusan TD1 loglarindaki hash degerleri ile
muzekkere ekinde tarafimiza teslim edilen hard disk imajinin hash degerlerinin uyumlu
oldugu gdézlenmisgtir.
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Sector count
El MDS5 Hash
Computed hash
E SHA1 Hash
Computed hash
E Bad Sector List

Bad sector(s)

IMAGE.001
488397168

371117720107bb18cef5f3f0d7 c8cd97

b08c44658fb2aBfcae5a6949df8732f01d9

No bad sectors found

Sekil 12 — Tarafinza iletilen S17HJ90Q816726 Seri No’lu imajin Hash Degerleri

incelenen S17HJ90Q816726 seri nolu imaja ait hash degerlerinin tarafimiza iletilen hard disk

imajlariyla tutarliik gostermesi, arama-el koyma sirasinda kopyasi ¢ikarilan orijinal hard disk

ile bizlere iletilen hard disk kopyasinin ayni oldugunu gosterir.
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Soru 3.)

Bilgisayar hard diskinde kayitli bir dijital verinin o bilgisayara veya bilgisayar kullanicisina

aidiyetinin nasil belirleneceginin ayrintili bir sekilde aciklanmasi?

Cevap 3.)

Bir bilgisayar sabit diskinde kayitl bir dijital verinin o bilgisayara ait olup olmadigi, o sabit
diske adli analiz kurallarina uyarak el konulmasi ile garanti altina alinabilir. Sabit diskteki
kayitli bir dijital verinin belli bilgisayar kullanicisina aidiyeti konusunda ise; ilgili dijital verinin
bilgisayarda olusturdugu cesitli izler, Gstveriler, ilgili dijital veriyi calistiran bilgisayar
programinda olusan kayit verileri ve bu programin bilgisayarda yuklu olan diger program ve
uygulamalarla olan iligkisine dair kayit verileri analiz edilerek bir yorum yapilabilir. Batin bu
inceleme ve analizler, dijital verilerin aidiyeti noktasinda fikir olusturmakla birlikte, kesinlik

iceren ifadelerin kullaniimasi da mimkin olmamaktadir.

Ornek vermek gerekirse, incelenecek dijital veri word, excel vs. gibi bir Microsoft Office
dosyasi ise; Office uygulamalarinin gerek kurulum gerekse kullanim esnasinda kullanicidan
istedigi ve kaydettigi yazar ismi, sirket ismi vb. Ustveriler (metadata) ilgili bilgisayar
kullanicisina ait bilgi verebilir. ilgili dijital veriye ait yazar (author), son kaydeden kullanici
(last saved by) gibi bilgiler incelenebilir. Bu bilgilerin giriimemis olmasi halinde ise Microsoft

Office uygulamasinin atadigi 6ntanimh (default) degerler goriinecektir.

Bilgisayarlar, isletim sisteminin kurulumu esnasinda bir kullanici adi girilmesini ister. Bu
kullanici adi verisi (username), o bilgisayarda yapilacak birgok iglem icin referans olarak
kullanilir. Bilgisayarda bulunan birgok dijital veri de bu kullanici adini “dosya sahibi” olarak
kendi Ustverisine kaydeder. iste bu isletim sisteminin kurulumu esnasinda girilmis ve gesitli
dijital verilerde iz birakan kullanici adi bilgisi kullanilarak, dijital verilerin o bilgisayara ve

bilgisayar kullanicisina aidiyeti noktasinda bilgi edinilebilir.

Bu durumun yani sira bir dijital verinin ilgili bilgisayar kullanicisina ait olup olmadidi;
incelenen dijital verinin bulundugu bilgisayarda o dijital veriyi isleyecek bir programin var olup
olmamasi ve varsa versiyon uyumluluklar ile analiz edilebilir. Dijital veriyi igleyebilecek
program ile o dijital verinin versiyon bilgisinin uyumsuzlugu, o dijital verinin ilgili bilgisayara ait
olmadigini digundurebilecedi gibi, uyumlu olmasi da o bilgisayar ve bilgisayar kullanicisina

ait oldugunu dusundurebilir.

Dijital veriler, tirlerine ve kullanim alanlarina goére bilgisayarlarda farkli izler ve Ustveriler
birakabilir. Bir diger 6rnek olarak, pst uzantili bir dijital veri, Microsoft firmasina ait Outlook

drinudnun kullandigi ve e-posta dosyalarini iceren bir veriyi isaret eder. Bu durumda, ilgili
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dosyada bulunan e-postalarin incelenmesi ile dijital verinin aidiyeti noktasinda fikir sahibi
olunabilir. Buna benzer sekilde bilgisayarda kayith olan aninda mesajlasma (IM)
programlarinin Urettigi veriler de analiz edilebilir. incelenecek dijital veriye ait izlere internet
gecmisi, cerez, arsivienmis bilgiler, kayitli kisayollar vb. yerlerde rastlaniimasi halinde ise
analiz bu alanda yogunlastirilabilir ve o dijital verinin ilgili bilgisayardaki gegmisi incelebilir.
Bu ve buna benzer drnekler ¢cogaltilabilmektedir. Buradan hareketle, dijital verilerin sahiplik
bilgilerinin incelenmesinin ¢ok farkh yollarinin oldudu, incelenecek dijital veriye gore cesitli

yaklagimlar ve farkli analiz tekniklerinin mumkudn oldugu soylenebilir.
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Soru4.)

Bilgisayarda olusturulan bir dijital dosyanin kim tarafindan hangi bilgisayarda

olusturuldugunun nasil belirlenecegdinin agiklanmasi?

Cevap 4.)

Bilgisayarlarda bulunan dijital dosyalarin kim tarafindan olugturuldugunun agiga ¢ikariimasi
icin, incelenmek istenen dosyalara ait Ustverilerin ve sistem kayitlarinin analiz edilmesi
igslemleri uygulanabilir. Dosya sahipliginin tespiti ile ilgili yontemler 3. Soru’da detayh sekilde

cevaplanmistir.

Bir dijital dosyanin hangi bilgisayarda olusturuldugunun tespiti igin ise, bir énceki soruda
belirtilen Ustverilerinin incelenmesi yeterli olmayacaktir. Bazi dijital dosyalar, uretildikleri
bilgisayara ait Bilgisayar Adi, MAC Adresi gibi verileri saklarlar. Bu gibi Ustverilerin
kullaniliyor olmasi, incelemesi yapilan dijital dosyanin hangi bilgisayarda uretildigine dair fikir
verse de, bu bilgilerin kesinliginden s6z edilemez. Sebebi ise bu Ustverilerin gesitli tekniklerle

degistirilebilmesinin mimkdn olmasidir.

Ancak bununla birlikte, dijital dosyanin hangi bilgisayarda olusturuldugunun tespiti hakkinda
incelenebilecek baska durumlar s6z konusudur. Bunun igin o dijital dosyanin bilgisayara nasil
geldigi konusunda arastirma yapilabilir. Bilgisayarda tespit edilen elektronik posta kayitlari,
anlik mesajlasma (MSN vb. programlar) yazismalari gibi dosya transfer programlarinin
urettigi bilgiler incelenebilir. Bagka bilgisayarda olusturuldugu distnulen ya da analiz edilmek
istenen dosyalar igin, bu dosyalarin metaveri bélumlerinde bulunan bilgiler ile dosyanin
transfer yoluyla gonderildiginden stphelenilen bilgisayarin kullanici bilgileri karsilastirilabilir.
Bu bilgiler, o dosyalarin Ustverilerinde bulunan Yazar(Author), Son Degistiren Kullanici (Last
Modified By) vb. gibi bilgiler olabilir. Bunun yani sira; elektronik imza ve mobil imza gibi i1slak
imza yerine kullanilabilen teknolojilerle imzalanmig elektronik postalarin kullaniimasinin
tespiti durumunda, dijital dosyalarin hangi bilgisayarda olusturuldugu ve iletildigi hakkinda
daha kesin ifadelerle yorum yapilabilir. Ayrica, tespit edilen dijital dosyalarin, o bilgisayarda
kurulu olan ve o dijital dosyayr acmak icin iligkilendirilen programla olan uyumuna da
bakilabilir. Sézgelimi Microsoft Word metin editéru programina ait bir dosyanin Ustverileri
2007 versiyonuna aitse, ancak bilgisayarda kurulu olan Microsoft Office’in versiyonu 2010
olarak tespit edilmisse, o dijital verinin baska bir bilgisayarda olusturuldugu dusundlebilir.
Ancak aksi bir durumun olabilecegdi, o bilgisayar kullanicisinin daha énce Microsoft Office
2007 kullanarak o dosyay! olusturdugu ihtimali de degerlendirilmelidir. iste bu ve buna
benzer veri analizleri ile, dijital dosyalarin olugturulmasi i¢in hangi bilgisayarlarin kullanildigi

hakkinda fikir sahibi olunabilir.
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Dijital dosyalarin kim tarafindan ve hangi bilgisayarda olusturuldugunun tespiti, yukarida
izahi yapildigi Uzere c¢esitli analizler ve arastirmalarin sonucunda yorumlanabilir. Ancak bu
degerlendirmeler, bilisim teknolojilerinin yapisi geregi kesinlik ifadeleriyle yapilamaz. Tespit
edilen bir dijital dosyanin o bilgisayarda dretildigi hakkinda kesin bir ifade kullanilamadigi
gibi, baska bir bilgisayarda olusturulup o bilgisayara tasindigi konusunda da kesin bir
ifadeyle yorum yapilamaz. inceleme ve analizler, sinirl sayida dijital dosya analizinden
ziyade kisi veya kisilerin kullandigi batln bilgisayarlar degerlendirilerek yapilirsa bu konuda

daha net ifadelerle yorum yapilabilir.
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Soru 5.)

Ek-1 listede belirtilen dijital dosyalarin, her biri igin ayri ayri olarak belirtiimesi sureti ile,
kullanici bilgilerinin belirtiimesi, dosyalarin hangi bilgisayarda olusturuldugu, imaji alinan
bilgisayarda olusturulup olusturulmadigi, dosyalara ait olusturulma, dedistiriime, ulasiima
tarih bilgilerinin neler oldugu, baska bir bilgisayarda olusturulup imaji alinan bilgisayara
kopyalanip kopyalanmadigi, tarih agisindan uyumsuzluk ve ¢eligski bulunup bulunmadigi,
virls, trojen vb. gibi zararli yazilimlarla olusturulup olusturulmadiginin ayrintili bir sekilde

aciklanmasi?

Cevap 5.)

EK-1 listede belirtilen dijital dosyalarin, muzekkere ekinde teslim edilen hard disk
imajlarindan elde edilen bilgileri bu bélumde ayrintili olarak incelenmistir. Bu bilgiler soruda
belirtilen “kullanici bilgileri, olusturulma, degistirime ve erisim tarihleri” basliklarini
icermektedir. Tespit edilen tarih verilerinden hareketle, dosyalarda herhangi bir uyumsuziuk

olup olmadigi da yorumlanmistir.

Dosyalarin hangi bilgisayarda kim tarafindan olusturuldugu ve kime ait oldugu ile ilgili
degerlendirmeler cevap 3 ve cevap 4'te verilmistir. Ek-1 listede bulunan ve asagida siralanan
her bir dosya igin; isletim sistemi ve dosya sistemi Uzerindeki izler, dosya Ustveri tutarliligi,
dosya sistemi Ustveri tutarhhidi incelenmis ve raporlanmistir. Cevap 12’'de ilgili imajlarda
zararli yazilimlarin olasi etkileri incelenmigtir. Bu dederlendirmeler ve incelemeler sonucunda
ek-1 listede belirtilen dosyalarin imaji alinan bilgisayarda olusturulmus olma ihtimali veya
nasll ilgili bilgisayarlara gelmis olabilecegi hakkindaki tespitlerimiz her dosya icin ayri ayri

belirtilmistir.

EK-1 dosyalarin $MFT kayitlarindan ve Belge Ustverileri'nden alinan verilere iligkin
aciklamalar asagida yer almaktadir. EK-1 dosya listesi i¢in yazilan ve yine asagida siralanan

raporlar incelenirken bu aciklamalardan faydalanmak yerinde olacaktir.

Belge Ustverileri: Bu baglik altinda ilgili dosyaya iligkin Gstverilere ait bilgiler bulunmaktadir.
Belge Ustverileri, incelenmek istenen dosyanin diskteki konumu tespit edilerek ortaya
cikarihr. Bu alandaki veriler, dosyanin icerik bilgisiyle birlikte tutulur ve dosya tipine Ozel
olarak gesitlenebilir. Ornek vermek gerekirse; Microsoft Office Word uygulamasina ait bir
dosyanin Ustverilerinde Yazar, Ybénetici, Karakter Sayisi vb. uygulamaya &6zgu veriler
tutulurken, calistirilabilir EXE tipinde bir dosya igin makine tipi ve Dosya Isletim Sistemi
ustverileri tutulmaktadir. Benzer sekilde PDF tipinde bir dosya igin de, PDF Olugsturma Tarihi

verisi ayrica tutulmaktadir.
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EK-1 dosya listesindeki veriler Office Word, Office Excel ve PDF tiplerinde oldudu i¢in, dosya

Ustverilerinde bu uygulamalara iligkin bilgiler bulunmaktadir.
Dosya Adi (FileName): Dosya adi bilgisini icerir.
Dosya Konumu (FileLocation): Dosyanin hangi konumda bulundugu bilgisinin igerir.

Dosya Durumu (State): Dosyanin kullanici tarafindan silinip silinmedigi bilgisini verir. Bir
dosyanin kullanici tarafindan silinmis olmasi, o dosyanin diskte bulunamayacagi veya ortaya
cikarilamayacagi anlamina gelmez. Bu bilgilere cesitli profesyonel araglarla ulasilabilir.
Ancak silinmis olan dosyalar, disk Uzerinde zaman icinde tahrifata ugrayabilir. Bilgisayarda
bulunan isletim sistemi, zaman iginde bu silinmis verilerin oldugu disk boélimindn bir
kisminin Uzerine baska veriler yazabilir. Bu durumda dosyanin bir kismi veya tamami geri

dondurtlemez hale gelebilmektedir.

EK-1 listede verilen ve asagidaki gibi siralanan dosyalarin bir kismi silinmemis halde tespit
edilmistir. Bir diger kismi silinmis, bu silinenlerin bir kismi da ciddi tahrifata ugramistir. Ancak
biatlin olarak okunamayacak sekilde tahrifata ugramis bile olsa, ilgili dosyalarin bir kismi

okunabilir ve ortaya c¢ikarilabilir. Bu durum bu gibi dosyalar i¢in detayli sekilde agiklanmigtir.

Yazar (Author): Yazar verisi, Microsoft Office dokiimanlarinda saklanan Ustverilerden biridir.
Dosyanin ilk olusturuldugu bilgisayarda, Office uygulamasinin yazar bilgisini verir. Microsoft
Office uygulamasi, kurulum esnasinda kullanicidan yazar bilgisi ister. Bu bilgi éntanimh
olarak o bilgisayardaki igletim sistemi kullanicisi olarak gelir. Kullanici bagka bir veri girerek
degistirmezse yazar bilgisi kullanici adi ile ayni olur. Konuyla ilgili ekran kopyasi igin Sekil 13
- Office Kurulumu Kullanici Metaverileri incelenebilir. isletim sistemi kullanicisi “test” olan

kullanici igin, “username” alani da test olarak gelmigtir.
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i Microsoft Office 2003 Setup

Microsoft Office Professional Edition 2003

User Information

User name: |test
Initials: |EC
Qrganization: lhome

Microsoft cares about your privacy. For information about how Microsoft helps protect
the privacy and security of your data, please click the Help button.

< Back [ Mext = ] [ Cancel J

Sekil 13 - Office Kurulumu Kullanic1 Metaverileri

Office uygulamasinin kurulumu esnasinda bu degerler girilmezse, kurulum sonrasi agilacak
ilk Office uygulamasinda bu degerler tekrar sorulacaktir. Bilgisayarda yeni bir kullanici
olusturuldugunda, o kullanicinin agacag: ilk Office uygulamasinda da ayni pencere
gelecektir. Bu penceredeki veriler de silinse ve higbir kullanici adi girilmese bile, Office
uygulamasi igletim sistemi kullanicisini “Yazar” olarak kaydedecektir. ilgili ekran kopyasi

Sekil 14 - Office ik Agildiginda istenen Verilerde gorilmektedir.
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T4 Microsoft Word

| Toos Table Window Help

User Name

Please enter your full name and initials below.

Name: ItEStl

Initials: I:

Sekil 14 - Office ilk Acildiginda istenen Veriler
Yazar bilgisi ve altta siralanan diger Office Ustverileriyle ilgili Uretici firma Microsoft’'un

yayimladi§i makale igin referanstaki baglanti incelenebilir.**

Son Degistiren Kullanici (LastModifiedBy): Dosyayi en son degistiren kullanicinin adini
verir. Bu veri, dosyanin son degistirildigi bilgisayardaki Office uygulamasinin “yazar” verisidir.
Office uygulamasinin kurulumu esnasinda degistiriimedigi middetge, yazar bilgisi isletim

sistemi kullanicisi ile ayni olmaktadir.
Yonetici (Manager): Dosyaya iliskin yonetici kullanici adinin verir.

Sirket (Company): Dosyaya iliskin sirket verisini gosterir. Bu bilgi Office uygulamasinin
kurulumu esnasinda belirlenmektedir. Kullanicinin girdigi deger sirket verisi olmaktadir.

Konuyla ilgili ekran kopyasi igin Sekil 13 - Office Kurulumu Kullanici Metaverileri incelenebilir.
Nesne Tipi (CompObjUserType): Dosyanin tipini gésterir.

Yazilm Tipi (Software): Office uygulamasinda dosyanin olusturuldugu uygulumanin

versiyonu hakkinda bilgi verir.

Karakter Tipi (CodePage): Dosyanin hangi karakter tipi kullanilarak olusturuldugunu belirtir.

1 http://office.microsoft.com/en-us/help/inspect-documents-for-hidden-data-and-personal-information-
HA010074435.aspx
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Karakter Sayisi (CharCountWithSpaces): Dosyanin ka¢ karakterden olustugunun sayisini

Verir.

Uygulama Versiyonu (AppVersion): Uretici firmanin verdigi uygulama versiyon seri

numarasini gosterir.
Dosya Boyutu (FileSize): Dosyanin disk Gzerinde kapladigi alani belirtir.

Toplam Degistirme Siiresi (TotalEditTime): Dosyanin ne kadar sure degisiklige ugradigini

gOsterir. Kullanicinin dosyayi acgik tuttugu sirelerin toplamiyla hesaplanir.

Revizyon Numarasi (RevisionNumber): Dosyanin ka¢ kez acilip degisiklik yapilarak ve

kaydedilerek kapatildigini gdsterir.
Belge Olusturma Tarihi (CreateDate): Belgenin olusturuldugu tarihi gésterir.
Belge Degistirme Tarihi (ModifyDate): Belgenin en son degistirildigi tarihi gosterir.

EK-1 dosya listesini yukaridaki veriler 1giginda yorumlarken, adli analizi yapilan imajlarda
Office dosya metaverilerinin 6ntanimli olarak hangi kullanici isimleriyle saklandigi

incelenebilir.

ST3120927AS_4MS1TF89 seri numarali imajda yeni bir office dosyasi olusturuldugunda

kullanici verileri asagidaki gibi olmaktadir.
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'Yeni Microsoft Word Belgesi Ozellikleri

X
| Genel | Gzel | Ozet |

Ozellik Deder Iﬂ
|3 sayfa

[} stzcik Sayis:
[ Harf sayisi

[ satr Sayis

[ Paragraf Sayisi
[} Olgek Hayir
[ Badlantilar Kirlimiz 0

[¥ aciklamalar

—_ e OO

¥4¥azan Sys

[ EnSonKaydeden  Sys =
[¥ Dedisikiik Sayis: 2

[¥ uygulama adi Microsoft Office Word

¥ girket

[} olusturulma Tarihi 27.07.2012 16:07
[¥ son Kaydetme Tarihi  27.07.2012 16:07
[ pizenleme siresi

[ <<Temel J

[ Tamam ][ Iptal J Uygula

Sekil 15 - ST3120927AS_4MS1TF89 Seri Numarali ODATYV Imaji Office Ustverileri

MHV2060BH_NW18T6229459 seri numarali imajda yeni bir office dosyasi olusturuldugunda
kullanici verileri agagidaki gibi olmaktadir.
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Yeni Microsoft Word Belges Dzellikleri 3 21 x|

Genel | Ozl Ozet

Ozellik

] Deder LA_I

[ ] sayfa

[ stzcik Sayisi
[} Harf sayisi

[} satr Sayisi

[ Paragraf Sayis

[ Olgek
¥ aciklamalar

Kaynak

[¥ Dedisikiik Sayisi
[¥ Uyqulama Adi
¥ sirket

[ Badlantilar Kitli miz 0

[ EnSonKaydeden  TOSHIBA

[ olusturulma Tarihi 10.07.2012 14:42
[¥ son Kaydetme Tarihi  10.07.2012 14:42
[ pitzenleme siresi

1
0
4
1
1

Havyir

TOSHIBA

2
Microsoft Office \Word
SATELLITE

pa—
v
P

<<Temel I

| Tamam I Iptal I Uyaula I

Sekil 16 - MHV2060BH_NW18T6229459 Seri Numarah Baris PEHLIVAN Imaji Office Ustverileri

S17HJ90Q816726 seri numarali imajda yeni bir office dosyasi olusturuldugunda kullanici

verileri agagidaki gibi olmaktadir.
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"= Yeni Microsoft Word Belgesi.doc Ozellikleri
| Genel | Guvenlic | Ozel | Aynntiar ‘
|
Ozellik Deger (& |
Aciklama
Unvani
Konu
Etiketler =
Kategoriler
Agklamalar
Kaynak 3
Yazarar user
Son kaydeden user
Duzeltme numaras 2
SUrim numarast
Program ad Microsoft Office Word
Sirket SuSel
Yonetici
Olusturulan igerk 18.06.2012 20:13
Son Kaydetme Tarhi 18.06.2012 20:13
Son yazdima
Toplam duzenleme suresi  00:00:00 Y
Ozellikler ve Kisisel Bilgiler Kaldir
[ Tamam ] [ iptal } Uygula

Sekil 17 - S17HJ90Q816726 Seri Numarah Miiyesser Yildiz Ugur imaji Office Ustverileri

Dosya Sistemi Zaman Ustverileri: Dosya sistemi Ustverileri ve bu verilerin tutuldugu MFT
(Master File Table); bir bilgisayarda bulunan butlin dosyalarin o bilgisayardaki ilgili diskin
hangi boéliminde yer aldigini, boyutunun ne kadar oldugunu, dosyanin olusturulma,
degistiriime, erisim ve kayit degistirme zamanlarinin ne oldugunu verisini ihtiva eder. Tutulan
bu Ustverilerin Microsoft igletim sistemi Uretici firmasi tarafindan nasil agiklandigi detayli

incelemek icin ilgili referans incelenebilir.*?

Talep kapsaminda incelememiz istenilen ek-1 listesindeki butiin dosyalara ait tarih verileri,
bu basglik altinda incelenmisgtir.

Std Olusturma Zamani: “Standart Information” Ustveri bdliminden elde edilen dosya

olugturulma zamanini gosterir.

12 http://msdn.microsoft.com/en-us/library/bb470206%28v=vs.85%29.aspx
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Std Degistirme Zamani: “Standart Information” Ustveri béliminden elde edilen dosya

degistiriime zamanini gosterir.

Std Erisim Zamani: “Standart Information” Ustveri boliminden elde edilen dosya erisim

zamanini gosterir.

Std MFT Kaydi Degisim Zamani: “Standart Information” Ustveri bélimdnden elde edilen

dosya MFT kaydi degisim zamanini gésterir.

FN Olusturma Zamani: “Filename” Ustveri boliminden elde edilen dosya olusturulma

zamanini gosterir.

FN Degistirme Zamani: “Filename” Ustveri béliminden elde edilen dosya degistiriime

zamanini gosterir.

FN Erisim Zamani: “Filename” Ustveri boluminden elde edilen dosya erigsim zamanini

gOsterir.

FN MFT Kaydi Degisim Zamani: “Filename” Ustveri boluminden elde edilen dosya MFT

kaydi degisim zamanini gosterir.

Yukarida agiklanan zaman tarih verilerinin yorumlanmasina gegmeden énce, mahkeme
tarafindan teslim edilmis olan ilgili disklerdeki NTFS dosya sisteminin tarih verilerini nasil

kaydettigini incelemekte fayda bulunmaktadir.

NTFS dosya sistemiyle ilgili bilgi almak icin asagida verilen baglanti incelenebilir.** NTFS
dosya sistemi, dosyalarin zaman tarih bilgilerini ¢esitli kurallara gdre gunceller ve bu
guncellemeler sonrasinda dosya Olusturma Tarihi, Degistirme Tarihi, Erigim Tarihi

siralamasi degisebilir. Bu tarihler sirali olmak zorunda degildir.

Bu nedenle bilgisayarda normal bir kullanici davranisiyla olusturulan bir dosyanin
degistirme tarihi, olusturma tarihinden 6nce olabilir. Ornek vermek gerekirse, NTFS
dosya sistemi bulunan bir bilgisayarda olusturdugumuz bir dosyayi, baska bir klasére
kopyaladigimizda olusturma tarihi, kopyalama islemini yaptigimiz tarih olacaktir. Ancak
degistirme tarihi, dosyayi ilk degistirdigimiz tarih olarak kalir. Bu islem dizisine goére
degistirme tarihi, olusturma tarihinden 6nce goriinecektir. $MFT tablosunda dosyalarin ne

zaman ve ne sekilde giincellendigi konusunda asagidaki tablo yol goésterici olacaktir.™

3 http://computer-forensics.sans.org/blog/2009/12/18/ntfs-an-introduction/
" http://blogs.sans.org/computer-forensics/files/2012/06/SANS-Digital-Forensics-and-Incident-Response-
Poster-2012.pdf
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Mizekkere ekinde teslim edilen EK-1 dosyasindaki verilerin olusturma-degistirme-erisim

tarihleri yorumlanirken bu verilerden hareket edilebilir.

Windows NTFS Zaman Kurallan
SSTDINFO

Yerel Dosya [ B6liim Dosya Dosya Dosya Dosya Dosya Dosya
Zamanlar gi Tasima Tasima Kopyalama Erisim Degistirme | Olusturma Silme

Degisir  Degisir
[Erisim zamani | Degisir Degisir  Degisir (XP) Degisir
* Degisir Degisir
Degisir (her Degisir (her
MFT Kaydi Degisim Degisir Degisir Degisir Degisir zaman zaman Degisir *
Zamani degil) degil)
SFILENAME

isim | Yerel Dosya | Boliim Dosya Dosya Dosya Dosya Dosya Dosya
Zamanlar gisikligi Tasima Tasima Kopyalama Erisim Degistirme Silme
*

* Degisir  Degisir (XP)  Degisir Degisir
[Erisimzamani [ Degisir  Degisir Degisir
c Degisir (XP)  Degisir Degisir
* Degisir Degisir (XP) Degisir Degisir *

* Degisip degismedigi test edilmesi gerekir
Sekil 18 - Windows NTFS Zaman Degisim Kurallari
Dosyalarin zaman tarih bilgileri yorumlanirken dikkat edilmesi gereken diger bir konu zaman
dilimleridir. Tarkiye UTC/GMT +2 saat diliminde yer alir. Bu nedenle yerel saat
UTC(Coordinated Universal Time)'ye gbre 2 saat ileridedir. Yaz saati uygulamasi nedeniyle

yaz aylarinda bu zaman farki +3 saate ¢ikmaktadir. Kis aylarinda tekrar +2 olmaktadir.

Bilgisayarlar yerel saatlerini bu hesaplamayla ayarlayarak kullaniciya gdsterir. Ancak dosya
sistemi, saat bilgilerini UTC’ye goére tutmaktadir. Bazi adli analiz araglari UTC’ye gbére rapor
olustururken, bazilari yerel saati hesaplayarak rapor olusturur. Bu nedenle adli analiz
araclarindan gikan veriler yerel saat zaman farki dikkate alinmadan yorumlanirsa, islemin
yapildigi Turkiye saatine goére 2-3 saatlik bir farkhlik olusabilmektedir. Dava kapsaminda
¢alisma yapan bazi bilirkigilerin raporlari arasindaki birka¢ saatlik zaman farkinin nedeni
budur. Dikkat edilirse bu fark saat hanesinde bulunmaktadir, dakika ve saniye haneleri
aynidir. Raporumuzda EK-1 listedeki dosyalar i¢in hazirlanmis olan tablolarda bulunan
veriler UTC’ye gdére raporlanmistir. Bununla birlikte, Encase gibi bazi dijital adli analiz
araclari ve Windows isletim sisteminin saatini referans alarak ¢alisan diger bazi uygulamalar
yerel saate gore ¢ikti Uretmektedir. Dolayisiyla raporda yer alan Encase vb. uygulamalara ait
ciktilarda goérinen saat verisiyle dosya Ustverilerinin bulundugu tablolar arasinda birkag
saatlik fark olabilmektedir, bu durum herhangi bir tutarsizligi isaret etmez.
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1.) Ermeni Dosyasi.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

Ermeni Dosyasi.doc

Dosya Konumu

\D\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\proje\Ermeni
Dosyasi.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor.

Yazar OPEY A.

Son Degistiren Kullanici OPEY A.

Yénetici OGUZTAN

Sirket STRATEJI

Nesne Tipi Microsoft Word Belgesi
Yazilim Tipi Microsoft Word 8.0
Karakter Tipi Windows Turkish
Karakter Sayisi 274519

Uygulama Versiyonu 8.3814

Dosya Boyutu 672 KB

Toplam Degistirme Suresi 8.1 saat

Revizyon Numarasi 271

Belge Olusturma Tarihi

Belge Degistirme Tarihi

Dosya Sistemi Tarih Ustverileri

Std Info Olusturma Tarihi

2010-09-28 11:54:42.453125

FN Olusturma Zamani

2010-09-28 11:54:42.453125

Std Info Degistirme Tarihi

2009-02-12 13:08:10

FN Degistirme Zamani

2010-09-28 11:54:42.453125

Std Info Erisim Tarihi

2010-09-28 11:54:42.500000

FN Info Erisim Tarihi

2010-09-28 11:54:42.453125

Std Info Giris Tarihi

2010-09-28 11:54:42.500000

FN Info Giris Tarihi

2010-09-28 11:54:42.453125

ilgili dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (Index Artifact) kayitlarinda da

rastlaniimistir.
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—— — —

-
EnCase Forensic - — — ——— ‘ Wiete -

A

A Casze (ODATV Delill) « Q\Fiew ¥ FTools » “if EnScript = (_,',;'Add Evidence «

ffﬁHome ﬂReport; % S Evidence X D@Records X

D © T Viewing (Indx Header) ~ LI Split Mode + <5 Bookmark + [2] Go to file
DL Indx Header || B2 Taple | 42 Timeline

2 v 4] v [ Selected 0/1

. Parent File
Filename o Created Offset
[Z] 1 | Ermeni Dosyast.dac Delill\D\Yedek\desktop\ACIL SUSAM ACIL\snrylen'proje 09/28/10 02:54:42PM 2,957,0%

1| i
] Fields J Report
!‘& 100% v “ZoomIn ~ Zoom Out B Previous ftem D Next Item
Name IndxTest Entry
File Offset 2,857,096
Allocated File Length 688,128
File Flags 32
File Id 3,221
Indx Flags 0
Indx Record Length 120
Parent Id 3,180
Real File Length 687,104
Name Space 1
Created 09/28/10 02:54:42PM
Written 02/12/09 03.08:10PM
Medified 09/28/10 02:54:42PM
Accessed 09/28/10 02:54:42PM
Filename Ermeni Dosyasi.doc
Parent Name Delil1\D\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\proje

Sekil 19 - Ermeni Dosyasi.doc Dosyasina Ait Logfile (Index Artifact) Kaydi

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $SMFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

‘Ermeni Dosyasi.doc” dokumani Delil1 diskinde silinmis ama Kkurtarilabilir durumda
bulunmaktadir. $MFT kaydindan bu dosya ile alakali dosya sistemi bilgilerine
ulagilabilmektedir. Bu dosya ile ilgili Ustveriler Uzerinde incelemelerde bulunulmus ve su

sonugclara ulasilimistir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar
kullanicisi tarafindan olusturulmadidi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan

acildigina dair bir bulguya rastlanmamistir. Bu tir bir bulgunun bulunmamis
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olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan génderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bolum ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildi§i veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki butin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin bagka bir bélim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLiVAN imaj verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

S17H]J90Q816726 Seri Numarali Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

Ancak bununla beraber silinmis durumunda olan ve bu sebeple ne dosyasi oldugu
anlasilamayan, agilmig bir internet sitesi ya da okunmus bir dokiimanda bu dosyanin ismi
gegmektedir. Dosya isminin disk Uzerindeki aramalarda bu sekilde bir dokiman ya da
internet gegmisinde ¢ikmis olmasi, bu dosyanin bu disk Uzerinde bulunduguna dair net bir

bilgi vermemektedir.
Dosya isminin gectigi cluster ve sektdr adresleri asagidaki gibidir:

CL 13247262 SO 254, CL 13247874 SO 194, CL 13247858 SO 224, CL 526246 SO 194, CL
526230 SO 224, CL 525634 SO 254, CL 14538942 SO 254, CL 14539538 SO 224, CL
14539554 SO 194
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2.) Koz.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

Koz.doc

Dosya Konumu

\D\Yedek\desktop\ACIL SUSAM ACIL\Yeni Klasér\Koz.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor.

Yazar soner

Son Degistiren Kullanici soner

Yonetici

Sirket Conqueror

Nesne Tipi Microsoft Word Document
Yazilim Tipi Microsoft Word 10.0
Karakter Tipi Windows Turkish
Karakter Sayisi 178

Uygulama Versiyonu 10,2605

Dosya Boyutu 24 kB

Toplam Degistirme Siresi 1.0 dakika

Revizyon Numarasi 8

Belge Olusturma Tarihi

2010:08:04 09:48:00

Belge Degistirme Tarihi

2010:08:04 09:49:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-08-16 10:32:20.031248

FN Olusturma Zamani

2010-08-16 10:32:20.031248

Std Degistirme Zamani

2010-08-04 10:49:56

FN Degistirme Zamani

2010-08-16 10:32:20.031248

Std Erisim Zamani

2010-08-16 10:32:20.031248

FN Erisim Zamani

2010-08-16 10:32:20.031248

Std Giris Zamani

2010-08-16 10:32:20.031248

FN Giris Zamani

2010-08-16 10:32:20.031248

Yapilan incelemelerde diskin Logfile alaninda farkli konumlarda bu dosyaya ait kayda

rastlaniimistir. $Logdfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin
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olusturulduguna veya var olan MFT kaydinin dedistirildigine isaret eder.

v || Case (ODATV Delill) v &4 View = < Tools v “% EnScript * = Add Evidence =

&Home @Repoﬁs % S Evidence X[ﬁ Records Xl

D © T Viewing (Mft Artifact) +

Split Mode = 3 Bookmark + [2] Go to file

1|2 MFT Records m £4 Timeline
4] v 2] v ] Selected 0/1190
plane | o?flfet | ilcosns 2 FiI.E Sasme :T:::i
[ 919 | [& MftEntry 379,792 Kadrolasma, 26.06.xls KA3731~1.4L5
O 920 Lﬂ MFt Entry 354,432 Kadrolasma.xls KAAS20~1XLS
O s Lﬂ MFt Entry 268,544 Kadrolasma.xls KADROL~2.XLS
O 922 Lﬂ MFt Entry 700,596 Kadrolasma.xls KADROL~1.XLS
[ 923 3 MftEntry 297,508 Kadrolasma0l KADROL~2 530
[ 924 | [§§ MftEntry 275580 Kadrolasmal KADROL~1 530
O 925 Lﬂ MFt Entry 389,336 Kadrolasmalxls KATFAT~1.XLS
O 92 Lﬂ MFt Entry 953,400 Kanal 7 ve Deniz Fenerii.pdf KAMALT~1.PDF
O ez Lﬂ MFt Entry 943,524 Kanaltdrk bilgi notujpg KAMALT~1.JPG
O 928 Lﬂ MFt Entry 454,240 Konusma Motu.doc KONUMA~1.DOC
0 92 Lﬂ MFt Entry 394,216 Kopya Bilgi Notu- Kadrolasma.doc KOPYAB~1.DOC
J 930 Lﬂ MFt Entry 315,552 Kopya Bilgi Notu- Kadrolasma.doc KOPYAB~1.DOC
[ 931 | [ MftEntry 2,860,528 Koz.doc
[ 932 | [§§ MftEntry 3,142,376 kozinoglu3 KOZINO~1 530
O o33 Lj MFt Entry 625,000 Kdltdr Bakani Hiseyin Celik.doc KLTREA~1.DOC
O 934 Lﬂ MFt Entry 629,640 Laiklik kavrami ile benzer kavramlar.doc LAIKLI~1.D0C
O @35 Lﬂ MFt Entry 2951920 mafia.doc
Ol 936 | [ Mft Em:::‘ | 2855312 mit medva.doc MITMED~1.D0C

() s | ] vepot Dted

#100% » “ZoomIn ~ Zoom Out D Previous Item a Next Item |

Name Mft Entry

File Offset 2,860,528

Filename Koz.doc

Parent Name Delil1\D\Yedek\desktop\AGIL SUSAM ACIL\Yeni Klasér
Created 08/16/10 01:32:20PM
Written 08/16/10 01:32:20PM
Meodified 08/16/10 01:32:20PM
Accessed 08/16/10 01:32:20PM
Log Sequence o

MFT Record Number 0

Reparse Type o

Parent Id o

Sequence 4

Hard Links 1

Flags 1

Sekil 20 - Koz.doc Dosyasina Ait Logfile (MFT Artifact) Kayd:
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ilgili dosyayla iligkili bir diger kayit ise $LogFile (Index Artifact) alaninda gorilmistir.

Sekil 21 - Koz.doc Dosyasina Ait Logfile (Index Artifact) Kaydi

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine igaret eder.

“Koz.doc” dokiimani Delil1 diskinde silinmis ama kurtarilabilir durumda bulunmaktadir. SMFT
kaydindan bu dosya ile alakali dosya sistemi bilgilerine ulasilabilmektedir. Bu dosya ile ilgili

Ustveriler Gzerinde incelemelerde bulunulmus ve su sonuglara ulasiimigtir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.
. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar

kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

S+ | Case (ODATV Delill) = Q\Fiew - f.;} Tools » % EnScript + ﬂAdd Evidence -
& Home d Reports % Evidence # [ [ Records Xl
0 © T Viewing (Indx Header) » 1L Split Mode v < Bookmark » [2] Go to file |
|| P& IndxHeader || == Taple | £ Timeline
H v 41+ [ Selected 071
) Parent File
Filename ‘ s Created Offset
[J 1 |Koz.doc Delill\D'Yedek\desktop ACIL SUSAM ACIL\Yeni Klasor 08/16/10 01:32:20PM 4,267 416
< I
1) Fields || =] Report
#100% v “ZoomIn = Zoom Out D Previous ftem D Next Item |
Name IndxTest Entry
File Offset 4,267,416
Allocated File Length 24,576
File Flags 32
File Id 2,188
Indx Flags 0
Indx Record Length 96
Parent Id 3,235
Real File Length 24,064
MName Space 3
Created 08/16/1001:32:20PM
Written 08/04/10 01:49:56PM
Medified 08/16/1001:32:20PM
Accessed 08/16/1001:32:20PM
Filename Kozdoc
Parent Name Delil1\D\Yedek\desktop\ACIL SUSAM ACIL\Yeni Klaséir
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. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye deg@erinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildi§i veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin bagka bir bélim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildidina
isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLiVAN imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.
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3.) Nedim.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

Nedim.doc

Dosya Konumu

\D\Yedek\desktop\ACIL SUSAM ACIL\Yeni Klasér\Nedim.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor.

Yazar Soner

Son Degistiren Kullanici Soner

Yonetici

Sirket Conqueror

Nesne Tipi Microsoft Word Document
Yazilim Tipi Microsoft Word 10.0
Karakter Tipi Windows Turkish
Karakter Sayisi 494

Uygulama Versiyonu 10,2605

Dosya Boyutu 24 kB

Toplam Degistirme Siresi 3.0 dakika

Revizyon Numarasi 7

Belge Olusturma Tarihi

2010:08:09 05:32:00

Belge Degistirme Tarihi

2010:08:09 05:35:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-08-16 10:32:20.046875

FN Olusturma Zamani

2010-08-16 10:32:20.046875

Std Degistirme Zamani

2010-08-09 06:35:18

FN Degistirme Zamani

2010-08-16 10:32:20.046875

Std Erisim Zamani

2010-08-16 10:32:20.046875

FN Erisim Zamani

2010-08-16 10:32:20.046875

Std Giris Zamani

2010-08-16 10:32:20.046875

FN Giris Zamani

2010-08-16 10:32:20.046875
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Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (MFT Artifact) kayitlarinda da

rastlaniimistir.

i & = | Case(ODATV Delill) = Q\’iew v .;‘:;'}Too\s > 4 EnScript = (jAdd Evidence +
ﬁHome \=.| Reports * -5 Evidence Xllﬁ Records Xl
& © 7 Viewing (Mft Artifact) ¥ [l Split Mode + <5 Bookmark v [2] Go to file

O MFT Records == Table | %2 Timeline
| =~ #| = [ Selected 0/1190
fams | O?flfet ‘ fiename 2 F\IEgasme Ea‘ﬁi

[ 1011 | [ Mft Entry 33,368,048 MSId7993.tmp 3B0
[ 1012 | [ Mft Entry 33,392,088 MSId79ab.tmp 3B0
[ 1013 | [ Mft Entry 33,402,400 MSId7aactmp 3B0
[ 1014 | [ Mft Entry 33,420,208 MSId7acctmp 3B0

| [ 1015 | [ Mft Entry 24,389,520 MSIeat6 tmp 3B0
[ 1016 | [ Mft Entry 18,498,504 MSleeedd tmp 3B0
[ 1017 ij IMft Entry 634,040 Macahit Arslan.doc MCAHIT~1.00C
[ 1018 | [ Mft Entry 2,895,024 Nedim 3B0
[ZJ 1018 | [ Mt Entry 2,864,136 Medim.doc
[ 1020 | [ Mft Entry 988,520 not 3B0
[ 1021 | [ Mft Entry 4344672 Org mu.doc ORGMU~1.D0C
[ 1022 Qj IMft Entry 2962464 panzehir.doc
O 1023 Qj IMft Entry 3,187,544 pkk ninyurt disi organizasyonlan PEENMY~1 SB0
[ 1024 | [ Mt Entry 1,195,936 prj_60.doc
[ 1025 | [ Mft Entry 2,941,512 proje 3B0
[ 1026 Qj IMft Entry 3,175,872 radikal dini gruplan faaliyetleri RADIKA~1 SB0
[ 1027 Qj IMft Entry 2,966,112 Reosta Operasyonu.doc REQSTA~1.DOC
|j|1028 2 Mit Entr;;t | 57.358.544 RestorePointSize RESTOR~1

|] Fields || Report [ Lod]

#100% ~ “ZoomIn ~ Zoom Out j Previous ltem Jl MNext Item |
Name Mft Entry
File Offset 2,864,136
Filename Nedim.doc
Parent Name Delil1\D\Yedek\desktop\ACIL SUSAM ACIL\Yeni Klasér
Created 08/16/1001:32:20PM
Written 08/16/1001:32:20PM
Meodified 08/16/1001:32:20PM
Accessed 08/16/10 01:32:20PM
Log Sequence o
MFT Record Number O
Reparse Type o
Parent Id o
Sequence 5
Hard Links 1
Flags 1

Sekil 22 - Nedim.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi
$Logfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine igaret eder.

“Nedim.doc” dokimani Delil1 diskinde silinmis ama kurtarilabilir durumda bulunmaktadir.
$MFT kaydindan bu dosya ile alakali dosya sistemi bilgilerine ulagilabilmektedir. Bu dosya ile

ilgili Gstveriler tGzerinde incelemelerde bulunulmus ve su sonuglara ulasiimistir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.
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. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar
kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildigi veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin baska bir bolim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLIVAN imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamisgtir.
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4.) simon son.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

ilgili dosyanin silinmis oldugu ve $MFT kaydinin bulunmadigi tespit edilmistir. Ancak dosya
unallocated clusters alaninda tespit edilmistir ve gérintiilenmistir. iigili dosyaya ait Logfile
alaninda kayda rastlaniimistir. $Logfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin

$SMFT kaydinin olusturulduguna veya var olan MFT kaydinin degistirildigine isaret eder.

: £ v | Case (ODATV Delill) = Q\"iew - .['}Too\s v i EnScript = ¢ Add Evidence ~
ﬁHome \ﬂﬁepoﬂs # 5 Evidence X Iﬁ Records *
D © 7 Viewing (Mt Artifact) * [ Split Mode v (3 Bookmark + [2] Gotofile |
D[ MFT Records E= Table | #4 Timeline
i A v 4l v [ Selected 0/1190
VL ‘ Oi‘flfet ‘ AR ) Filggasme Eadr:z
[T 1092 | (4 Mit Entry 50,078,120 RP86 SB0
[] 1093 | [ Mft Entry 50,285,424 5-1-5-21-1229272821 796845557 -539522115-1003 51-5-~3 SB0
[] 1094 | (] Mt Entry 4,293,388 5.U 550
[ 1095 | (4 Mft Entry 4,268,680 Sabri Uzun.dac SABRIU~1,00C
[ 1098 _;}j It Entry 2,855,904 simon son.doc SIMONS~1,D0C
[ 1097 Qj Mft Entry 2,746,104 Sn.Komutanim.doc SNKOMU-~1,DOC
[T 1098 | (& Mft Entry 1,065,112 SUUDLdac 5UUD~1.00C
[Z] 1099 | [ Mt Entry 1,185,608 5¥.doc
[ 1100 | [ Mt Entry 709,000 SULEYMANCI KAMU PERSOMELI CIZELGESL doc SLEYMA~1.00C
[0 1101 | (5 Mft Entry 4,120,792 tara0001 jog
[ 1102 | (2 Mt Entry 4,111,176 tara0001 jpg
[ 1103 | [ Mt Entry 3,163,360 tara0001.pdf
[ 1104 | (5 Mt Entry 4,088,440 tara0001 pof
[ 1105 | [Z Mt Entry 3,166,512 tara0001.pdf
[] 1106 | [ Mt Entry 4,010,144 tara0001.pdf
Ollm ¥ MftEnE;:t | 4,082,512 tara0002.ina

|} Fields | || Report [ Led

@l 100% v *ZoomIn ~ Zoom Out j Previous ltem _;l Next Item |
Name Mft Entry
File Offset 2,855,804
Filename simon sen.doc
DOS File Name SIMONS~1.00C
Parent Name Delil1\D\Yedek\desktop\ACIL SUSAM ACIL\Yeni Klasdr
Created 08/16/1001:32:19PM
Written 08/16/10 01:32:19PM
Modified 08/16/10 01:32:19PM
Accessed 08/16/10 01:32:19PM
Log Sequence 0
MFT Record Number 0
Reparse Type 0
Parent Id 0
Sequence 5
Hard Links 2
Flags 1

Sekil 23 - simon son.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi
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Logdfile’dan elde edilen degerler kullanilarak dosyanin baslangi¢ cluster adresi tespit

edilmigtir.
UE é Srduouc W 1351 [ ogrie imon son.doc X d e 55603 8 \
Qo W 1352| 5 LooFie imon son.doc ¥& 78 doc 35604 8 '
og¥ opdx ¥ 1353 [ LocFie SIMONS~1.00C q& ¥ .00C 255301 8 '
(0[] e W 135 [ dooFie SIMONS~1,00C g& ¥ DOC 15502 g .
th ? TeanliewzD W 1355 [ ogfie SIMONS~1.00Cc D & noc %161 8 '
0% Chduc ¥ 13% [ LocFie SIMONS~1.00Cc 0 % oo B2 8 '
Wl 1357 | 5 ookl imon son.doc € ot 285283 8 .
¥l 1358 | 4ooFle imon son.doc € o 154 8 '
¥ 13% | 5 LooFie Koz.docH cetd doc 0431 8 '
W 1360 B Locfie Koz.docth mtd @ do bl 8 '
W 131 |3 LoFie Koz.docé ot BETTS § .
W 1362 | 5 foofie Koz.docé o BT 8 .
1| I \
§|E|Text {agDac ] Transaipt [ Pt =Report (] Console 73 Detals 3 output (1 Lock [ Codepage. B 42672713
0285604000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 30 00 00 00 78 00 00 00 00 00 00 00 00 00 03 00 52 00 00 00 18 00 01 00 A3 0C 00 00 |-----vvvvveeven- LR t--

(0285608400 00 14 00 3E E6 27 4E 2E 3D CB 01 3E E6 27 4E 2E 3D CB 01 3E E6 27 4E ZE 3D CB 01 3E E6 27 4E ZE 3D CB 01 00 00 00 00 00 00 00 00

(0285612800 00 00 00 00 00 00 00 20 00 00 00 00 00 00 00 OC 02 53 00 48 00 4D 00 4F 00 4E 00 53 00 7E 00 31 00
0285617200 00 00 00 30 00 00 00 78 00 00 00 00 00 00 00 00 00 02 00 5C 00 00 00 18 00 OL 00 A3 OC 00 00 00 0O
028562163E E6 27 4E 2E 2D CB 01 3E 26 27 4E 2E 3D CB 01 3E £6 27 4E 2ZE 3D CB 01 00 00 00 00 00 00 00 00 00 0O
0285626000 00 00 00 0D 01 73 00 &3 00 &D 00 &F 00 6E 00 20 00 73 00 &F 00 6E 00 ZE 00 &4 00 &F 00 &3 00 00 00
(0285630400 00 18 00 00 00 01 00 00 00 00 00 1 00 00 00 FF FF FF FF 82 73 47 11 Bl 72 05 Z¢ 00 00 00 00 71 72
(285634800 00 00 00 28 00 00 00 00 00 00 00 OL 00 00 00 18 00 00 00 00 00 00 00 00 00 00 00 1B 00 01 00 28 00
0285635200 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 B0 A5 C5 A& 00 AS C5 A6 BC 72 05 Z& 00 00 00 00 00 00
0285643600 00 00 00 40 00 00 00 00 00 A3 BE 01 00 00 00 18 00 00 00 00 0O 00 00 00 00 00 00 0& 00 05 00 28 0O
(0285648088 01 00 00 00 00 00 00 3B 01 00 00 00 00 00 00 38 01 OC 00 00 00 00 0O 80 00 00 00 18 00 00 00 00 00
(0285652418 00 00 00 CA 7Z 05 Z€ 00 00 00 00 BC 72 05 26 00 00 00 00 BC 72 05 2 00 00 00 00 70 00 00 00 00 00
(285656800 00 00 00 00 00 00 00 05 00 0€ 00 22 00 48 00 70 00 00 00 18 00 0L 00 88 01 00 00 00 00 00 00 38 01
0285661200 00 00 00 B0 00 00 00 48 00 00 00 0L 00 00 0O 00 00 04 00 00 00 00 0O 00 00 00 00 FF FF F¥ Y FF FF
0285665600 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 2B C5 Ae 3EBI D3 BIDE 72
(0285670000 00 00 00 CA 7Z 05 Z6 00 00 00 00 30 00 00 00 00 0O 00 00 01 00 00 00 18 00 00 00 00 00 00 00 00 00
(0285674428 00 08 00 DO 01 01 00 00 00 00 00 00 00 00 00 56 01 00 00 00 00 00 0O AB 41 00 00 00 00 00 00 37 48
(285678800 00 00 00 DE 7¢ 05 2& 00 00 00 00 DE 72 05 26 00 00 00 00 52 00 00 00 00 00 00 00 01 00 00 00 18 00
(0285683208 00 0B 00 28 00 18 00 40 00 18 00 18 00 01 00 88 01 00 00 00 00 00 00 38 01 00 00 00 00 00 00 38 01
0285687600 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0 00 00 00 00 00 00 00 0O 00 00 0O 00 00 00 00 00 00 0O
(0Z2B56920FB 72 05 26 00 00 00 00 EA 72 05 Z& 00 00 00 00 EA 72 05 Z& 00 00 00 00 38 00 00 00 00 00 00 00 01 00
(0285696400 00 00 00 09 00 0% 00 28 00 0B 00 30 00 08 00 18 00 01 00 &8 01 40 00 00 00 00 00 38 01 00 00 00 00
(0285700842 3C 03 ByRCENE: 00 00 00 A8 C5 Ae 3E B3 D3 BS 08 73 05 26 00 00 00 00 FB 72 05 2€ 00 00 00 00 FB 72
0285705200 00 00 00 01 00 00 00 18 00 00 00 00 00 00 00 00 00 00 00 0B 00 OB 00 28 00 18 00 40 00 18 00 18 00
0285705638 0L 00 00 00 00 00 00 38 0L 0C 00 00 00 00 00 00 CO 33 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 CO

ZE 00 44 00 4F 00 43 00 63 00 [--------

14 00 3EE6 27 4E 22 3D CB 0L
00 00 00 00 00 00 20 00 00 00
00 00 B0 00 00 00 18 00 00 00
05 26 00 00 00 00 00 00 00 00
00 00 28300 080018000000
00 00 00 00 00 00 00 00 00 00
00 00 28 00 18 00 18 00 01 00

18 00 00 00 01 00 00 00 00 0O |*---

00 00 01 00 00 00 18 00 00 0O |----

00 00 00 00 00 00 38 01 0C 00
FF FF 40 00 00 00 00 00 00 00
05 26 00 00 00 00 CA 72 05 26
00 00 15 00 15 00 28 00 08 00
00 00 3C 03 00 00 EA 72 05 26

va'll=E 'l =K o'l =K o'l =
e B THQN Bl D0Co
R P SEETTERT TR [REEERES fooeees wa'll.=E-
va'N.=E e =E sl -

s-imon-

s-on-.-do-ec---

£-

i B DI S S
R S (o foees
YL FRIMT g

T B
Erege MG Mg
EEEEEEREEEE (Hpooee REEEEREE REEEREE g
R T
[T . frg

00 00 00 00 00 00 00 00 00 00 |----

0C 00 00 00 00 00 00 CO 33 00
00 00 00 00 00 00 00 00 00 00
00 00 18 00 A3 BE 00 00 00 00

00 00 38 01 0C 00 00 00 00 0O |---

05 26 00 00 00 00 58 00 00 00
0100 88 01 00 00 00 00 00 00
32 00 00 00 00 00 00 CO 33 00

Sekil 24 - simon son.doc dosyasinin baslangi¢ cluster degeri

SRIPOMELE--
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Baslangig¢ adresi 9749CBO00 olan dosyanin bulundugu cluster olan 13322647 (10’luk tabanda

karsihgr) adresine gidildiginde asagidaki veriler elde edilmistir.
o EE. Signature Anal...

s I

weEsn 1T . Signature

s VLD PRI LTI LT LT L] | T ] o " ot

B O O T I T T B B B B T B I O B B B B B T B B A T I B I I B P N T B Y BT

s R T T R B B B B B B B R S B R I AR A P R R R R R R R EE.Protectioncomm

7663068 A

2 L A R B R B B T A B A U B B R A B AT R A BT Y E'E.Lash&(cessed

0766343 144 ‘
P R e s EE.FMeCreated

i R T T B B B T T T R B P P P P P R SR R IR R P EE.Lasthtten

b O O N R I T T B I B B B B T I O B B B B B T B B A T I B I I B B P N T B Y BT

e g R T B B B R R T T T B R I P AP P P R R SR R IR R Eg.IsPi:ture

B B O I T T B B B B B T B T O B B O B B B T B B A T I B I I B B I BT B BT BT .
P T e s EE.CodePage Unicode (UTF4)
JETGBAIAR 1 4 44 1 b
T T A A R R A R R R R e e e

JLETLLT

EE. Ttem Path Delilt\D\Unallocated Clusters

]
Tm Hﬂ i Decode lock ElE.Desmption File, Unallocated Clusters

RN
+ gl vewypes | HALTCTE YASAYAN STHONLAR Devletten Cenaate HANEFT AVCI HALECTE VASAYAN STAONLAR Devletten || T Etybodfie
4 Tt Cenaate HANEFE AVCT arkadas YAYINEVI Yuva Nahallesi 3762. Sokak No: 4 Yeninahalle / Ankar s FieDeted
43 Domotshow a Tel:+98-312 394 62 70 (pbx) Faks: +98-312 394 62 85 e-posta: infofarkadas. & Fl Acyied
it e ntiszedSze 22504071168
ELUWASG] EE.Physical Sze 22504071188
g:::m o 3 o Starting Etent - 0D-CT9112
i RoT 3 Encading TFiektals 11
 Based Encoded EE- Pemissians
ﬂ WUE Encoded EE. Physical Location 62,317,978, 112
@QUUtEd-P”ﬂfﬂb‘E EE‘;.Physical Sector 121714801
&l i S Bridence Pl Deilt
i i % Fielgetfir 0
41§ Pure B ST IA achTHOAatR2
g;d:é:f et EE‘;.Shor‘fName
= Daseos LNCO0EA FICTUre
2] VUE Encoded Piure Bl
4| Integers EE‘;.DriginaIPath
l etintege . Symaic ink
@ 16-bit integer EE. Is Duplicate
160t big-endian e sIntel
Bl bt ntagn S et
2l 32t bigendin L
i — Pl \ I |

Unallocated PS 227663086 LS 106581181 CL 13322647 50000

Sekil 25 - simon son.doc dosyasinin silinmis alanda (unallocated cluster) tespit edilen boliimii -1
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Bu sektdrden baglayarak toplam 4864 sekidrde dokiman kalintilari goérintilenebilmistir.

Tespit edilen son bolime ait ekran kopyasi asagidadir.
7667518 ey
1T6ETEAT . Signature A..
127667696
2TETTES g e Signture
227667874
22766793 Ty Ptected
227668052 z Protection c..
227668141
227668238 rE; Last Accessed
227668319
17658408 "E, File Created
PP rsr) T Last Witten
227668586
227668675 "Ea Is Picture
gggig’; B CodePage  Unicode (UTF3)
227668942 K’E, MD5
127669831
278e9120 (X
[ t,[temPath Delill\D\Unallocated Clusters
Text Hex i Decode L] Lock "E,Descriptmn File, Unallocated Clusters
* || I Deleted
4 £ vewTypes *| uhatab1 olacak baz1 gorevlilerin aslinda cemaat mensubu oldugu kaygisini tasiyacaklardir. T oty Mot
4 Tet . . s e e s . . .
Ejn " Tipk1 bu kitab yazmaktaki amacimda oldugu gibi ciddi bir arastirma yapilacagina inanmadij EF“EDE‘E““
Al Vo nat anow . . . . . . . File Acquired
Bl igh 51 wn halde yine de dilekce vermekte 1srar etmemin sebebi, vicdani sorumlulugum }
"E, Initialized Size 22,504,071,168
lonssa i Prysical Size - 22504071168
@Hex
= = (s Starting Exe.. 0D-C79112
,@Umcode 3
- [i— T il Extents 1124
2] Basebd Encoded Tz Pemmissions
@ UUE Encoded "E, Physical Loca.., 62,317,976 112
2 Quoted-Printable e Physical Sector 121,714,801
= e Eidence File Dell
&l ML nicode . Fil entifier 0
4 Ficure s GUID G527€7930827151adE3T3158H4abA2
g Pidure "E, Shart Name
3l Basedd Encoded F "E,VFSName
&l UUE Encoded Fict -
4 ) Integers "E,Ongma\Path
] 8ot integer 2 simbolic lnk
g:ﬂ 16-bit integer %, Is Duplicate
g::l 16-bit big-endian "E, Is Internal
@32-bitmteger "E,Is Overwritten
2] 32-bit big-endian +
4 ;f ’ 4 LLiJ ]

Unallocated P5 227667950 L51065860450CL 13323255450 000

Sekil 26 - simon son.doc dosyasinin silinmis alanda (unallocated cluster) tespit edilen son boliimii

Tespit edilen ve goruntulenebilen simon son.doc dosyasina ait metaverilerden bir kismi R-
Studio™ adli analiz araciyla kurtarilabilmistir. R-Studio, $MFT kaydi silinmis ancak
unallocated clusters alaninda bulunmaya devam eden dosyalari metaverileriyle birlikte

kurtarabilen bir Grunddr.

Simon son.doc dosyasi ile ilgili ayrica $I130 Index dosyasinda kayda rastlanmigtir. $130
dosyasl, silinmis veriler icin zaman bilgisi basta olmak Uzere c¢esitli Ustverilerin geri

doéniisimii igin kullanilabilecek sistem dosyalarindan biridir.*® $I30 Index verilerinden elde

1 http://www.r-studio.com/
16 http://computer-forensics.sans.org/blog/2011/09/20/ntfs-i30-index-attributes-evidence-of-deleted-and-
overwritten-files
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edilen zaman tarih bilgileri, Std zamanlarini vermektedir.

Sekil 27 - $130 Index ile Elde Edilen Veriler

Yukarida bahsedilen tekniklerle elde edilen metaveriler igin alttaki tablo incelenebilir.

Belge Ustverileri

Dosya Adi simon son.doc

Dosya Konumu \D\Yedek\desktop\ACIL SUSAM ACIL\Yeni Klasoér\simon
son.doc

Dosya Durumu Silinmis, SMFT kaydi yok,unallocated clusterda bulunuyor

Yazar

Son Degistiren Kullanici

Yonetici

Sirket

Nesne Tipi Microsoft Office Word Belgesi
Yazilim Tipi Microsoft Word Word
Karakter Tipi Unicode (UTF-8)

Karakter Sayisi 977727

Uygulama Versiyonu 11.5606

Dosya Boyutu 3.2 MB

Toplam Degistirme Siiresi

Revizyon Numarasi

Belge Olusturma Tarihi 2010-08-14 16:05:00
Belge Degistirme Tarihi 2010-08-14 16:07:00
Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani 2010-08-16 10:32:20
FN Olusturma Zamani

Std Degistirme Zamani 2010-08-14 17:07:48
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FN Degistirme Zamani

Std Erisim Zamani 2010-08-16 10:32:20
FN Erisim Zamani
Std Giris Zamani 2010-08-16 10:32:20

FN Giris Zamani

Elde edilen metaverilerden hareketle, bu dosyanin ilk olarak 14 Agustos 2010 tarihinde
olusturuldugu ve ayni tarihte degistirildigi goérdimustir. Sekil 23 - simon son.doc Dosyasina
Ait Logfile (MFT Artifact) Kaydi ekran kopyasinda ve yukaridaki tabloda bulunan Std
zamanlarinda goéruntilendigi gibi, ilgili dosya 16 Agustos 2010 tarihinde de dosya sistemi
metaverilerine yansimistir. Bu durum dosyanin o tarihte islem gordugune isaret eden bir

durumdur.

“simon son.doc” dokiimani Delil1 diskinde silinmis ama kurtarilabilir durumda bulunmaktadir.
$SMFT kaydina ulasilamadigindan bu dosya ile alakali dosya sistemi bilgilerine
ulagilamamaktadir. Fakat "dizin girdileri" analizi yapilarak bu dosyanin silinmeden dnce
bulundugu dizinin "index" girdilerinden dosya sistemi zaman bilgilerinden bir kismina
ulagilabilmigtir. Bu dosya ile ilgili Ustveriler Uzerinde incelemelerde bulunulmus ve su

sonugclara ulasiimigtir:

. Dosya sistemi ve belge uUstverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar
kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak aciimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan génderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak génderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu gérulmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bolum ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildigi veya bu tlr bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) ¢ikariimis oldugu
dusunulmektedir.

. Dosya igin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD

olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
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dosya olusturma zamani ile ayni olmasi, bu dosyanin bagka bir bdlim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina
isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLIVAN imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

S17H)90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.
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5.) ABDULKADIR AYGAN.pdf

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

ABDULKADIR AYGAN.pdf

Dosya Konumu

\D\Yedek\desktop\ACIL

ACIL\snrylcn\kozinoglu3\ABDULKADIR AYGAN.pdf

SUSAM

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor

Yazar

Son Degistiren Kullanici

Yonetici

Sirket

Nesne Tipi

Yazilim Tipi

Karakter Tipi

Karakter Sayisi

Uygulama Versiyonu

Dosya Boyutu

23 MB

Toplam Degistirme Siresi

Revizyon Numarasi

Belge Olusturma Tarihi

Belge Degistirme Tarihi

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-12-20 08:28:45.281248

FN Olusturma Zamani

2010-12-20 08:28:45.281248

PDF Olusturma Tarihi

2008-05-26 00:21:33+03:00

Std Degistirme Zamani

2008-05-25 22:21:34

FN Degistirme Zamani

2010-12-20 08:28:45.281248

Std Erisim Zamani

2010-12-20 08:28:46.765625

FN Erisim Zamani

2010-12-20 08:28:45.281248

Std Giris Zamani

2010-12-20 08:28:46.765625

FN Giris Zamani

2010-12-20 08:28:45.281248

Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (Index Artifact) kayitlarinda da

rastlaniimistir.
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EnCase Forensic Py
= v || Case(ODATV.Delill) ~ &3 View v FTools » “4; EnScript ~ = Add Evidence =
@ Home IJ Reports ¥ 3 Evidence l [ Records X}
0 O i Viewing (Indx Header) + Sp\i‘t Mode + ¢ Bookmark ~ [2] Gotofile |
O[] Indx Header FE Table | 44 Timeline
i v 8] v [ Selected 0/1
. Parent File Allocated
Liename ‘ Name peaied ‘ Offset ‘ File Length ‘
[ 1 | ABDULKADIR AYGAN.pdf Delill\D\Yedek\desktopACIL SUSAM ACIL\snrylen'kozinagiu3 12/20/10 10:28:45AM 3154138 24,547,328
4| 1]
1) Fields | ] Report
‘1_‘% 100% v “ZoomIn ~ Zoom Out D Previous ltem a Mext Item
Name IndxTest Entry
File Offset 3,154,136
Allocated File Length 24,547,328
File Flags 32
File 1d 3,269
Indx Flags 0
Indx Record Length 128
Parent Id 3,268
Real File Length 24,546,875
Name Space 1
Created 12/20/10 10:28:45AM
Written 05/26/08 01:21:3448M
Modified 12/20/10 10:28:46AM
Accessed 132/20/10 10:28:46AM
Filename ABDULKADIR AYGAN pdf
Parent Name Delil1\D\Yedek\desktop\ACIL SUSAM ACIL\snrylenlkozinoglu3

Sekil 28 - ABDULKADIR AYGAN.pdf Dosyasina Ait Index Artifact Kaydi

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

“‘“ABDULKADIR AYGAN.pdf” dokiimani Delil1 diskinde silinmis ama kurtarilabilir durumda
bulunmaktadir. $MFT kaydindan bu dosya ile alakali dosya sistemi bilgilerine
ulasilabilmektedir. Bu dosya ile ilgili Ustveriler Gzerinde incelemelerde bulunulmus ve su

sonugclara ulasilimistir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar
kullanicisi tarafindan olusturulmadigi veya degistirilmedigi degerlendirilmektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan

acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
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olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu gérulmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bolum ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildi§i veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikarimis oldugu
dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin bagka bir bolim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLiVAN imaj1 verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

S17H]J90Q816726 Seri Numaral1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.
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6.) EK-D MiLi EGITiM.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

iigili dosyanin silinmis oldugu ve $MFT kaydinin bulunmadigi tespit edilmistir. Bununla

beraber dosya unallocated clusters alaninda tespit edilebilmis ve géruntilebilmigtir.

iigili dosyaya ait 2 farkli $LogFile (Index Artifact) kaydi tespit edilmistir.

Beceronss o T W g

= v || Case (ODATV_ Delill) ~ &4 View v ' Tools = i EnScript + /= Add Evidence +

L

&Home |-=:=f|Reporls ¥ 2 Evidence X 4 Records ¥

) © T Viewing (Indx Header) » L] Split Mode v 5 Bookmark  [2] Gotofile
DL IndcHeader | e Taple | #2 Timeline

] v 2] [ Selected 0/1

P Parent File
Filename ‘ HarH Created Offset
(] 1| EK-D MiLi EGITIM.doc Delilt\DhYedek\desktop\ACIL SUSAM ACIL\snrylcnikozinoglu3\kozinogl... 07/08/10 03:17:14PM 732,968

< 1

1) Fields | [Z] Report

(#,100% + “ZoomIn ~ Zoom Out D Previous Item D Next Itern
Name IndxTest Entry
File Offset 732,968
Allocated File Length 77,824
File Flags 32
File Id 3,331
Indx Flags 1]
Indx Record Length 128
Parent Id 3,330
Real File Length 75,264
MName Space 1
Created 07/08/10 03:17:14PM
Written 10/09/03 03:07:14PM
Modified 07/08/10 03:17:14PM
Accessed 07/08/10 03:17:14PM
Filename EK-D MiLi EGITiM.doc
Parent Name Delil1\D\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\kozinoglu3\kozinoglu\033.jpg

Sekil 29 - EK-D MILLI EGITiM.doc Dosyasina Ait Index Artifact Kayd -1
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[, L s

= v || Case(ODATV Delill) v &4 View v FTools v “% EnScript v = Add Evidence v
ﬁHome @Repoﬂs # S Evidence Xlﬁ Records Xl
) © T Viewing (Indx Header) ~ | Split Mode ~ 3 Bookmark v [2] Go tofile
||| D& Indx Header m 3 Timeline

I 2 ~ & + [ Selected 0/1

. Farent File
Filename | = Created Offset
[ 1 | EK-D MiLi ESITIM. doc Delill\D\Yedek\desktop\ACIL SUSAM ACTL\snrylen\kozinoglu3 07,/08/10 03:17:13PM 429 768

< m

[} Fields | || Report

#100% * “ZoomIn = Zoom Out E Previous Item D MNext Irem
Name IndxTest Entry
File Offset 429,768
Allocated File Length 77,824
File Flags 32
File 1d 3,269
Indx Flags o
Indx Record Length 128
Parent Id 3,268
Real File Length 75,264
MName Space 1
Created 07,/08/10 03:17:13PM
Written 10/09/03 03:07:14PM
Medified 07/08/10 03:17:13PM
Accessed 07/08/10 03:17:13PM
Filename EK-D MiLi EGITiM.doc
Parent Name Delil1\DY\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\kozinoglu3

Sekil 30 - EK-D MILLi EGiTiM.doc Dosyasina Ait Index Artifact Kaydi -2

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna
veya var olan MFT kaydinin degistirildigine igaret eder.

Yapilan tetkikler neticesinde unallocated clusters alanindan bu dosya oldugu dusunulen bir
dokiman kurtarilabilmistir. Milli Egitim ile ilgili olan ve Usteri olarak EK-D isareti bulunan

belge asagidaki gibidir.

59



ODATYV Sorusturmasi Dijital Adli Analiz Raporu

EK-D

o)
¥
—

ANKARA VE ISTANBUL MILLI EGITIM TESKILATINDA YAPILAN
ATAMALAR
1. Ankara ilindeki atamalar;|

a. Gorevden uzaklastinilanlar:

(1) Ankara Milli Egtim Moddr Yardmecisi Ahmet Palavan,
Ardahan Milli Egitim Madir Yardimeciigina,

(2) Ankara Milli Egitim Madir Yardimeisi H. [brahim Pekin, Bartin
Milli Egitim Maddr Yardimeiligina,

(3) Ankara Milli Egitim Middr Yardimcisi Latife Sayan, [§dir  Milli

Editim Modir Yardimciidina,

[4) Ankara Milli EGitim Sube modord Yimaz Bahgeci, Diyarbakir'a,

(5) Ankara Milli EGitim Sube modard Tuncay Bilgir, Rize'ye,

(6) Ankara Milli EGitim Sube modirid Bedrettin Emekci, Sirnak'a,

(7) Sincan ilce Milli Egitim Maddra Zihni Ozdemir, Sarkisla ilge Milli
Egitim MadirlGgane,

(8) Mamak llge Milli Egitim Muodiri Mehmet Pehlivanoglu, Kelkit
llce Milli Egitim Madirligine,

(9) Guddl lige Milli Egitim Midard Haci Erol, Kastamonu Azdavay
lice Milli Egitim Madarliagine,

MM RQincan ilre Milli Fatim  Midididitnde  enha miidiei alan

Sekil 31 - EK-D Mili Egitim dosya igerigi

Tespit edilen dosyaya ait belge Ustverileri asagidaki gibidir.

Belge Ustverileri

Dosya Adi

EK-D MiLi EGIiTiM.doc

Dosya Konumu

Unallocated Clusters

Dosya Durumu

Silinmis, SMFT kaydi yok, unallocated clusterda bulunuyor

Yazar

KARA KUVVETLERI KOMUTANLIGI

Son Degistiren Kullanici

bim

Yonetici
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Sirket tsk

Nesne Tipi

Yazilim Tipi Microsoft Word 9.0
Karakter Tipi

Karakter Sayisi 3478

Uygulama Versiyonu

Dosya Boyutu 76 kB

Toplam Degistirme Siiresi 6.0 dakika
Revizyon Numarasi 3

Belge Olusturma Tarihi

2003-10-08 16:45:00

Belge Degistirme Tarihi

2003-10-09 12:07:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

FN Olusturma Zamani

Std Degistirme Zamani

FN Degistirme Zamani

Std Erisim Zamani

FN Erisim Zamani

Std Giris Zamani

FN Giris Zamani

Office Word dokumanlarinin bazi versiyonlarinda bulunan “Son 10 Kullanici Bilgisi” Ustverisi

incelendiginde, dosyanin daha 6nce “MILi EGITIM EK-D” ismiyle kayith oldugu tespit

edilmistir. Son 10 kullaniciya ait bilgiler asagida siralanmistir.

Son Kullanici Ustveri Bilgileri
No Yazar Lokasyon
1 KARA KUVVETLERI L:\2220-ICISTIHBARATSUBE\Belgeler\3 ncii k1sim\z
KOMUTANLIGI Cali_malar\Durum deerlendirmeleri\36 HD 12-18 Eylul
2003\36 HD 12-18 Eylil 2003 ~.Md.duzeltmeli.doc
2 KARA KUVVETLERI C:\Documents and Settings\61431048\Application
KOMUTANLIGI Data\Microsoft\Word\Otomatik Kurtarma kayd136 HD 12-18
Eyliil 2003 ~.Md
3 KARA KUVVETLERI L:\2220-ICISTIHBARATSUBE\Belgeler\3 ncii k1sim\z
KOMUTANLIGI Cali_malar\Durum deerlendirmeleri\36 HD 12-18 Eylil
2003\36 HD 12-18 Eylil 2003 ~.Md.duzeltmeli.doc
4 KARA KUVVETLERI L:\2220-ICISTIHBARATSUBE\Belgeler\3 ncii k1sim\z
KOMUTANLIGI Cali_malar\Durum deerlendirmeleri\36 HD 12-18 Eyldl
2003\36 HD 12-18 Eyliil 2003 ~.Md.dizeltmeli.doc

61




ODATYV Sorusturmasi Dijital Adli Analiz Raporu

5 KARA KUVVETLERI C:\Documents and Settings\61431048\Application
KOMUTANLIGI Data\Microsoft\Word\Otomatik Kurtarma kayd1EK-A
atamalarlll.asd
6 KARA KUVVETLERI L:\2220-ICISTIHBARATSUBE\Belgeler\3 ncii k1sim\z
KOMUTANLIGI Cali_malar\Durum deerlendirmeleri\36 HD 12-18 Eylul
2003\EK-A atamalar111.doc
7 bim K:\Belgeler\KUBOLAY\EK-A atamalar111.doc
8 | bim C:\Documents and Settings\63752024\Application
Data\Microsoft\Word\Otomatik Kurtarma kayd1EK-A
atamalarlll.asd
9 | bim K:\Belgeler\KUBOLAY\EK-D MiLi EGiTiM.doc
10 | bim K:\Belgeler\KUBOLAY\EK-D MiLi EGiTiM.doc

Tablo 2 - EK-D Mili Egitim Son Kullanic1 Ustverileri

Tespit edilen veriler 1g1ginda, silinmis alandan kurtarilan bu dosyanin EK-D Mili Egitim.doc

oldugu dusindimektedir.

MHV2060BH_NW18T6229459 Seri Numarah Baris PEHLIVAN imaji verileri

Belge Ustverileri

Dosya Adi

EK-D MILLi EGiTiM.doc

Dosya Konumu

\D\Lost Files\001 AKP-KADROLASMA CALISMALARI\EK-D
MILLI EGITIM.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunmuyor

Yazar

Son Degistiren Kullanici

Yonetici

Sirket

Nesne Tipi

Yazilim Tipi

Karakter Tipi

Karakter Sayisi

Uygulama Versiyonu

Dosya Boyutu

76 kB

Toplam Degistirme Siiresi

Revizyon Numarasi

Belge Olusturma Tarihi

Belge Degistirme Tarihi

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-07-08 20:20:48.198875

FN Olusturma Zamani

2010-07-08 20:20:48.198875

Std Degistirme Zamani

2003-10-09 11:07:14
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FN Degistirme Zamani

2010-07-08 20:20:48.198875

Std Erisim Zamani

2010-07-08 20:20:48.198875

FN Erisim Zamani

2010-07-08 20:20:48.198875

Std Giris Zamani

2010-07-08 20:20:48.198875

FN Giris Zamani

2010-07-08 20:20:48.198875

Belge Ustverileri

Dosya Adi

EK-D MILLi EGITiM.doc

Dosya Konumu

\D\Lost Files\Kadrolasma\Kadrolasma GPP Calismasi\EK-D
MiLi EGITiM.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunmuyor

Yazar

Son Degistiren Kullanici

Yonetici

Sirket

Nesne Tipi

Yazilim Tipi

Karakter Tipi

Karakter Sayisi

Uygulama Versiyonu

Dosya Boyutu

76 kB

Toplam Degistirme Siresi

Revizyon Numarasi

Belge Olusturma Tarihi

Belge Degistirme Tarihi

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-07-08 20:20:45.308249

FN Olusturma Zamani

2010-07-08 20:20:45.308249

Std Degistirme Zamani

2003-10-09 11:07:14

FN Degistirme Zamani

2010-07-08 20:20:45.308249

Std Erisim Zamani

2010-07-08 20:20:45.323875

FN Erisim Zamani

2010-07-08 20:20:45.308249

Std Giris Zamani

2010-07-08 20:20:45.323875

FN Giris Zamani

2010-07-08 20:20:45.308249

Bu dosya ilgili imajda silinmig olarak bulunmustur. Bu dosyaya ayni zamanda LogFile

kayitlarinda da rastlaniimistir. LogFile kayitlarinda bulunan dosyalar asagida gértlmektedir.

Bu dosya ile iligkili olarak, LogFile kayitlarinda tespit edilen ve \D\BARIS YEDEK
11122009\DEKSTOP\6zel dizini altinda bulunan 08 07(2).rar dosyasinin kaydi dustikten
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sonra ¢ok sayida benzer icerikli dosyanin da kaydinin dustigd goérilmektedir. Bu kayitlara

bakarak 08 _07.rar dosyasinin iki defa indirildigi, daha sonra da sikistirimis dosyadan

asagida belirtilen dosyalarin g¢ikarildig1 dastinilmektedir. Bu sikistiriimis dosyanin iki defa

indirilmis oldugu dusincesi, dosya adinin sonundaki parantezin iginde (2) ge¢mesinden

kaynaklanmaktadir. E-posta eklentisi,web sitesi vb. gibi internet kaynaklarindan dosya

indirildigi zaman bu sekilde bir isimlendirme yapilmaktadir.

Bununla birlikte, 08 _07(2).rar dosyanin kullanici tarafindan bu sekilde isimlendiriimis olma

ihtimali de mevcuttur.

08_07.rar sikistirimis dosyasinin icinde bulunan dosyalarin listesi asagidaki gibidir. EK-D

MiLi EGITiIM.doc dosyasi da bu kayitlardan biri olarak gériinmektedir.

Olusturma  Giris Degistirme  Erisim
Dosya Adi Tarihi Tarihi Tarihi Tarihi
08 _07(2).rar 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:14:53 23:14:53 23:14:53 23:14:53
KADROLASMA KONUSMA NOTU(OCAK | 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
2004).doc 23:20:45 23:20:45 23:20:45 23:20:45
Kadrolagsma en son 0610170003.doc 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
KADROLASMA EK-C.doc 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
KADROLASMA EK-A.doc 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolagma Bilgi Notu (Ocxak 2004).doc 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
EK-E AKP'NiN ATAMALARI.xls 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
EK-D MiLi EGiTiM.doc 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasma GPP Calismasi 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasma1l.xls 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolagsma.xls 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasma, 26.06..xls 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasma 6zeti.doc 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
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Kadrolasma temalari.doc 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasma son.xls 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasma listeye ilave edilecek.xls 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasma eski.xls 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasma eski.xls 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Bilgi Notu- Kadrolasma.doc 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasma Konusma Notu 0611.doc 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasma 21.07.03.xls 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasma.xls 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasmal 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasma 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kopya Bilgi Notu- Kadrolasma.doc 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:45 23:20:45 23:20:45 23:20:45
Kadrolasma.xls 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:48 23:20:48 23:20:48 23:20:48
EK-D MiLi EGIiTiM.doc 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:48 23:20:48 23:20:48 23:20:48
Kadrolasma 21.07.03.xls 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:48 23:20:48 23:20:48 23:20:48
Kadrolasma Bilgi Notu (OCAK 2004).doc 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
23:20:48 23:20:48 23:20:48 23:20:48
Kadrolasma eski ufuga verilen (zerine eilave | 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
ettikleri.xls 23:20:48 23:20:48 23:20:48 23:20:48
KADROLASMA KONUSMA NOTU(OCAK | 08.07.2010 | 08.07.2010 | 08.07.2010 | 08.07.2010
2004).doc 23:20:48 23:20:48 23:20:48 23:20:48

Tablo 3 - 08_07(2).rar Sikistirilmis Dosyasinda Bulunan Kayitlar

EK-1 listesinde bulunan dosyalar yukaridaki tabloda koyu renkte gdsterilmistir.

“EK-D MiLi EGITIM.doc” dokiimani Delil2 diskinde silinmis ama $MFT kaydi kurtarilabilir

durumda bulunmaktadir. Ayrica bu dosyanin Delil1 diskinde "unallocated cluster" tizerinde bir

kopyasina rastlanmis ve veri kurtarma programlari yardimiyla kurtarilabilmistir. Delill

Uzerinde bulunan dosyadan sadece dosya Ustverilerine, Delil2 den ise sadece dosya sistemi
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uUstverilerine ulasilabilmistir. Delil2 de bu dosyanin bulundugu iki ayri dizin igin $Logfile
kayitlarina ulagiimistir. Bu dosya ile ilgili Ustveriler Gzerinde incelemelerde bulunulmus ve su

sonugclara ulagiimigtir:
. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar kullanicisi

tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu

dosyanin kullanici tarafindan kesin olarak agilmadigi anlamina gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin zararl bir
yazilim tarafindan kesin olarak gdénderilmemis veya degistiriimemis oldugu anlamina

gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu gorulmustir. Bu sebeple dosyanin, dosya sistemi zaman
bilgilerinde milisaniyeleri tutmayan bir bolim ya da diskten (FAT ya da ISO9660 -CD dosya
sistemi- gibi) buraya aktarildigi veya bu tir bir dosya sisteminde olusturulmus bir arsiv
dosyasindan (RAR, ZIP, ...) c¢ikariimis oldugu disinllmektedir. Delil2 igin yapilan $Logfile

analizinden bu dosyanin RAR arsivinden ¢ikariimis oldugu diastntlmektedir.

. Dosya igin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki butin zamanlarin da STD dosya
olusturma zamani ile ayni olmasi, bu dosyanin baska bir bélim ya da diskten buraya
kopyalandidina ya da bir arsivden (RAR, ZIP, ...) ¢ikarildigina isaret etmektedir. Delil2 i¢in

yapilan $Logfile analizinden bu dosyanin RAR arsivinden ¢ikariimis oldugu diisiniimektedir.

S17H]J90Q816726 Seri Numaral1 Miiyesser Yildiz Ugur imaj1 verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.
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7.) YBelgesi.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

YBelgesi.doc

Dosya Konumu

\D\Yedek\desktop\ACIL SUSAM

Klasor\Nedim\YBelgesi.doc

ACIL\Yeni

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor.

Yazar nsener

Son Degistiren Kullanici nsener

Yonetici

Sirket

Nesne Tipi Microsoft Office Word Belgesi
Yazilim Tipi Microsoft Office Word
Karakter Tipi Windows Turkish
Karakter Sayisi 352803

Uygulama Versiyonu 11,5606

Dosya Boyutu 1680 kB

Toplam Degistirme Siiresi 1.7 glin

Revizyon Numarasi 130

Belge Olusturma Tarihi

2009:04:08 15:15:00

Belge Degistirme Tarihi

2009:05:15 12:19:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-09-27 13:34:57.578125

FN Olusturma Zamani

2010-09-27 13:34:57.578125

Std Degistirme Zamani

2009-07-09 12:20:00

FN Degistirme Zamani

2010-09-27 13:34:57.578125

Std Erisim Zamani

2010-09-27 13:34:57.640625

FN Erisim Zamani

2010-09-27 13:34:57.578125

Std Giris Zamani

2010-09-27 13:34:57.640625

FN Giris Zamani

2010-09-27 13:34:57.578125
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Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (Index Artifact) kayitlarinda da

rastlaniimistir.

Becuton T ——— - o

| & = || Case(ODATV Delill) ~ Q\d’iew v .;‘:;}Tools v G2 EnScript = ﬁAdd Evidence «
ﬁHome lill * @Repoﬂs % 5 Bvidence X[E@ Records Xl
Q) © 7T Viewing (Mft Artifact) » [ Split Mode + <55 Bookmark v [] Go tofile |

DL MFT Records EH Table | 42 Timeline
| & + & = [ Selected 0/1190
panc | Ol;‘flfet | flcname 2 Filgﬁ:me Lnadmez
[l 1158 | [ Wit Entry 2,673,096 toplanti.doc TOPLAN~1.DOC
[ 1159 (& Mft Entry 1,069,304 TRT.doc
[l 1160 [ Wit Entry 1,523,568 trt.doc
[ 1161 | [ Wft Entry 2,970,488 Tv Analiz Proje.doc TVANAL~1,00C
[ 1162 [ Wit Entry 1,075,424 TUSIAD.doc TSAD~1.00C
[ 1163 [ Wft Entry 1,056,920 u 5130
[ 1164 | [ Wft Entry 50,083,448 USROM 5130
[ 1165 j Mft Entry 525,608 Ulusal Medya 2010.doc ULUSAL~1.DOC
[ 1166 [ Mit Entry 2,997,072 Ulusal Medya 2010.doc ULUSAL~2.D0C
[l 1167 | [ Wit Entry 2,974,928 Ulusal Medya.doc ULUSAL~1,00C
[ 1168 (& Mft Entry 404,064 VALILER.doc VALLER~1.D0C
[l 1169 | [ Wft Entry 1,189,424 Yalgn hoca.doc YALNHO~1.D0C
[ 1170 (& Mt Entry 3,160,344 YARGITAY UYELERINCE YENI ANAYASADA DIKKAT EILEC... YARGIT~1.PDF
O un j Mft Entry 948,592 Yargitay kanununda degisiklik yapiimasina dair kanu... YARGTA~1JPG
Dlll?Z ﬂ Mft Entry | 2,896,698 YBelgesidoc
] I

1) Fields | =] Report [ Lol

#100% ~ “ZoomIn ~ Zoom Out jPreviousI‘tem _‘;Nactltem ‘

Name MFft Entry

File Offset 2,896,696

Filename ‘Belgesi.doc

Parent Name Delil1\D\Yedek\desktop\ACIL SUSAM ACIL\Yeni Klasdr\Nedim
Created 08/27/10 04:34:57PM
‘Written 09/27/10 04:34:57PM
Modified 09/27/10 04:34:57FM
Accessed 09/27/10 04:34:57PM
Log Sequence 1]

MFT Record Number 0

Reparse Type 1]

Parent Id o

Sequence 29

Hard Links 1

Flags 1

Sekil 32 - YBelgesi.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi

$Logfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

“YBelgesi.doc” dokiimani Delil1 diskinde silinmis ama kurtarilabilir durumda bulunmaktadir.
$MFT kaydindan bu dosya ile alakali dosya sistemi bilgilerine ulagilabilmektedir. Bu dosya ile

ilgili Gstveriler tzerinde incelemelerde bulunulmus ve su sonuglara ulasiimistir:

. Dosya sistemi ve belge ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.
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. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar
kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildi§i veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin baska bir bolim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLiVAN imaj1 verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamigtir.




ODATYV Sorusturmasi Dijital Adli Analiz Raporu

8.) Fabrikator.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

Fabrikator.doc

Dosya Konumu

\D\Yedek\desktop\ACIL

ACIL\snrylcn\proje\Fabrikator.doc

SUSAM

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor.

Yazar OPEY A.

Son Degistiren Kullanici OPEY A.

Yénetici OGUZTAN

Sirket STRATEJI

Nesne Tipi Microsoft Word Belgesi
Yazilim Tipi Microsoft Word 8.0
Karakter Tipi Windows Turkish
Karakter Sayisi 53762

Uygulama Versiyonu 8,3814

Dosya Boyutu 240 kB

Toplam Degistirme Siiresi 13.3 saat

Revizyon Numarasi 789

Belge Olusturma Tarihi

2000:02:12 10:00:00

Belge Degistirme Tarihi

2000:03:31 16:11:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-09-28 11:54:42.500000

FN Olusturma Zamani

2010-09-28 11:54:42.500000

Std Degistirme Zamani

2009-02-12 13:08:10

FN Degistirme Zamani

2010-09-28 11:54:42.500000

Std Erisim Zamani

2010-09-28 11:54:42.500000

FN Erisim Zamani

2010-09-28 11:54:42.500000

Std Giris Zamani

2010-09-28 11:54:42.500000

FN Giris Zamani

2010-09-28 11:54:42.500000
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Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (MFT Artifact) kayitlarinda da

rastlaniimistir.

Ercase Forensic I ————————

= ~ || Case (ODATV.Delill) + &3 View v '} Tools = %2 EnScript + .= Add Evidence =

@Home dREports ¥ 5 Evidence KI@ Records Xl

& O T Viewing (Mft Artifact) ~ L Split Mode = 5 Bookmark = 2] Go tofile |

O MFT Records =5 Table | 2 Timeline
| v 4] = [ Selected 0/1190
pans ‘ O;;":et ‘ fikcoons ] Filggasme !{dnadn?:
[ 867 z NIft Entry 972,936 dosya ozet formu (yeni).doc DOSYAZ~1.DOC
D 868 ;/] Mft Entry 587,760 Egemen Badis.doc EGEMEN~1.D0OC
[ &89 z WIft Entry 592,424 Ehl-i-Beyt Akademisi .doc EHLI-~1.D0C
[0 870 |[& Mt Entry 1,031,376 EK-C.doc
0 sn1 z Mft Entry 424,024 EK-E AKP'NIN ATAMALARLxls EK-EAK~1.XLS
[ 872 |[& Mt Entry 597,024 Erdodan-Gil Cekismesi.doc ERDOAN-~1.D0C
O &73 ﬁ Mft Entry 601,400 Ese-dosta BAKANLAR.doc EE-DOS~1.DOC
O &7 ij WIft Entry 4,076,858 f gien h bas gruplan arasi gerginlk FGENHE~1 EN]
O srs Qj MIft Entry 2,947,776 Fabrikator.doc FABRIK~1.D0C
[J &76 || MftEntry 966,808 FG 3E0
[0 877 |[& Mt Entry 50,089,232 folder.ico
[ a78 z Mft Entry 611,328 FP Konya Milletvekili Em.doc FPKONY~1.D0C
] 879 | (& MftEntry 930,384 gelen 3E0
O ss0 ;/] MIft Entry 4,015,848 GENKUR 2 BASKANINCA VERILEM EMIRLER GENKUR~1 SB0
O s z Nift Entry 934,880 GULEN konusma notu.doc GLENKO~1.D0OC
O 882 éj MIft Entry 332,704 gdrevden alinanlar.doc GREVDE~1.DOC
[ sa3 z Nift Entry 930,008 gdlen inceleme NOTU.doc GLENIMN~1.D0C
Ijl 884 |24 Mt Entr\rr" | 958920 H.CUBUKLU AKP DAVAST MUSAVIRLIK GORUSUTIF  HUBUKL~1.TIF
1) Fields | |=| Report
#,100% » “ZoomIn = Zoom Out jPrEviousItEm JNE)(TZItEm |
MName Mft Entry
File Offset 2,947,776
Filename Fabrikatér.doc
DOS File Name FABRIK~1.DOC
Parent Name Delil1\DYYedek\desktop\AGIL SUSAM ACIL\snrylcn\proje
Created 09/28/10 02:54:42PM
Written 09/28/1002:54:42PM
Modified 09/28/1002:54:42PM
Accessed 09/28/10 02:54:42PM
Log Sequence o
MFT Record Number O
Reparse Type o
Parent Id o
Sequence 40
Hard Links 2
Flags 1

Sekil 33 - Fabrikator.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

“Fabrikatdr.doc” dokimani Delil1 diskinde silinmis ama kurtarilabilir durumda bulunmaktadir.
$MFT kaydindan bu dosya ile alakali dosya sistemi bilgilerine ulasilabilmektedir. Bu dosya ile

ilgili Gstveriler Uzerinde incelemelerde bulunulmus ve su sonuglara ulagiimistir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.
. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar

kullanicisi tarafindan olusturulmadigi veya degistirilmedigi degerlendirilmektedir.
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. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye deg@erinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildigi veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin bagka bir bolim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildidina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLiVAN imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.

Ancak bununla beraber silinmis durumunda olan ve bu sebeple ne dosyasi oldugu
anlasilamayan, acilmis bir internet sitesi ya da okunmus bir dokiimanda bu dosyanin ismi
gegmektedir. Dosya isminin disk Uzerindeki aramalarda bu sekilde bir dokiman ya da
internet gegmisinde ¢ikmis olmasi, bu dosyanin bu disk Uzerinde bulunduguna dair net bir

bilgi vermemektedir.
Dosya isminin gectigi cluster ve sektdr adresleri asagidaki gibidir:

CL 13247262 SO 254, CL 13247874 SO 194, CL 13247858 SO 224, CL 526246 SO 194, CL
526230 SO 224, CL 525634 SO 254, CL 14538942 SO 254, CL 14539538 SO 224, CL
14539554 SO 194
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9.) Ulusal Medya.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

Ulusal Medya.doc

Dosya Konumu

\D\Yedek\desktop\ACIL
Medya.doc

SUSAM

ACIL\snrylcn\proje\Ulusal

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor.

Yazar OPEY A.

Son Degistiren Kullanici OPEY A.

Yonetici

Sirket STRATEJ

Nesne Tipi Microsoft Word Belgesi
Yazilim Tipi Microsoft Word 8.0
Karakter Tipi Windows Turkish
Karakter Sayisi 33990

Uygulama Versiyonu 8,3814

Dosya Boyutu 156 kB

Toplam Degistirme Siiresi 6.3 saat

Revizyon Numarasi 296

Belge Olusturma Tarihi

2000:12:15 12:45:00

Belge Degistirme Tarihi

2001:01:27 13:46:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-09-28 11:54:42.562498

FN Olusturma Zamani

2010-09-28 11:54:42.562498

Std Degistirme Zamani

2009-02-12 13:08:12

FN Degistirme Zamani

2010-09-28 11:54:42.562498

Std Erisim Zamani

2010-09-28 11:54:42.562498

FN Erigsim Zamani

2010-09-28 11:54:42.562498

Std Giris Zamani

2010-09-28 11:54:42.562498

FN Giris Zamani

2010-09-28 11:54:42.562498

“Ulusal Medya.doc”

bulunmaktadir.

Delil1
$MFT kaydindan

dokimani

bu dosya ile alakali dosya sistemi

ulagilabilmektedir. Bu dosya ile ilgili Ustveriler Uzerinde incelemelerde bulunulmus ve su

sonugclara ulasilimistir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar

kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

diskinde silinmis ama kurtarilabilir durumda

bilgilerine
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. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tir bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye deg@erinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildi§i veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
diusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin bagka bir bélim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) ¢ikarildigina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLiVAN imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.

Ancak bununla beraber silinmis durumunda olan ve bu sebeple ne dosyasi oldugu
anlasilamayan, acilmig bir internet sitesi ya da okunmus bir dokimanda bu dosyanin ismi
gegmektedir. Dosya isminin disk Uzerindeki aramalarda bu sekilde bir dokiman ya da
internet gegmiginde ¢ikmis olmasi, bu dosyanin bu disk Uzerinde bulunduguna dair net bir

bilgi vermemektedir.
Dosya isminin gectigi cluster ve sektor adresleri asagidaki gibidir:

CL 13247262 SO 456, CL 13247875 SO 444, CL 526247 SO 444, CL 525634 SO 456, CL
14538942 SO 456, CL 14539555 SO 444
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10.) Tv Analiz Proje.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi Tv Analiz Proje.doc

Dosya Konumu \D\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\proje\Tv Analiz
Proje.doc

Dosya Durumu Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor.

Yazar Umit OGUZTAN

Son Degistiren Kullanici OPEY A.

Yonetici

Sirket COMPAQ

Nesne Tipi Microsoft Word Belgesi

Yazilim Tipi Microsoft Word 8.0

Karakter Tipi Windows Turkish

Karakter Sayisi 84120

Uygulama Versiyonu 8,3814

Dosya Boyutu 240 kB

Toplam Degistirme Siiresi 2.1 saat

Revizyon Numarasi 180

Belge Olusturma Tarihi 2000:07:23 08:23:00

Belge Degistirme Tarihi 2000:07:23 20:42:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani 2010-09-28 11:54:42.546875

FN Olusturma Zamani 2010-09-28 11:54:42.546875

Std Degistirme Zamani 2009-02-12 13:08:12

FN Degistirme Zamani 2010-09-28 11:54:42.546875

Std Erisim Zamani 2010-09-28 11:54:42.562498

FN Erisim Zamani 2010-09-28 11:54:42.546875

Std Giris Zamani 2010-09-28 11:54:42.562498

FN Giris Zamani 2010-09-28 11:54:42.546875
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Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (Index Artifact) kayitlarinda da

rastlaniimistir.

= v || Case(ODATV Delill) v &3 View v :(F Tools v “¢ EnScript » .= Add Evidence v
ﬁHome lill % IﬂRepor‘s % 5 Evidence X‘E@ Records Xl
Q) © T Viewing (Mt Artifact) ~ L] Split Mode v <5 Bookmark v [2] Go to file

|2 MFT Records W 44 Timeline

| =~ &| = [ Selected 0/1190
LR ‘ O;:‘lfet ‘ filcoone - Fi\ESaSme Lnadv:i
[ 1158 | [& Mft Entry 2673,0% toplant.doc TOPLAN~1.D0C
[ 1159 | [& Mft Entry 1,069,304 TRT.doc
[ 1160 | [& Mft Entry 1,623,568 trt.doc
[ 1161 | [ & Mft Entry 2,970,488 Tv Analiz Proje.doc TVANAL~1.DOC
[ 1162 | [& Mft Entry 1,075,424 TUSIAD.doc TSAD~1.D0C
[ 1163 | [& Mft Entry 1,056,920 u S0
[ 1164 | [& Mft Entry 50,083,448 USROM SB0
D 1165 ij Mft Entry 825,608 Ulusal Medya 2010.doc ULUSAL~1.DOC
[ 1186 | [&] Mft Entry 2,997,072 Ulusal Medya 2010.doc ULUSAL~2.D0C
[ 1167 | [& Mft Entry 2,974,928 Ulusal Medya.doc ULUSAL~1.D0C

[ 1168 | [ Mt Entry
[ 1169 | [& Mft Entry
[ 1170 | [& Mft Entry
[ 1171 | (3] Mt Entry

[ 1172 | [3 Mft Entry
14| 1] |

L) Fields | || Report [ Lol

#100% + “ZoomIln = Zoom Out jPre\riousI‘tem _;lNart]'tem|

404,084 VALILER.doc VALLER~1.DOC
1,159,424 Yalon hoca.doc YALNHO~1,D0C
3,160,344 YARGITAY UVELERINCE YENI ANAYASADA DIKKAT EILEC... YARGIT~1.PDF

948,592 Yargitay kanununda degisiklik yapilmasina dair kanu... YARGTA~1.JPG
2,896,698 YBelgesi.doc

Name Mft Entry

File Offset 2,970,488
Filename Tv Analiz Proje.doc
DOS File Name TVANAL~1.0OC

Parent Name Delil1\D\Yedek\desktop\AGIL SUSAM ACIL\snrylcn\proje

Created 09/28/10 02:54:42PM
Written 09/28/10 02:54:42PM
Meodified 09/28/10 02:54:42PM
Accessed 09/28/10 02:54:42PM

Log Sequence 0
MFT Record Number 0

Reparse Type o]
Parent Id 0
Sequence 1,216
Hard Links 2
Flags 1

Sekil 34 - Tv Analiz Proje.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna
veya var olan MFT kaydinin degistirildigine igaret eder.

“Tv Analiz Proje.doc” dokumani
SMFT kaydindan bu dosya

ulagilabilmektedir. Bu dosya ile ilgili Ustveriler Uzerinde incelemelerde bulunulmug ve su

Delil1 diskinde silinmis ama kurtarilabilir durumda

bulunmaktadir. ile alakali dosya sistemi bilgilerine

sonuglara ulasilimigtir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.
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. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar
kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak ac¢ilmadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak goénderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildigi veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin baska bir bolim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLIVAN imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamisgtir.

Ancak bununla beraber silinmis durumunda olan ve bu sebeple ne dosyasi oldugu
anlasilamayan, acilmig bir internet sitesi ya da okunmus bir dokimanda bu dosyanin ismi
gecgmektedir. Dosya isminin disk Uzerindeki aramalarda bu sekilde bir dokiman ya da
internet gegmigsinde ¢ikmig olmasi, bu dosyanin bu disk Uzerinde bulunduguna dair net bir

bilgi vermemektedir.
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11.) Reosta Operasyonu.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

Reosta Operasyonu.doc

Dosya Konumu

\D\Yedek\desktop\ACIL SUSAM  ACIL\snrylcn\proje\Reosta
Operasyonu.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor.

Yazar OPEY A.

Son Degistiren Kullanici OPEY A.

Yénetici OGUZTAN

Sirket STRATEJI

Nesne Tipi Microsoft Word Belgesi
Yazilim Tipi Microsoft Word 8.0
Karakter Tipi Windows Turkish
Karakter Sayisi 72847

Uygulama Versiyonu 8,3814

Dosya Boyutu 200 kB

Toplam Degistirme Siiresi 1.2 saat

Revizyon Numarasi 804

Belge Olusturma Tarihi

2000:05:02 19:50:00

Belge Degistirme Tarihi

2003:07:25 23:36:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-09-28 11:54:42.546875

FN Olusturma Zamani

2010-09-28 11:54:42.546875

Std Degistirme Zamani

2009-02-12 13:08:12

FN Degistirme Zamani

2010-09-28 11:54:42.546875

Std Erisim Zamani

2010-09-28 11:54:42.546875

FN Erisim Zamani

2010-09-28 11:54:42.546875

Std Giris Zamani

2010-09-28 11:54:42.546875

FN Giris Zamani

2010-09-28 11:54:42.546875
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Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (Index Artifact) kayitlarinda da

rastlaniimistir.

S v || Case (ODATV Delill) - Q\’iew v .;‘:;}Tools v G2 EnScript * (jAdd Evidence «

&Home @Repoﬂs % 5 Bvidence X[E@ Records Xl
& © T viewing (Mft Artifact) v L] Split Mode ~ <3 Bookmark + [2] Go to file

1 O MFT Records EH Table | 42 Timeline

S+ 2| = [ Selected 0/1190

flans | O?fl:!et | AIEYE = Filggasme II‘vIlqadnz

[ 1020 & Mt Entry 988,520 not S0

[ 1021 & Mit Entry 4344672 Org mu.doc ORGMU~1.00C

[ 1022 j Mft Entry 2962464 panzehir.doc

[ 1023 j Mft Entry 3,187,544 pkk ninyurt disi organizasyonlan PKKMNY~1 SE0
| [l 1024 | [ Wit Entry 1,196,936 pri_60.doc

[ 1025 (& Mft Entry 2941512 proje SB0

[ 1026 j Mft Entry 3,175,872 radikal dini gruplan faaliyetleri RADIKA~1 SE0

[ 1027 j Mft Entry 2,966,112 Reosta Operasyonu.doc REQSTA~1.DOC

[ 1028 & Mit Entry 57,858,544 RestorePointsize RESTOR~1

[ 1029 & Mit Entry 53,719,324 RestorePointsize RESTOR~1

[ 1030 & Mit Entry 33,479,544 RestorePointSize RESTOR~1

[ 1031 & Mit Entry 6,205,712 RestorePointsize RESTOR~1

[ 1032 & Mit Entry 57,825,320 RestorePointSize RESTOR~1

[ 1033 & Mit Entry 39,373,928 RestorePointSize RESTOR~1

[ 1034 & Mit Entry 64,582,832 RestorePointSize RESTOR~1

|7|1035 Mt Ent"?r | 57.649.256 RestorePointSize RESTOR~1

[) Fields | =] Report [ Loc

#100% + “ZoomIn = Zoom Out jPreviousI‘tem _‘;Nactltem |

| Name Mft Entry
File Offset 2,966,112
Filename Reosta Operasyonu.doc
DOS File Name REOSTA~1.DOC
Parent Name Delil1\D\Yedek\desktop\ACIL SUSAM AGIL\snrylcn\proje
Created 09,/28/10 02:54:42PM
Written 09/28/1002:54:42PM
Meodified 09/28/1002:54:42PM
Accessed 09,/28/10 02:54:42PM
Log Sequence o
MFT Record Number 0
Reparse Type o
Parent Id o
Sequence 21
Hard Links 2
Flags 1

Sekil 35 - Reosta Operasyonu.doc Dosyasina Ait Logfile (Index Artifact) Kayd:

$Logfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

“‘Reosta Operasyonu.doc” dokimani Delil1 diskinde silinmis ama kurtarilabilir durumda
bulunmaktadir. $MFT kaydindan bu dosya ile alakali dosya sistemi bilgilerine
ulagilabilmektedir. Bu dosya ile ilgili Ustveriler Uzerinde incelemelerde bulunulmug ve su

sonuglara ulasilimigtir:
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. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar
kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak ac¢ilmadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak goénderilmemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye deg@erinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildi§i veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
dusunulmektedir.

. Dosya i¢in dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitiin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin baska bir bolim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLIVAN imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamisgtir.




ODATYV Sorusturmasi Dijital Adli Analiz Raporu

12.) panzehir.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi panzehir.doc

Dosya Konumu \D\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\proje\panzehir.doc
Dosya Durumu Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor.
Yazar OPEY A.

Son Degistiren Kullanici OPEY A.

Yénetici OGUZTAN

Sirket STRATEJI

Nesne Tipi Microsoft Word Belgesi
Yazilim Tipi Microsoft Word 8.0

Karakter Tipi Windows Turkish

Karakter Sayisi 71095

Uygulama Versiyonu 8,3814

Dosya Boyutu 228 kB

Toplam Degistirme Siiresi 7.4 saat

Revizyon Numarasi 310

Belge Olusturma Tarihi 2000:04:25 10:57:00

Belge Degistirme Tarihi 2000:12:15 19:00:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani 2010-09-28 11:54:42.531248
FN Olusturma Zamani 2010-09-28 11:54:42.531248
Std Degistirme Zamani 2009-02-12 13:08:12

FN Degistirme Zamani 2010-09-28 11:54:42.531248
Std Erisim Zamani 2010-09-28 11:54:42.531248
FN Erisim Zamani 2010-09-28 11:54:42.531248
Std Giris Zamani 2010-09-28 11:54:42.531248
FN Giris Zamani 2010-09-28 11:54:42.531248
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Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (MFT Artifact) kayitlarinda da

rastlaniimistir

[ e ——— i

= Case (ODATV_Delill) ~ Q\’iew * i fTools = “t% EnSeript v 5 Add Evidence ~
ﬁHome ﬂReports % ¢S Evidence Nllﬁ Records Nl
D © T Viewing (Mft Artifact) v [ Split Mode v <35 Bookmark v [#] Go to file

O MFT Records =5 Table | €2 Timeline
(| ]~ %] » [ Selected 0/1190
pamg | Oiflseet | filenamc = FiIES:me Ha‘::
[CJ 1011 | (& Mft Entry 33,368,048 MSId7993.tmp S0
[CJ 1012 | [Z] Mft Entry 33,302,088 MSId79ab.tmp S0
(7] 1013 | [&] Mt Entry 33,402,400 MSld7aactmp s50
(7] 1014 | 3] Mft Entry 33,420,208 MSld7acctmp $530
(7] 1015 | [&] Mft Entry 24,889,520 MSlea626.tmp $530
(7] 1016 | [&] Mt Entry 18,493,504 MSleeed4.tmp $530
(7] 1017 | [&] Mft Entry 634,040 Macahit Arslan.doc MCAHIT~1,00C
(7] 1018 | [&] Mt Entry 2,595,024 Medim $530
(7] 1018 | [&] Mt Entry 2,364,136 Medim.doc
(7] 1020 | [&] Mt Entry 933,520 not $30
(7] 1021 | [&] Mt Entry 4,344,672 Org mu.doc ORGMU~1,00C
(] 1022 | |2 Mt Entry 2,962,464 panzehir.doc
1 103 2‘] Mft Entry 3,187,544 pkk nin yurt disi organizasyonlan PKEMNY~1 SB0
(] 1024 | [Z Mt Entry 1,196,936 prj_60.doc
[_J 1025 | [Z] Mt Entry 2,541,512 proje 5530
[l 1026 2‘] Mft Entry 3,175,872 radikal dini gruplan faaliyetleri RADIKA~1 SB0
1 1027 2‘] Mft Entry 2,966,112 Reosta Operasyonu.doc REOSTA~1.DOC
|7|1nza A Mt Ent[r;r I 57 §58.544 RestorePointSize RESTOR~1

() Fields ||| Report || Loc

'L% 100% ~ “ZoomIn ~ Zoom Out j Previous Item 41 Mext Itermn |

MName Mft Entry

File Offset 2,062 464

Filename panzehir.doc

Parent Name Delil1\D\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\proje
Created 09/28/10 02:54:42PM

Written 09/28/10 02:54:42PM

Modified 09/28/10 02:54:42PM

Accessed 09/28/1002:54:42PM

Log Sequence ]

MFT Record Number O

Reparse Type o
Parent Id o
Sequence 1,179
Hard Links 1
Flags 1

Sekil 36 - panzehir.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi

$Logfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $SMFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

“panzehir.doc” dokimani Delil1 diskinde silinmis ama kurtarilabilir durumda bulunmaktadir.
$MFT kaydindan bu dosya ile alakali dosya sistemi bilgilerine ulasilabilmektedir. Bu dosya ile

ilgili Gstveriler tGzerinde incelemelerde bulunulmus ve su sonuglara ulasiimistir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.
. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar

kullanicisi tarafindan olusturulmadigi veya degistirilmedigi degerlendirilmektedir.
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. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamigtir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu goérulmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildi§i veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikarilmis oldugu
dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin bagka bir bélim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildidina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLiVAN imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.

Ancak bununla beraber silinmis durumunda olan ve bu sebeple ne dosyasi oldugu
anlasilamayan, acilmis bir internet sitesi ya da okunmus bir dokiimanda bu dosyanin ismi
gegmektedir. Dosya isminin disk Uzerindeki aramalarda bu sekilde bir dokiman ya da
internet gegmiginde ¢ikmis olmasi, bu dosyanin bu disk Uzerinde bulunduguna dair net bir

bilgi vermemektedir.
Dosya isminin gectigi cluster ve sektor adresleri asagidaki gibidir:

CL 13247875 SO 124, CL 13247858 SO 230, CL 13247858 SO 468, CL 13247262 SO 062,
CL 14539555 SO 124, CL 14539538 SO 230, CL 14539538 SO 468, CL 14538942 SO 062,
CL 526247 SO 124, CL 526230 SO 230, CL 526230 SO 468, CL 525634 SO 062
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13.) mit medya.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

mit medya.doc

Dosya Konumu

\D\Yedek\desktop\ACIL
medya.doc

SUSAM

ACIL\snrylcn\proje\mit

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor.

Yazar OPEY A.

Son Degistiren Kullanici OPEY A.

Yonetici

Sirket STRATEJI

Nesne Tipi Microsoft Word Belgesi
Yazilim Tipi Microsoft Word 8.0
Karakter Tipi Windows Turkish
Karakter Sayisi 89208

Uygulama Versiyonu 8,3814

Dosya Boyutu 324 kB

Toplam Degistirme Siiresi 6.6 saat

Revizyon Numarasi 351

Belge Olusturma Tarihi

2000:12:12 18:29:00

Belge Degistirme Tarihi

2001:01:04 08:23:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-09-28 11:54:42.515625

FN Olusturma Zamani

2010-09-28 11:54:42.515625

Std Degistirme Zamani

2009-02-12 13:08:10

FN Degistirme Zamani

2010-09-28 11:54:42.515625

Std Erisim Zamani

2010-09-28 11:54:42.515625

FN Erisim Zamani

2010-09-28 11:54:42.515625

Std Giris Zamani

2010-09-28 11:54:42.515625

FN Giris Zamani

2010-09-28 11:54:42.515625
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Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (MFT Artifact) kayitlarinda da

rastlaniimistir.

D ——— s —— ...

B Case (ODATV_Delill) ~ &% View = “fTools * “i EnScript » 5 Add Evidence ~
fjHome [ |Reports % = Evidence XID@ Records Xl
&) © T Viewing (Mft Artifact) ~ L Split Mode + <3 Bookmark + [2] Go to file

D[ MFT Records =5 Table | 7 Timeline
1 il = &) = [ Selected 0/1190
pang | C;iflseet | AL = Filgﬁasme E:'::
[I:E Qj Mft Entry 315,552 Kopya Bilgi Notu- Kadrolasma.doc KOPYAB~1.DOC
) 931 |[& MftEntry 2,860,528 Koz.doc
[CJ 932 |[& MFtEntry 3142376 kozinoglu3 KOZINO~1 $50
) 933 | [ MftEntry 625,000 Kltdr Bakani Haseyin Celik.doc KLTRBA~1,00C
] 934 |[Z] MftEntry 629,640 Laiklik kavrami ile benzer kavramlar.doc LAIKLI~1,00C
[J 935 |[Z] MftEntry 2,951,920 mafia.doc
] 936 || 2] MftEntry 2,958,312 mit medya.doc MITMED ~1.00C
O e37 Qj Mft Entry 3,238,632 mit takdimi. fethullah gdlen grubunun yurt digi faaliy... MITTAK~1.FET SB0
[ 938 |[& MftEntry 34,364,200 MSH3afctmp S0
[J 939 |[& MftEntry 34,385,616 MSH3b12tmp
(] 240 | [ MFtEntry 34,408,256 MSI3blbtmp $50
] 941 | [ MftEntry 34,433,264 MSII3048.tmp $50
(] 942 |3 MftEntry 34,445,040 MSI3b5f.tmp S50
] 943 |[Z] MftEntry 34,466,088 MSI3bSf.tmp SB30
[ 944 | |2 MftEntry 34,477,864 MSH3ba6.tmp S50
) 945 | [Z] MftEntry 34,492,992 MSH3bbctmp S0
[ 946 | MftEntry 34,501,760 MSH3bdé tmp S0
ﬂl 947 |34 Mft Entrv | 34.510.784 MSI13be0.tmo SBO
4 n

1) Fields || =] Report | Locl

@% 100% = “ZoomlIn  Zoom Out jPre\rious}tem _JNextH:em |

MName Mft Entry

File Offset 2,958,312

Filename mit medya.doc

DOS File Name MITMED~1.00C

Parent Name Delil1\D\Yedek\desktop\AGIL SUSAM ACIL\snrylcn\proje
Created 09/28/10 02:54:42PM

Written 09/28/10 02:54:42PM

Madified 09/28/10 02:54:42PM

Accessed 09/28/10 02:54:42PM

Log Sequence o

MFT Record Number O

Reparse Type o
Parent Id o
Sequence 69
Hard Links 2
Flags 1

i ANATY Nelilt

Sekil 37 - mit medya.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi
$Logfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

“mit medya.doc” dokimani Delil1 diskinde silinmis ama kurtarilabilir durumda bulunmaktadir.
$MFT kaydindan bu dosya ile alakali dosya sistemi bilgilerine ulasilabilmektedir. Bu dosya ile

ilgili Gstveriler Uzerinde incelemelerde bulunulmus ve su sonuglara ulagiimistir:

. Dosya sistemi ve belge ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.
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. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar
kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildigi veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin baska bir bolim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLIVAN imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamisgtir.

Ancak bununla beraber silinmis durumunda olan ve bu sebeple ne dosyasi oldugu
anlasilamayan, acilmig bir internet sitesi ya da okunmus bir dokimanda bu dosyanin ismi
gecgmektedir. Dosya isminin disk Uzerindeki aramalarda bu sekilde bir dokiman ya da
internet gegmigsinde ¢ikmig olmasi, bu dosyanin bu disk Uzerinde bulunduguna dair net bir

bilgi vermemektedir.

Dosya isminin gectigi cluster ve sektdr adresleri asagidaki gibidir:
CL 13247874 SO 444,CL 13247262 SO 094,CL 13247858 SO 214,CL 525634 SO 094,CL
526246 SO 444,CL 14538942 SO 094,CL 14539554 SO 444
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14.) mafia.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

mafia.doc

Dosya Konumu

\D\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\proje\mafia.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor.

Yazar OPEY A.

Son Degistiren Kullanici OPEY A.

Yonetici

Sirket STRATEJI

Nesne Tipi Microsoft Word Belgesi
Yazilim Tipi Microsoft Word 8.0
Karakter Tipi Windows Turkish
Karakter Sayisi 68512

Uygulama Versiyonu 8,3814

Dosya Boyutu 200 kB

Toplam Degistirme Siresi 15.3 saat

Revizyon Numarasi 596

Belge Olusturma Tarihi

2000:09:11 08:18:00

Belge Degistirme Tarihi

2003:07:25 22:46:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-09-28 11:54:42.500000

FN Olusturma Zamani

2010-09-28 11:54:42.500000

Std Degistirme Zamani

2009-02-12 13:08:10

FN Degistirme Zamani

2010-09-28 11:54:42.500000

Std Erisim Zamani

2010-09-28 11:54:42.515625

FN Erisim Zamani

2010-09-28 11:54:42.500000

Std Giris Zamani

2010-09-28 11:54:42.515625

FN Giris Zamani

2010-09-28 11:54:42.500000
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Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (MFT Artifact) kayitlarinda da

rastlaniimistir.

Moo —— S ..

B g Case (ODATV Delill) - Q\d’iew v FTools v % EnScript ﬁﬁ\dd Evidence «
ﬁHome Iﬂl’\epor‘ts % S Evidence Xllﬁ Records KI
& © T Viewing (Mft Artifact) + [L]Split Mode + 5 Bookmark ~ [2] Go to file

DL MFT Records == Table | %4 Timeline
ll i~ 4]+ [ Selected 0/1190
LR | O‘I;iflsi*t | AT 2 Filgﬁasme Eaﬁi
) 919 | [& Mmft Entry 379,792 Kadrolasma, 26.06. xIs KAST31~1.5L5
O 920 Qj IMft Entry 384,432 Kadrolasma.xls KAA20~1.XLS
O a1 Qj IMft Entry 265,544 Kadrolasma.xls KADROL~2.XLS
O 922 Qj IMft Entry 700,596 Kadrolasma.xls KADROL~1.XLS
| [ 923 |[& Mt Entry 297806 Kadrolasmall KADROL~2 530
| ] 924 | [ Mt Entry 275,880 Kadrolasmal KADROL~1 SB0
0 925 Qj IMft Entry 389,336 Kadrolasmal.xls KATFAT ~1.XLS
[ 926 jj IMft Entry 953,400 Kanal 7 ve Deniz Fenerii.pdf KAMALT~1.PDF
[ 927 | & Wit Entry 943,824 Kanaltirk bilgi notu,jpg KANALT~1.JPG
O 928 Qj IMft Entry 454,240 Konusma Notu.doc KOMNUMA~1.DOC
) 929 | [& Mt Entry 394,216 Kopya Bilgi Notu- Kadrolasma.doc KOPYAB~1.00C
[ 930 Qj IMft Entry 315,552 Kopya Bilgi Motu- Kadrolasma.doc KOPYAB~1.DOC
[ 931 |[& Mft Entry 2,860,528 Koz.doc
[ 932 || Mt Entry 3,142376 kozino§lu3 KOZINO~1 530
O e3:3 ij IMft Entry 625,000 Kaltar Bakam Hiseyin Celik.doc KLTREA~1.DOC
O o34 Q] Mft Entry 629,640 Laiklik kavrami ile benzer kavramlar.doc LAIKLI~1.00C
[ o35 Qj IMft Entry 2,951,920 mafia.doc
|j| 936 | [5A mit Entﬂl:?r ‘ 2955312 mit medva.doc MITMED~1.D0C

[) Fields | =] Report || Lot

#100% + “ZoomIn = Zoom Out jPre\riousI‘tem _;lNactItem ‘

Name Mt Entry

File Offset 2,951,920

Filename mafia.doc

Parent Name Delil1\D\Yedek\desktop\ACIL SUSAM ACIL\snrylen\proje
Created 09/28/10 02:54:42PM

Written 09/28/10 02:54:42PM

Medified 09/28/10 02:54:42PM

Accessed 09/28/10 02:54:42PM

Log Sequence o

MFT Record Number O

Reparse Type o
Parent Id o
Sequence 24
Hard Links 1
Flags 1

Sekil 38 - mafia.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi

“mafia.doc” dokumani Delil1 diskinde silinmis ama kurtarilabilir durumda bulunmaktadir.
$MFT kaydindan bu dosya ile alakali dosya sistemi bilgilerine ulagilabilmektedir. Bu dosya ile

ilgili Gstveriler tGzerinde incelemelerde bulunulmus ve su sonugclara ulasiimistir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar
kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan

acildigina dair bir bulguya rastlanmamistir. Bu tir bir bulgunun bulunmamis
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olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bolum ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildi§i veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin bagka bir bélim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLiVAN imaj1 verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

S17H]J90Q816726 Seri Numarali Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.
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15.) Sabri Uzun.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

Sabri Uzun.doc

Dosya Konumu

\D\Yedek\desktop\ACIL SUSAM  ACIL\Yeni Klasor\Sabri

Uzun.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor.

Yazar soner

Son Degistiren Kullanici soner

Yonetici

Sirket Conqueror

Nesne Tipi Microsoft Word Document
Yazilim Tipi Microsoft Word 10.0
Karakter Tipi Windows Turkish
Karakter Sayisi 442

Uygulama Versiyonu 10,2605

Dosya Boyutu 24 kB

Toplam Degistirme Siiresi 6.0 dakika

Revizyon Numarasi 5

Belge Olusturma Tarihi

2010:12:20 09:29:00

Belge Degistirme Tarihi

2010:12:20 09:35:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-12-20 09:46:21.609373

FN Olusturma Zamani

2010-12-20 09:46:21.609373

Std Degistirme Zamani

2010-12-20 09:35:20

FN Degistirme Zamani

2010-12-20 09:46:21.609373

Std Erisim Zamani

2010-12-20 09:46:21.609373

FN Erisim Zamani

2010-12-20 09:46:21.609373

Std Giris Zamani

2010-12-20 09:46:21.609373

FN Giris Zamani

2010-12-20 09:46:21.609373
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Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (Index Artifact) kayitlarinda da

rastlaniimistir.

oo —— - —— = s

B

Case (ODATV Delill) Q\d’iew - .*:;}Tool; v G EnScript = &Add Evidence =

ﬁHome Iﬂﬁepons % S Evidence X]D@ Records KI

Q) © T Viewing (Mft Artifact) » L] Split Mode v <3 Bookmark v [2] Go to file |

DL MFT Records B Table | %2 Timeline
| 2 v 2| = [ Selected 0/1190
fans | OFFiflseet | filgans 2 Filggasme E:'::
[ 1092 | (& Mt Entry 50,078,120 RP8& B0
[ 1093 | [ Mft Entry 50,285,424 5-1.5-21-1229772821-796845957-839522115-1003 5-1-5-~3 S0
[ 1094 | [ Mft Entry 4,293,888 S.U S0
[ 1095 | |2 Mft Entry 4,268,680 Sabri Uzun.doc SABRIU~1.D0C
[ 1006 j Mft Entry 2,855,904 simon son.doc SIMONS~1.D0C
[ 1097 j Mft Entry 2,746,104 Sn.Komutanim.doc SHKOMU-~1,DOC
) 1098 | [ Mft Entry 1,065,112 SUUDLdoc 5UUD~1.00C
[ZJ 1099 | [Z Mft Entry 1,185,608 SY.doc
[ZJ 1100 | [Z4 Mft Entry 709,000 SULEYMANCI KAMU PERSOMELT CIZELGESLdoc SLEYMA-~1.D0C
[ 1201 | [ Mft Entry 4,120,792 tara0001.jpg
[ 1202 | [ Mft Entry 4,111,176 tara0001,jpg
[ 1203 | (& Mft Entry 3,183,360 tara0001.pdf
[ 1204 | [ Mft Entry 4,088,440 tara0001.pdf
[J 1105 | [Z Mft Entry 3,166,512 tara0001.pdf
[ZJ 1106 | [Z Mft Entry 4,010,144 tara0001.pdf
ﬂllm? 21 Mft Entry | 4082.512 tara0002.ina
4 m

1] Fields | =] Report

| Loc

'E‘% 100% ~ “ZoomIn  Zoom Out jPreviousI‘tem JJNen‘I:I'I:em |

Name Mft Entry

File Offset 4,268,680
Filename Sabri Uzun.doc
DOS File Name SABRIU~1.DOC

Parent Name Delil1\D\Yedek\desktop \ACIL SUSAM ACIL\Yeni Klas&r

Created 12/20/10 11:46:21AM
‘Written 12/20/10 11:46:21AM
Medified 12/20/10 11:46:21AM
Accessed 12/20/10 11:46:21AM
Log Sequence o
MFT Record Number 0
Reparse Type o
Parent Id o
Sequence 4
Hard Links 2
Flags 1

Sekil 39 - Sabri Uzun.doc Dosyasina Ait Logfile (Index Artifact) Kayd:

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna
veya var olan MFT kaydinin degistirildigine igaret eder.

“Sabri

bulunmaktadir.

Uzun.doc” dokimani Delil1 diskinde silinmis ama kurtarilabilir durumda

SMFT kaydindan bu dosya

ulagilabilmektedir. Bu dosya ile ilgili Ustveriler Uzerinde incelemelerde bulunulmus ve su

ile alakali dosya sistemi Dbilgilerine

sonuglara ulasilimigtir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.
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. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar
kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildigi veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki butiin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin baska bir bolim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLiVAN imaj1 verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamisgtir.
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16.) Konusma Notu.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

ilgili dosyanin silinmis oldugu tespit edilmistir. Ancak unallocated clusters alaninda icerigi

bulunan ve bu dosya oldugu dasinilen bir dosya kurtarilmigtir.

Dosya igerigi asagidaki gibidir.

GiZLI

KADROLASMA KONUSMA NOTU

(KA SIM 2003)

GEMNEL

SAYIN CUMHURBASKAMNIM,

MISAMN 2003 AYI MILLI GUWVENLIK KURULU TOPLANTISINDA DILE
GETIRDIGIM KADROLASMA KONMUSUNA MUSAADELERINIZLE BiR KEZ

DAHA DEGINMEK ISTIYORUM.

BASINDA YER ALAN BUROKRASIDEKI YOGUN KADROLASMA
HAREKETININ DEVAM ETTIGI YOLUNDAKI HABERLERIN, TOPLUM
icinDE BUYUK BIiR HUZURSUZLUK KAYMNAGI OLMAYA DEVAM ETTIGINI
MU SAHEDE ETMEK TEYIM.

RAKAMSAL OLARAK KADROLASMA ORMNMEKLERI

58 NCI VE OMNUN DEVAMI OLAN 59 NCU HOKUMETLERIN IKTIDARA
GELDIKLERI KASIM 2002 ILE AGUSTOS 2003 TARIHLERI ARASINDAKI 10
AYLIK DONEM ICERISINDE VEKALETEMN YAPILANLAR DAHIL, TOPLAM
1433 ATAMA YAPILMIS OLUP, BU MIKTAR; 5TNCI HOKUMET DOMNEMINDE
3.5 YILLIK SURE IGERISINDE YAPILAMN ATAMA MIKTARINIMN{1S28 ADET)|

Y% T4 UMNE ULASMISTIR.

Sekil 40 - Konusma Notu.doc icerikli dosya

Tespit edilen ve goruntilenebilen Konusma Notu.doc dosyasi tamamen kurtarilabilmistir.

Kurtarilan dosyadan elde edilen metaveriler asagidaki gibidir.

Belge Ustverileri

Dosya Adi Konusma Notu.doc

Dosya Konumu

Dosya Durumu Silinmis, SMFT kaydi yok,unallocated clusterda bulunuyor.
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Yazar KARA KUVVETLERI KOMUTANLIGI
Son Degistiren Kullanici Celalettin BACANLI

Yonetici

Sirket KARA KUVVETLERI KOMUTANLIGI
Nesne Tipi Microsoft Word Belgesi

Yazilim Tipi Microsoft Word 9.0

Karakter Tipi Windows Turkish

Karakter Sayisi 2812

Uygulama Versiyonu 9.2812

Dosya Boyutu 34 kB

Toplam Degistirme Siiresi 0 dakika

Revizyon Numarasi 2

Belge Olusturma Tarihi 2003:12:26 15:57:00

Belge Degistirme Tarihi 2003:12:26 15:57:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

FN Olusturma Zamani

Std Erisim Zamani

FN Erisim Zamani

Konusma Notu.doc dosyasinin bu imajda bulunduguna dair Logfile (MFT Artifact) kaydina da

rastlanmistir.
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£ v || Case(ODATV Delill) v &3 View +

-'."_@-Tools v % EnScript ¥ &Add Evidence -

& Home

Reports 5 Evidence XJE@ Records Xl

/2] MFT Records

&l v 4] v [ Selected 0/1190

Q) © T Viewing (Mft Artifact) v 1Ll Split Mode v <3 Bookmark v [2] Go to file |

FH Table | ¥4 Timeline

-

[ | O?flse et flegans FiLB nge ﬁ:ﬁ
[ 919 | [ Mft Entry 379,792 Kadrolasma, 26.06..xls KA3731~1.4LS
O 920 @ Mt Entry 354,432 Kadrolasma.xls KAA20~1.KLS
O ez @ Mt Entry 268,544 Kadrolasma.xls KADROL~2.XLS
O 922 @ Mt Entry 700,596 Kadrolasma.xls KADROL~1.XLS
O 93 | & Mit Entry 297,508 Kadrolasma0l KADROL~2 3B0
[ 924 | & Mit Entry 275530 Kadrolasmal KADROL~1 3B0
O 925 @ Mt Entry 389,336 Kadrolasmal.xls KATFAT ~1.XL5
O 926 @ Mt Entry 953,400 Kanal 7 ve Deniz Fenerii.pdf KAMALT~1.PDF
O ez @ Mt Entry 943,524 Kanaltdrk bilgi notujpg KAMALT~1.JPG
] 928 @ Mt Entry 454,240 Konusma Motu.doc KOMUMA-~1.00C
] 929 @ Mt Entry 394,216 Kopya Bilgi Notu- Kadrolasma.doc KOPYAB~1.D0OC
[ 930 @ Mt Entry 315,552 Kopya Bilgi Notu- Kadrolasma.doc KOPYAB~1.D0OC
[ 931 | [& Wit Entry 2,860,528 Koz.doc
[J 932 | [ Mt Entry 3,142,376 kozinoglu3 KOZINO~1 SB0
[J 933 | [& Mt Entry 625,000 Kltir Bakani Hiseyin Celik.doc KLTREA~1.DOC
O 934 @ It Entry 629,640 Laiklik kavrami ile benzer kavramlar.doc LAIKLI~1.D0C
[ 935 Lﬂ Mt Entry 2,951,920 mafia.doc
[ 936 | [Z4 Mft Entrv 2958312 mit medva.doc MITMED~1,.DOC
]

1

1) Fields Report

Name

File Offset
Filename

DOS File Name
Parent Name
Created
Written
Meadified
Accessed

Log Sequence
MFT Record Number
Reparse Type
Parent Id
Sequence
Hard Links
Flags

Konusma Notu.doc

KONUMA~1.DOC

@) 100% v ¥ZoomIn = Zoom Out D Previous Item |} Mext Item ‘
Mft Entry
454,240

Delil1\D\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\kozinoglu3
07/08/1003:17:13PM
07/08/1003:17:13PM
07/08/1003:17:13PM
07/08/1003:17:13PM

0
0
0

15

Sekil 41 - Konusma Notu.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.
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MHV2060BH_NW18T6229459 Seri Numarah Baris PEHLIVAN imaji verileri

Belge Ustverileri

Dosya Adi

Konusma Notu.doc

Dosya Konumu

\D\Lost Files\Kadrolasma\Kadrolasma GPP Calismasi\Konusma
Notu.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunmuyor.

Yazar

Son Degistiren Kullanici

Yonetici

Sirket

Nesne Tipi

Yazilim Tipi

Karakter Tipi

Karakter Sayisi

Uygulama Versiyonu

Dosya Boyutu

28 kB

Toplam Degistirme Siiresi

Revizyon Numarasi

Belge Olusturma Tarihi

Belge Degistirme Tarihi

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-07-08 20:20:45.370750

FN Olusturma Zamani

2010-07-08 20:20:45.370750

Std Degistirme Zamani

2004-01-08 14:43:54

FN Degistirme Zamani

2010-07-08 20:20:45.370750

Std Erisim Zamani

2010-07-08 20:20:45.386374

FN Erisim Zamani

2010-07-08 20:20:45.370750

Std Giris Zamani

2010-07-08 20:20:45.386374

FN Giris Zamani

2010-07-08 20:20:45.370750

“Konusma Notu.doc” dokiimani Delil2 diskinde silinmis ama $MFT kaydi kurtarilabilir

durumda bulunmaktadir. Ayrica bu dosyanin Delil1 diskinde "unallocated cluster" Gzerinde bir

kopyasina rastlanmis ve veri kurtarma programlari yardimiyla kurtarilabilmigtir. Delil1

uzerinde bulunan dosyadan sadece belge Ustverilerine, Delil2 den ise sadece dosya sistemi

Ustverilerine ulasilabilmistir. Bu dosya ile ilgili Ustveriler Uzerinde incelemelerde bulunulmusg

ve su sonugclara ulasilimistir;

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar

kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.
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. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye deg@erinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildi§i veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin baska bir bolim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildidina

isaret etmektedir.

S17H]J90Q816726 Seri Numarali Miiyesser Yildiz Ugur imaj1 verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.
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17.) KADROLASMA KONUSMA NOTU(OCAK 2004) .doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

ilgili dosyanin silinmis oldugu tespit edilmistir. Ancak unallocated clusters alaninda icerigi

tespit edilen ve bu dosya oldugu dusindlen bir dosya kurtariimigtir.

Dosya igerigi asagidaki gibidir.

KADROLASMA KONUSMA NOTU

(OCAK 2004)

GENEL

SAYIN CUMHURBASKANIM,

NISAN 2003 AYI MILLI GUVENLIK KURULU TOPLANTISINDA DILE
GETIRDIGIM KADROLASMA KONUSUNA MUSAADELERINIZLE BIR KEZ
DAHA DEGINMEK iSTIYORUM|

BASINDA YER ALAN BUROKRASIDEKI YOGUN KADROLASMA
HAREKETININ DEVAM ETTIGI YOLUNDAKI HABERLERIN, TOPLUM
ICINDE BUYUK BIR HUZURSUZLUK KAYNAGI OLMAYA DEVAM ETTIGINI
MUSAHEDE ETMEKTEYIM.

RAKAMSAL OLARAK KADROLASMA ORNEKLERI

58 NCI VE ONUN DEVAMI OLAN 59 NCU HUKUMETLERIN IKTIDARA
GELDIKLERI KASIM 2002 ILE ARALIK 2003 TARIHLERI ARASINDAKI 14
AYLIK DONEM ICERISINDE VEKALETEN YAPILANLAR DAHIL, TOPLAM
1689 ATAMA YAPILMIS OLUP, BUMIKTAR; 57NCI HUKUMET DONEMINDE
3.5 YILLIK SURE ICERISINDE YAPILAN ATAMA MIKTARININ|(1928 ADET)
%87,6'SINA ULASMISTIR.

Sekil 42 - KADROLASMA KONUSMA NOTU(OCAK 2004) icerikli dosya
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Tespit edilen ve goéruntilenebilenKADROLASMA KONUSMA NOTU(OCAK 2004).doc

dosyasi tamamen kurtarilabilmistir. Kurtarilan dosyadan elde edilen metaveriler asagidaki

gibidir.

Belge Ustverileri

Dosya Adi

KADROLASMA KONUSMA NOTU(OCAK 2004).doc

Dosya Konumu

Dosya Durumu

Silinmis, SMFT kaydi yok,unallocated clusterda bulunuyor.

Yazar

KARA KUVVETLERI KOMUTANLIGI

Son Degistiren Kullanici

KARA KUVVETLERI KOMUTANLIGI

Yonetici

Sirket KARA KUVVETLERI KOMUTANLIGI
Nesne Tipi Microsoft Word Belgesi

Yazihm Tipi Microsoft Word 9.0

Karakter Tipi Windows Turkish

Karakter Sayisi 2900

Uygulama Versiyonu 9.4402

Dosya Boyutu 28 kB

Toplam Degistirme Siresi 30.0 dakika

Revizyon Numarasi 6

Belge Olusturma Tarihi

2004:01:08 15:10:00

Belge Degistirme Tarihi

2004:01:08 15:40:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

FN Olusturma Zamani

Std Degistirme Zamani

FN Degistirme Zamani

Std Erisim Zamani

FN Erisim Zamani

Std Giris Zamani

FN Giris Zamani

KADROLASMA KONUSMA NOTU(OCAK 2004).doc dosyasinin bu imajda bulunduguna dair
Logfile (MFT Artifact) kaydina da rastlanmigtir.
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EnCase Forensic EIE
E v Case (ODATV) Q\u"iew * FTools » “f EnScript 5 Add Evidence = (]
ZirHome [&Evidence ]D@ Records l =] Results >
D © T viewing (MftArtifact) = LU Split Mode » <5 Bookmark = (2] Go to file

D[ MFT Recards = Table | 4 Timeline
Zil v 8] v [ Selected 01190
File ) Dos I
Mame Offset Filename File Mame M
[ 894 |2 MftEntry 936,712 I5IK PASA, DEGERLEMDIRME.doc KR 100
[ 895 | [ Mt Entry 3,050,728 J $130
[ 896 |3 MftEntry 435,656 KADROLASMA EK-A. doc KADROL- 2000
[ | 897 | [ Mt Entry 440,296 KADROLASMA EK-C.doc KADROL-3.000
[ 895 | 2] Mt Entry 449,624 KADROLASMA KONUSRA MOTU[OCAK 2004).doc KABDOC~ 1000
[ &89 |3 Mft Entre 743,712 KADROLASKA KOMUISMS MOTU[OCAK 2004.d00 KADROL - 2000
1900 | [ Mft Entry 319,926 Kadrolama KADROL~3 $130
[ 801 |2 MftEntry 263,848 Kadrolagma 21.07.03xs KADROL- 1415
[J 302 |3 MftEntry 337,616 Kadrolazma 21.07.03x15 KADROL~ 1HLS
4 mn 3
[} Fields | =] Report I Lock !

= -
Mame

& Filename

&1 DOS File Name

Qj Index Mame

& Parent Name

i/j Reparse MName

&1 Wolume Name

i/j “olume Info

i/j Created

i/j Written

& Maodified

&) Accessed

i/j Log Sequence

i/j Reparse Type

i/j ParentId

& sequence

& MFT Record Mumber

FADROLAZMA KOMUSRA NOTU[OCAK 2004).doc
KABDOC~1.D0C

Delil BDyedekidesktoptACIL SUSAM ACIL s nrylcrikozinodlus

07/08/10 03:17:13PM
07/08/10 03:17:13PM
07/08/10 03:17:13PM
07/08/10 03:17:13PM
0

0

0

0

1,293

“alue

Sekil 43 - KADROLASMA KONUSMA NOTU(OCAK 2004).doc Dosyasina Ait Logfile (MFT Artifact)
Kaydi

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

MHV2060BH_NW18T6229459 Seri Numarahi Baris PEHLIVAN imaiji verileri

Belge Ustverileri

Dosya Adi

KADROLASMA KONUSMA NOTU(OCAK 2004) .doc

Dosya Konumu

\D\Lost

Files\Kadrolasma\Kadrolasma

Galismasi\KADROLASMA KONUSMA NOTU(OCAK 2004).doc

Dosya Durumu

Silinmis

Yazar

Son Degistiren Kullanici

Yonetici
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Sirket

Nesne Tipi

Yazilim Tipi

Karakter Tipi

Karakter Sayisi

Uygulama Versiyonu

Dosya Boyutu

28 kB

Toplam Degistirme Siiresi

Revizyon Numarasi

Belge Olusturma Tarihi

Belge Degistirme Tarihi

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-07-08 20:20:45.355124

FN Olusturma Zamani

2010-07-08 20:20:45.355124

Std Degistirme Zamani

2004-01-08 14:40:14

FN Degistirme Zamani

2010-07-08 20:20:45.355124

Std Erisim Zamani

2010-07-08 20:20:45.370750

FN Erisim Zamani

2010-07-08 20:20:45.355124

Std Giris Zamani

2010-07-08 20:20:45.370750

FN Giris Zamani

2010-07-08 20:20:45.355124

Belge Ustverileri

Dosya Adi

KADROLASMA KONUSMA NOTU(OCAK 2004) .doc

Dosya Konumu

\D\Lost Files\00O1

AKP-KADROLASMA

CALISMALARI\KADROLASMA KONUSMA NOTU(OCAK 2004).doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunmuyor.

Yazar

Son Degistiren Kullanici

Yonetici

Sirket

Nesne Tipi

Yazilim Tipi

Karakter Tipi

Karakter Sayisi

Uygulama Versiyonu

Dosya Boyutu

28 kB

Toplam Degistirme Siiresi

Revizyon Numarasi

Belge Olusturma Tarihi

Belge Degistirme Tarihi

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-07-08 20:20:48.230124

FN Olusturma Zamani

2010-07-08 20:20:48.230124
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Std Degistirme Zamani 2004-01-08 14:40:14

FN Degistirme Zamani 2010-07-08 20:20:48.230124
Std Erisim Zamani 2010-07-08 20:20:48.230124
FN Erisim Zamani 2010-07-08 20:20:48.230124
Std Giris Zamani 2010-07-08 20:20:48.230124
FN Giris Zamani 2010-07-08 20:20:48.230124

Bu dosyanin da daha dnce bahsi gegcen Tablo 3 - 08 07(2).rar Sikistirimis Dosyasinda

Bulunan Kayitlar isimli sikistirilmis dosyadan ¢ikarildigi distintlmektedir.

“‘KADROLASMA KONUSMA NOTU(OCAK 2004).doc” dokiimani Delil2 diskinde silinmis ama
SMFT kaydi kurtarilabilir durumda bulunmaktadir. Ayrica bu dosyanin Delil1 diskinde
"unallocated cluster" Uzerinde bir kopyasina rastlanmis ve veri kurtarma programlari
yardimiyla kurtarilabilmistir. Delil1 Uzerinde bulunan dosyadan sadece dosya Ustverilerine,
Delil2 den ise sadece dosya sistemi Ustverilerine ulasilabilmistir. Delil2 de bu dosyanin
bulundugu iki ayr dizin icin $Lodfile kayitlarina ulasilmistir. Bu dosya ile ilgili Ustveriler

Uzerinde incelemelerde bulunulmus ve su sonuglara ulasiimistir:
. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar kullanicisi

tarafindan olugturulmadigi veya degistiriimedigi degerlendirilmektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
aclldigina dair bir bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu

dosyanin kullanici tarafindan kesin olarak agilmadigi anlamina gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan goénderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin zararl bir
yazilim tarafindan kesin olarak gdénderilmemis veya degistirimemis oldugu anlamina

gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu goéralmustir. Bu sebeple dosyanin, dosya sistemi zaman
bilgilerinde milisaniyeleri tutmayan bir boélim ya da diskten (FAT ya da 1ISO9660 -CD dosya
sistemi- gibi) buraya aktarildigi veya bu tir bir dosya sisteminde olusturulmus bir arsiv
dosyasindan (RAR, ZIP, ...) ¢ikariimis oldugu disinllmektedir. Delil2 igin yapilan $Lodfile

analizinden bu dosyanin RAR arsivinden ¢ikarilmis oldugu distntlmektedir.
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. Dosya igin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki butin zamanlarin da STD dosya
olusturma zamani ile ayni olmasi, bu dosyanin bagka bir bolim ya da diskten buraya
kopyalandidina ya da bir arsivden (RAR, ZIP, ...) ¢ikarildigina isaret etmektedir. Delil2 i¢in

yapilan $Lodfile analizinden bu dosyanin RAR arsivinden ¢ikariimis oldugu diisinilimektedir.

. Delil2 deki ikinci kopyanin (olusturma zamani 3 dk ileride olan), ilk dosyanin baska bir
dizine kopyalanmasi ile olusturuldugu disunutlmektedir. Bunun sebebi de zaman bilgisi
ileride olan dosyanin STD olusturma, STD erigsim, STD MFT kaydi dedisim zamanlari ile FN

zamanlarinin tumandn ayni degerde olmasidir.

S17H]J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.
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18.) Kadrolasma en son0610170003.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Yapilan incelemelerde diskin Logfile alaninda bu dosyaya ait kayda rastlaniimistir.
$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

(| = ~ || Case(ODATV_ Delill) ~ &3 View v } Tools v i EnScript v .= Add Evidence v

ﬁHome @Repom % ¢S Evidence KID@ Records Xl

Q) © 7T Viewing (Mft Artifact) ~ L Split Mode + <55 Bookmark + [2] Go to file

O MFT Records B Table | 42 Timeline
I | v 41 » [ Selected 0/1190
L | O?flfet ‘ AL 2 Fi\Eﬁasme Ea‘ﬁi

[ 895 |[& Mft Entry 3,050,728 ) SE0
] 896 || Mft Entry 435,656 KADROLASMA EK-A.doc KADROL~2.DOC
[ sa7 j Mt Entry 440,296 KADROLASMA EK-C.doc KADROL~3.DOC
] 898 || Mft Entry 449,624 KADROLASMA KONUSMA NOTU(OCAK 2004).doc KABOOC~1.D0C

l ] 899 | [ mft Entry 743,712 KADROLASMA KONUSMA NOTU[OCAK 2004).doc KADROL~2.D0C
] 900 || Mft Entry 319,928 Kadrolasma KADROL~3 SE0
[ @01 ﬂ Mt Entry 263,848 Kadrolagma 21.07.03.xds KADROL~1.XL5
[_J 902 |[& Wit Entry 337,616 Kadrolagma 21.07.03.xs KADROL~1.XLS
[ @03 ﬂ Mt Entry 725,456 Kadrolagma 21.07.03.xds KADROL~1.XL5
[_J 904 |[F Wit Entry 342,584 Kadrolasma 26.08.xls KADROL~ZXLS
] 905 |[& mft Entry 734,240 Kadrolagma Bilgi Motu (OCAK 2004).doc KADROL~1.DOC
| 906 2] Mft Entry 431,043 Kadrolasma Bilgi Motu (Ocak 2004).doc KADROL~1.DOC
[ a07 ﬂ Mt Entry 444912 Kadrolasma en son 0610170003, doc KADROL~4.DOC
| 908 2] Mft Entry 738,928 Kadrolasma eski ufuda verilen Ozerine eilave ettikleri.... KADROL~2.XLS
[ 909 j Mt Entry 347,528 Kadrolasma eski ufuda verilen dzerine eilave ettikleri... KADROL~3.XLS
[ 910 2] Mft Entry 303,696 Kadrolasma eskixls KADROL~1.¥LS
O o1 j Mt Entry 418,208 Kadrolasma GPP Calismas KADROL~1 e
Ijl 912 |3 Mt Ent”l::t I 356.944 Kadrolasma Konusma MNotu 0811.doc KADROL~1.D0C

[} Fields | | =] Report I Loch

#100% + “ZoomIn " Zoom Out | “j Previousltem ] Nextltem |

Name Mft Entry

File Offset 444913

Filename Kadrolasma en son 0610170003.doc
DOS File Name KADROL™4.DOC

Parent Name Delil1\D\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\kozinoglu3
Created 07/08/10 03:17:13PM

Written 07/08/10 03:17:13PM

Modified 07/08/10 03:17:13PM

Accessed 07/08/10 03:17:13PM

Log Sequence o

MFT Record Number O

Reparse Type o

Parent Id o

Sequence 1,201

Hard Links 2

Flags 1

Sekil 44 - Kadrolasma en son0610170003.doc Dosyasina Ait Logfile (MFT Artifact) Kayd:

Gergeklestirilen detayl tetkikler neticesinde, unallocated clusters alaninda bu dosya oldugu
dusunulen bir dosya kurtariimistir. Dosya icerigi asagidaki gibidir.
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GIZLI
[PEVLETTE KADROLASMA
BILGI NOTU
(EKIM 2003)
1. ONCESI:
a. Genel :

AKP; Kasim 2002- Ekim 2003 tarihleri arasinda gecen 11 aylik stre
icernsinde hiukiumet etmeye basladidi ginden itibaren sirekli ve sistemli olarak
Devletin tim kurum ve kuruluslan icenisinde, Gst dizey barokratlardan
baslamak tizere en alt seviyedeki memura kadar kadrolasma gayreti
iIcernisindedir. Hakimet mevcut sistemi hemen yikmak yerine, devlet yapisiyla
catismayacak sekilde kadrolasmak suretiyle, zaman icerisinde Devletin
stratejik kurumve kuruluslannin icine sizmayi, bu kurumve kuruluslan ele
gecirmeyi ya da kontrol etmeyi benimsemektedir.

HukOmet arzu ettigi kadrolasmayi gerceklestirmek maksadiyla cesitli
yontemler uygulamaktadir. Bu yéntemler;

- Ust duzey burokratlan tclt kararname ile asaleten atamak,

- Asaleten atamanin yapilamadidr durumiarda ( Cumhurbaskaninin
onaylamamasi, atanan kisiye ait yasal engellerin bulunmasi, gérevin

naraktirdif catlara haiz nlamama dormemn vh Yvekaletean atama vewva nacici

Sekil 45 - Kadrolasma en son0610170003.doc Dosyasi Icerigi

Dosya kurtarma calismalari neticesinde, dokumana ait belge Ustverileri de elde edilmistir.

Detayl bilgi icin asagidaki tablo incelenebilir.

Belge Ustverileri

Dosya Adi Kadrolasma en son0610170003.doc

Dosya Konumu Unallocated Clusters

Dosya Durumu Silinmis, SMFT kaydi yok, unallocated clusterda bulunuyor.
Yazar bim
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Son Degistiren Kullanici bim

Yonetici

Sirket kkk

Nesne Tipi Microsoft Word Belgesi
Yazilim Tipi Microsoft Word 9.0
Karakter Tipi Windows Turkish
Karakter Sayisi 20469

Uygulama Versiyonu

Dosya Boyutu 76 kB

Toplam Degistirme Siresi 1 saat

Revizyon Numarasi 12

Belge Olusturma Tarihi

2003-10-11 06:33:00

Belge Degistirme Tarihi

2003-10-13 06:27:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

FN Olusturma Zamani

Std Degistirme Zamani

FN Degistirme Zamani

Std Erisim Zamani

FN Erisim Zamani

Std Giris Zamani

FN Giris Zamani

Office Word dokumanlarinin bazi versiyonlarinda bulunan “Son 10 Kullanici Bilgisi” Ustverisi

incelendiginde, dosyanin daha 6nce “Kadrolasma en son0610170003.doc” ismiyle kayith

oldugu tespit edilmistir. Son 10 kullaniciya ait bilgiler asagida siralanmistir.

Son Kullanici Ustveri Bilgileri

No Yazar Lokasyon

1 |bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

2 | bim C:\Documents and Settings\63752024\Application
Data\Microsoft\Word\Otomatik Kurtarma kayd1Kadrolasma
en son 0610170003.asd
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3 | bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

4 | bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

5 |bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

6 |bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

7 | bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

8 |bim C:\Documents and Settings\63752024\Application
Data\Microsoft\Word\Otomatik Kurtarma Kadrolasma en son
0610170003.asd

9 | bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

10 | bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

Tablo 4 - Kadrolasma en son0610170003.doc Son Kullamic1 Ustverileri

Tespit edilen veriler 1s1dinda, silinmis alandan kurtarilan bu dosyanin Kadrolagsma en son
0610170003.doc oldugu distnilmektedir.

MHV2060BH_NW18T6229459 Seri Numaral Baris PEHLIVAN imaji verileri

Belge Ustverileri

Dosya Adi Kadrolasma en son0610170003.doc

Dosya Konumu \D\Lost Files\Kadrolasma\Kadrolasma GPP
Calismasi\Kadrolasma en son 0610170003.doc

Dosya Durumu Silinmis, SMFT kaydi var, unallocated clusterda bulunmuyor.

Yazar

Son Degistiren Kullanici

Yonetici

Sirket

Nesne Tipi
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Yazilim Tipi

Karakter Tipi

Karakter Sayisi

Uygulama Versiyonu

Dosya Boyutu 76 kB

Toplam Degistirme Siiresi

Revizyon Numarasi

Belge Olusturma Tarihi

Belge Degistirme Tarihi

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani 2010-07-08 20:20:45.355124
FN Olusturma Zamani 2010-07-08 20:20:45.355124
Std Degistirme Zamani 2003-10-13 05:27:14

FN Degistirme Zamani 2010-07-08 20:20:45.355124
Std Erisim Zamani 2010-07-08 20:20:45.355124
FN Erisim Zamani 2010-07-08 20:20:45.355124
Std Giris Zamani 2010-07-08 20:20:45.355124
FN Giris Zamani 2010-07-08 20:20:45.355124

Bu dosyanin da daha dnce bahsi gecen Tablo 3 - 08 07(2).rar Sikistirimis Dosyasinda

Bulunan Kayitlar isimli sikistirilmig dosyadan cikarildigi dustinulmektedir.

“Kadrolasma en son0610170003.doc” dokiimani Delil2 diskinde silinmis ama $MFT kaydi
kurtarilabilir durumda bulunmaktadir. Ayrica bu dosyanin Delil1 diskinde "unallocated cluster"
Uzerinde bir kopyasina rastlanmig ve veri kurtarma programlari yardimiyla kurtarilabilmigtir.
Delil1 Gzerinde bulunan dosyadan sadece belge Ustverilerine, Delil2 den ise sadece dosya
sistemi Ustverilerine ulasilabilmistir. Bu dosya ile ilgili Ustveriler Uzerinde incelemelerde

bulunulmus ve su sonuglara ulasiimistir;
. Dosya sistemi ve belge ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar kullanicisi

tarafindan olugturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamigtir. Bu tdr bir bulgunun bulunmamis olmasi bu

dosyanin kullanici tarafindan kesin olarak agilmadigi anlamina gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir

bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin zararl bir
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yazilim tarafindan kesin olarak gdnderilmemis veya degistirimemis oldugu anlamina

gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu gorulmustir. Bu sebeple dosyanin, dosya sistemi zaman
bilgilerinde milisaniyeleri tutmayan bir bolim ya da diskten (FAT ya da 1ISO9660 -CD dosya
sistemi- gibi) buraya aktarildigi veya bu tir bir dosya sisteminde olusturulmus bir arsiv
dosyasindan (RAR, ZIP, ...) cikariimis oldugu disunilmektedir. Delil2 igin yapilan $Lodfile

analizinden bu dosyanin RAR arsivinden ¢ikarilmis oldugu distnulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD dosya
olusturma zamani ile ayni olmasi, bu dosyanin baska bir bolum ya da diskten buraya
kopyalandigina ya da bir arsivden (RAR, ZIP, ...) ¢cikarildigina isaret etmektedir. Delil2 icin

yapilan $Lodfile analizinden bu dosyanin RAR arsivinden ¢ikariimis oldugu diistiniimektedir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.
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19.) KADROLASMA EK-C.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Yapilan incelemelerde diskin Logfile alaninda bu dosyaya ait kayda rastlaniimistir.

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

EnCase Forensic EI@
Bl Case (DDATY) + Q‘ufiew v (FTools » “i Endeript v 5 Add Evidence = (7]
Xy Home 5 Bvidence * 04 Records % | 5] Results %

D © T viewing (Mt Artifact) + L] Split Mode = <55 Bookmark v [2] Gota file -
D] MFT Records = Table | 44 Timeline
v &1 v [ Selected 0/1100 -
File . Dos In =
Wame Offset Filename File Name Nz
[ 894 | [ MftEntry 936,712 51K PASA, DEGERLENDIRME.dac TKPSA- LDOC
[ &95 | [ Mt Entry 3,050,726 $130
[ 836 |[&] MFt Entry 435 656 KADROLASMA ER-Adoc KADROL-~ 2,00
] 897 || MftEntry 440,296 KADROLASMA EK-C.doc KADROL~3.00C
1 895 | 2] MPtEntry 449,624 KADROLASMA KOMUSMA MOTU[OCAK 2004).doc KABN0C-1.D0C
O 899 \._"/‘ Mft Entry 743,712 KADROLASMA KOMUSMA MOTU[OCAK 2004).doc KADROL-~2,D0C
[ aon | [ nft Entry 319,924 Kadrolasma KADROL~3 130
O 01 \._'}A Mft Entry 263,848 Kadrolagma 2L.07.03.x05 KADROL~1XLS
O s02 \._"4 Mt Entry 337616 Kadrolagma 21070305 KADROL~1XL5 -
4 1 }
[ Fields | =] Repart lock =
s -
Name Walue -
i/j MName hft Entry
& File Offset 440,296
i/j Filename KADROLASMA EF-C.doc
i/j D Q% File Mame KADROL-3.00C
&) Index Mame
i/j Parent Mame Delil BiDvYedekidesktopiaCl SUSAM ACTLshnlcnikozinodiug

&) Reparse Name
& Wolume Name

a

] Wolume Info

i/j Created 07708410 03:17:13PM
i/j Written 07708710 03:17:13PM
i/j Modified 07/08/10 03:17:13PM
i/j Arcessed 070810 03:17:13PM
i/j Log Sequence 0

&) MFT Recard Mumber

0
i/j Reparse Type 0
n

H Davant TH

Sekil 46 - KADROLASMA EK-C.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi

m

Bununla beraber dosyanin kendisine ulagilamamigtir. Dosyanin kendisinin bulunamayip

LogFile kayitlarinin tespit edilmesi, dosyanin silinmig ve dosyanin bulundugu disk alaninin

Uzerine baska bir dosyanin verilerinin yazilmis olduguna isaret etmektedir
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MHV2060BH_NW18T6229459 Seri Numarah Baris PEHLIVAN imaji verileri

Belge Ustverileri

Dosya Adi

KADROLASMA EK-C.doc

Dosya Konumu

\D\Lost Files\Kadrolasma\Kadrolasma
Calismasi\KADROLASMA EK-C.doc

GPP

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunmuyor.

Yazar

Son Degistiren Kullanici

Yonetici

Sirket

Nesne Tipi

Yazilim Tipi

Karakter Tipi

Karakter Sayisi

Uygulama Versiyonu

Dosya Boyutu

28 kB

Toplam Degistirme Siiresi

Revizyon Numarasi

Belge Olusturma Tarihi

Belge Degistirme Tarihi

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-07-08 20:20:45.339500

FN Olusturma Zamani

2010-07-08 20:20:45.339500

Std Degistirme Zamani

2003-10-09 11:04:20

FN Degistirme Zamani

2010-07-08 20:20:45.339500

Std Erisim Zamani

2010-07-08 20:20:45.355124

FN Erisim Zamani

2010-07-08 20:20:45.339500

Std Giris Zamani

2010-07-08 20:20:45.355124

FN Giris Zamani

2010-07-08 20:20:45.339500

Bu dosyanin da daha dnce bahsi gegen Tablo 3 - 08 _07(2).rar Sikistirimis Dosyasinda

Bulunan Kayitlar isimli sikistirilmis dosyadan cikarildigi dustintlmektedir.

“KADROLASMA EK-C.doc” dokiimani Delil2 diskinde silinmis ama $MFT kaydi kurtarilabilir

durumda bulunmaktadir. Bu dosya ile ilgili Ustveriler Gzerinde incelemelerde bulunulmus ve

su sonuglara ulasilimistir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar kullanicisi

tarafindan olusturulmadigi veya degistiriimedigdi degerlendiriimektedir.
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. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu

dosyanin kullanici tarafindan kesin olarak acilmadigi anlamina gelmemektedir.

. Dosyanin zararh bir yazilim tarafindan génderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin zararl bir
yazilim tarafindan kesin olarak gonderiimemis veya degistiriimemis oldugu anlamina

gelmemektedir.

. Dosyanin dosya sistemi uUstverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu gorulmustir. Bu sebeple dosyanin, dosya sistemi zaman
bilgilerinde milisaniyeleri tutmayan bir bolim ya da diskten (FAT ya da 1ISO9660 -CD dosya
sistemi- gibi) buraya aktarildigi veya bu tir bir dosya sisteminde olusturulmus bir arsiv
dosyasindan (RAR, ZIP, ...) cikariimis oldugu distndlmektedir. Delil2 icin yapilan $Lodfile

analizinden bu dosyanin RAR arsivinden ¢ikarilmis oldugu distnulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD dosya
olusturma zamani ile ayni olmasi, bu dosyanin baska bir bolim ya da diskten buraya
kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina isaret etmektedir. Delil2 igin

yapilan $Lodfile analizinden bu dosyanin RAR arsivinden ¢ikariimis oldugu diistiniilmektedir.

S17H]J90Q816726 Seri Numaral Miiyesser Yildiz Ugur imaj1 verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

20.) KADROLASMA EK-A.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Yapilan incelemelerde diskin Lodfile alaninda bu dosyaya ait kayda rastlaniimistir.
$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna
veya var olan MFT kaydinin degistirildigine igaret eder.
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EnCase Forensic EI@
Eld Case (ODATY) = Q\flew ¥ FTools » “i% EnScript » <2 Add Evidence - @ -
i Home 5 Evidence ® 2 Records #| =] Results »

D © T viewing (Mt Arifact) » L Split Mode v <35 Bookmark v [2] Go to file -
O MFT Recards EE Table | %2 Timeline
=]+ 4] v [ Selected 071190 -
WL Ol:“flseet AL 3 Filggsme II\JnE i
] 894 |2 Mt Entry 936,712 I5IK PASA, DEGERLEMDIRME. doc TKP&S- 1,D0OC
[ | 895 | [ Mt Entry 3050728 | 4130
T iq hAfE Entry 435,656 KADROLAIMA EK-A.doc KADROL~2.00C
[0 897 || 2] Mt Entry 440,206 KADROLASMA EK-C.doc KADROL~3.00C
[ s9s iﬂ hATE Entry 443,624 KADROLAZMA KOMUSME NOTU[OCAK 2004).doc KABDOC~ 1,DOC
[ 2‘ MfE Entry 743,712 KADROLAIMA KOMUSME NOTUOCAK 2004).doc KADROL-2.0:0C
[ 900 | (2 Kt Entry 319,928 Kadralazma KADROL~3 130
O so1 iﬂ hAFE Entry 263,643 Kadrolagma 2L07.03.xls EADROL~ LXLS
O a0 2‘ bAfE Entry 337,616 Kadrolagma 2L07.03.xls KADROL~1LXLS -
] 11 »
() Fields | =] Report [ Lock &
- -
Mame “alue -
& Mame WFE Ertry
& File Offset 435,656
& Filename FADROLAZNMA EK-A doc
\._)/j DOS File Mame FADROL~2,D0OC
& Index Mame
zj Parent Mame Delil DVYedek\desktoplACIL SUSAM ACILshrlcnikozinodiu3
\.;‘/j Reparie Mame
& Wolume Name E
& Wolume Info
& Created 070810 03:17:13PM
2| WWirithen 07/0810 03:17:13PM
\.i/j Modified 070810 03:17:13PM
& Accessed 07/08/10 03:17:13PM
& Log sequence 0
\._“/j MFT Record Mumber 0
‘._“/j Reparse Type 1]
W MavankTA n

Sekil 47 - KADROLASMA EK-A.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi

Bununla beraber dosyanin kendisine ulasilamamigtir. Dosyanin kendisinin bulunamayip
LogFile kayitlarinin tespit edilmesi, dosyanin silinmis ve dosyanin bulundugu disk alaninin

Uzerine bagka bir dosyanin verilerinin yazilmig olduguna isaret etmektedir

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLIVAN imaiji verileri

Belge Ustverileri

Dosya Adi KADROLASMA EK-A.doc

Dosya Konumu \D\Lost Files\Kadrolasma\Kadrolasma GPP
Calismasi\KADROLASMA EK-A.doc

Dosya Durumu Silinmis, SMFT kaydi var, unallocated clusterda bulunmuyor.

Yazar

Son Degistiren Kullanici

Yonetici

Sirket

Nesne Tipi
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Yazilim Tipi

Karakter Tipi

Karakter Sayisi

Uygulama Versiyonu

Dosya Boyutu 40 kB

Toplam Degistirme Siiresi

Revizyon Numarasi

Belge Olusturma Tarihi

Belge Degistirme Tarihi

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani 2010-07-08 20:20:45.339500
FN Olusturma Zamani 2010-07-08 20:20:45.339500
Std Degistirme Zamani 2003-10-09 11:08:50

FN Degistirme Zamani 2010-07-08 20:20:45.339500
Std Erisim Zamani 2010-07-08 20:20:45.339500
FN Erigsim Zamani 2010-07-08 20:20:45.339500
Std Giris Zamani 2010-07-08 20:20:45.339500
FN Giris Zamani 2010-07-08 20:20:45.339500

Bu dosyanin da daha dnce bahsi gegen Tablo 3 - 08 _07(2).rar Sikistirimis Dosyasinda

Bulunan Kayitlar isimli sikistirilmis dosyadan ¢ikarildigi dastntlmektedir.

“KADROLASMA EK-A.doc” dokiimani Delil2 diskinde silinmis ama $MFT kaydi kurtarilabilir
durumda bulunmaktadir. Bu dosya ile ilgili Ustveriler zerinde incelemelerde bulunulmus ve

su sonuglara ulasiimistir:
. Dosya sistemi ve belge ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar kullanicisi

tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu

dosyanin kullanici tarafindan kesin olarak acilmadigi anlamina gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya dedistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin zararl bir
yazilim tarafindan kesin olarak gdénderilmemis veya degistirimemis oldugu anlamina

gelmemektedir.
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. Dosyanin dosya sistemi ustverilerine bakildidinda STD degistirme zamaninin
milisaniye degerinin sifir oldugu gorulmustur. Bu sebeple dosyanin, dosya sistemi zaman
bilgilerinde milisaniyeleri tutmayan bir b6lim ya da diskten (FAT ya da 1SO9660 -CD dosya
sistemi- gibi) buraya aktarildigi veya bu tir bir dosya sisteminde olusturulmus bir arsiv
dosyasindan (RAR, ZIP, ...) cikariimis oldugu distnllmektedir. Delil2 igin yapilan $Lodfile

analizinden bu dosyanin RAR arsivinden ¢ikarilmis oldugu distnulmektedir.

. Dosya igin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki butin zamanlarin da STD dosya
olusturma zamani ile ayni olmasi, bu dosyanin baska bir bolim ya da diskten buraya
kopyalandidina ya da bir arsivden (RAR, ZIP, ...) ¢cikarildigina isaret etmektedir. Delil2 igin

yapilan $Lodfile analizinden bu dosyanin RAR arsivinden ¢ikariimis oldugu diisinilmektedir.

S17H]J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.
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21.) Kadrolasma Bilgi Notu (Ocxak 2004).doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

ilgili dosyanin silinmis oldugu ve $MFT kaydinin bulunmadigi tespit edilmistir. Ancak
unallocated clusters alaninda igerigi tespit edilen ve bu dosya oldugu distnulen bir dosya

kurtariimigtir.

Dosya igerigi asagidaki gibidir.

GIZLI
DEVLETTE KADROLASMA
BiLGI NOTU
(OCAK 2004)
1. ONCESI ;
a. Genel:

AKP; Kasim 2002- Aralik 2003 tarihleri arasinda gecen 14 aylik sdre
icerisinde hikamet etmeye basladig ginden itibaren sirekli ve sistemli olarak
Devietin tim kurum ve kuruluslan icerisinde, Ost dizey barokratlardan
bagslamak Ozere en alt seviyedeki memura kadar kadrolagma gayreti
icerisindedir. Hakumet mevcut sistemi hemen yikmak yerine, devlet yapisiyla
catismayacak sekilde kadrolasmak suretiyle, zaman icerisinde Devletin
stratejik kurum ve kuruluslanmn icine sizmayi, bu kurum ve kuruluslan ele
gecirmeyi ya da kontrol etmeyi benimsemektedir.

HOkOomet arzu ettigi kadrolasmayl gerceklestirmek maksadiyla cesitli
yontemler uygulamaktadir. Bu yéntemler;

- Ust dizey blrokratlan Gcla kararname ile asaleten atamak,

- Asaleten atamanin yapilamadigr durumlarda { Cumhurbaskaninin
onaylamamasi, atanan Kisiye ait yasal engellerin bulunmasi, gorevin
gerektirdigi sartlara haiz olamama durumu vb.) yvekaleten atama veya gecici
gdreviendirmek,

- Kurum ve kuruluslann atamaya iliskin yonetmeliklerinde degisiklik
yvapmak suretiyle atamay yapilabilir hale getirmelk,

- Kurumlar arasi yatay gecis yapmak suretiyle { Diyvanet isleri
Bagkanligina alinan imam Hatip mezunlanmn dier kamu kurum ve
kKuruluglarina atanmasi) istenilen Kkurumda kadrolagsmalk,

Sekil 48 - Kadrolasma Bilgi Notu (Ocxak 2004).doc icerikli dosya

Tespit edilen ve gorintilenebilen Kadrolagsma Bilgi Notu (Ocxak 2004).doc dosyasi tamamen

kurtarilabilmistir. Tespit edilen metaveriler igin alttaki tablo incelenebilir.
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Belge Ustverileri

Dosya Adi

Kadrolasma Bilgi Notu (Ocxak 2004).doc

Dosya Konumu

Dosya Durumu

Silinmis, SMFT kaydi yok,unallocated clusterda bulunuyor.

Yazar

bim

Son Degistiren Kullanici

KARA KUVVETLERI KOMUTANLIGI

Yonetici

Sirket kkk

Nesne Tipi Microsoft Word Belgesi
Yazilim Tipi Microsoft Word 9.0
Karakter Tipi Windows Turkish
Karakter Sayisi 16674

Uygulama Versiyonu 9.4402

Dosya Boyutu 74 kB

Toplam Degistirme Siiresi 3.0 dakika

Revizyon Numarasi 3

Belge Olusturma Tarihi

2004:01:08 14:45:00

Belge Degistirme Tarihi

2004:01:08 14:47:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

FN Olusturma Zamani

Std Degistirme Zamani

FN Degistirme Zamani

Std Erisim Zamani

FN Erisim Zamani

Std Giris Zamani

FN Giris Zamani

Kadrolasma Bilgi Notu (Ocxak 2004).doc dosyasinin bu imajda bulunduguna dair Logfile
(MFT Artifact) kaydina da rastlanmistir.
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E v Case (ODATV Delill) = Q\’iew * 1 kTools = “ EnSeript 5 Add Evidence ~

ﬁ Home Q Reports lﬂ Evidence Kllﬁ Records Xl

2 O T viewing (Mft Artifact) v L Split Mode + . Bookmark v [2] Go tofile |

O[S MFT Records 57 Table | %2 Timeline
= » | ~ [ Selected 0/1190
g ‘ D‘Tflseet | e = FiIEﬁasme Eaclj':z

[ 95 |2 MitEntry 3,050,728 J SB0
[ 89 j Mft Entry 435,656 KADROLASMA EK-A.doc KADROL~2.D0C
O se7 j Mft Entry 440,296 KADROLASMA EK-C.doc KADROL~3.D0C
) 898 |[& MftEnty 449,524 KADROLASMA KONUSMA NOTU{OCAK 2004).doc KABOOC~1.DOC

Il [J 899 | [ MftEntry 743,712 KADROLASMA KONUSMA NOTU{OCAK 2004).doc KADROL~2.DOC
] 900 | &4 mftEntry 319,928 Kadrolasma KADROL-3 SE0
O 901 z Mft Entry 263,848 Kadrolasma 21.07.03.xls KADROL~1.XLS
[ 902 z Mft Entry 337,616 Kadrolasma 21.07.03.xls KADROL~1.XLS
] 903 j Mft Entry 725,456 Kadrolasma 21.07.03.xls KADROL~1.XLS
) 904 |2 MftEntry 342,584 Kadrolasma 26.06.xls KADROL~2.XLS
[J 905 | [ MftEntry 734,240 Kadrolasma Bilgi Notu [OCAK 2004).doc KADROL~1.D0C
[ 906 Q] Mft Entry 431,048 Kadrolasma Bilgi Motu [Oodak 2004).doc KADROL~1.DOC
D 07 j Mft Entry 444,912 Kadrolasma en son 0610170003 .doc KADROL-~-4.DOC
] a0s g Mft Entry 738,928 Kadrolasma eski ufuda verilen dzerine eilave ettikleri..., KADROL~2.XLS
[ a09 j Mft Entry 347,528 Kadrolasma eski ufuda verilen dzerine eilave ettikleri.... KADROL~3.XLS
O 910 j Mft Entry 303,696 Kadrolasma eskixls KADROL~1.XLS
O o1 j Mft Entry 415,208 Kadrolasma GPF Calismasi KADROL~1 SBO
Ijl 912 |[Z4 Mt Entr::f | 356.944 Kadrolasma Konusma Motu 0611 .doc KADROL~1.D0OC

I Locl

|I L) Fields IﬂReport

(#100% v “Zoomln ~ Zoom Out jPreviousI‘tem jNextH:am|

Name Mft Entry

File Offset 431,048

Filename Kadrolasma Bilgi Notu (Ocxak 2004).doc

DOS File Name KADROL~1.DOC

Parent Name Delil1\D\Yedek\desktop\ACIL SUSAM ACIL\snrylcnikozineglu3
Created 07/08/10 03:17:13PM

Written 07/08/10 03:17:13PM

Modified 07/08/10 03:17:13PM

Accessed 07,/08/10 03:17:13PM

Log Sequence o

MFT Record Number 0

Reparse Type o
Parent Id o
Sequence 51
Hard Links 2
Flags 1

Sekil 49 - Kadrolasma Bilgi Notu (Ocxak 2004) .doc Dosyasina Ait Logfile (MFT Artifact) Kaydi

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

Tespit edilen bu bilgilerin yani sira, Office Word dokimanlarinin bazi versiyonlarinda bulunan

“Son 10 Kullanici Bilgisi” Ustverisi incelendiginde, dosyanin daha 6nce “- Kadrolagsma Bilgi

Notu (Ocxak 2004) .doc” ismiyle kayith oldugu tespit edilmistir. Son 10 kullaniciya ait bilgiler

asagida siralanmigtir.

Son Kullanici Ustveri Bilgileri

No Yazar Lokasyon

1 |bim C:\Documents and Settings\63752024\Desktop\Kadrolasma

en son 0610170003.doc
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2 | bim C:\Documents and Settings\63752024\Application
Data\Microsoft\Word\Otomatik Kurtarma kayd1Kadrolasma
en son 0610170003.asd

3 | bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

4 | bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

5 |bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

6 |bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

7 |bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

8 |bim C:\Documents and Settings\63752024\Application
Data\Microsoft\Word\Otomatik Kurtarma Kadrolasma en son
0610170003.asd

9 |bim C:\Documents and Settings\63752024\Desktop\Kadrolasma
en son 0610170003.doc

10 | KARA KUVVETLERI L:\2220-ICISTIHBARATSUBE\Belgeler\3 nci kISIm\irticai

KOMUTANLIGI faaliyetler\Kadrolasma GPP Calismasi\Kadrolasma Bilgi Notu
(Ocxak 2004).doc

Tespit edilen veriler 1s1ginda, silinmis alandan kurtarilan bu dosyanin Kadrolagma Bilgi Notu

(Ocxak 2004) .doc oldugu dusinulmektedir.

MHV2060BH_NW18T6229459 Seri Numarah Baris PEHLIVAN imaji verileri

Belge Ustverileri

Dosya Adi

Kadrolasma Bilgi Notu (Ocxak 2004) .doc

Dosya Konumu

\D\Lost Files\Kadrolasma\Kadrolasma
Calismasi\Kadrolasma Bilgi Notu (Ocxak 2004).doc

GPP

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunmuyor

Yazar

Son Degistiren Kullanici

Yonetici
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Sirket

Nesne Tipi

Yazilim Tipi

Karakter Tipi

Karakter Sayisi

Uygulama Versiyonu

Dosya Boyutu 76 kB

Toplam Degistirme Siiresi

Revizyon Numarasi

Belge Olusturma Tarihi

Belge Degistirme Tarihi

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani 2010-07-08 20:20:45.323875
FN Olusturma Zamani 2010-07-08 20:20:45.323875
Std Degistirme Zamani 2004-01-08 13:47:38

FN Degistirme Zamani 2010-07-08 20:20:45.323875
Std Erisim Zamani 2010-07-08 20:20:45.339500
FN Erisim Zamani 2010-07-08 20:20:45.323875
Std Giris Zamani 2010-07-08 20:20:45.339500
FN Giris Zamani 2010-07-08 20:20:45.323875

Bu dosyanin da daha dnce bahsi gegen Tablo 3 - 08 _07(2).rar Sikistirimis Dosyasinda

Bulunan Kayitlar isimli sikistirilmis dosyadan cikarildigi distnilmektedir.

“Kadrolasma Bilgi Notu (Ocxak 2004).doc” dokiimani Delil2 diskinde silinmis ama $MFT
kaydi kurtarilabilir durumda bulunmaktadir. Ayrica bu dosyanin Delil1 diskinde "unallocated
cluster" dzerinde bir kopyasina rastlanmis ve veri kurtarma programlari yardimiyla
kurtarilabilmigtir. Delil1 Gzerinde bulunan dosyadan sadece belge Ustverilerine, Delil2 den ise
sadece dosya sistemi uUstverilerine ulagilabilmistir. Bu dosya ile ilgili Ustveriler Uzerinde

incelemelerde bulunulmus ve su sonuclara ulasiimistir:
. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar kullanicisi

tarafindan olusturulmadigi veya degistiriimedigdi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
aclldigina dair bir bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu

dosyanin kullanici tarafindan kesin olarak agilmadigi anlamina gelmemektedir.
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. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu dosyanin zararl bir
yazilim tarafindan kesin olarak gdénderilmemis veya degistirimemis oldugu anlamina
gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu gorilmustir. Bu sebeple dosyanin, dosya sistemi zaman
bilgilerinde milisaniyeleri tutmayan bir b6lim ya da diskten (FAT ya da 1ISO9660 -CD dosya
sistemi- gibi) buraya aktarildigi veya bu tir bir dosya sisteminde olusturulmus bir arsiv
dosyasindan (RAR, ZIP, ...) cikariimis oldugu disinllmektedir. Delil2 igin yapilan $Lodfile

analizinden bu dosyanin RAR arsivinden ¢ikarilmis oldugu distnulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD dosya
olusturma zamani ile ayni olmasi, bu dosyanin bagka bir bolim ya da diskten buraya
kopyalandidina ya da bir arsivden (RAR, ZIP, ...) ¢ikarildigina isaret etmektedir. Delil2 i¢in

yapilan $Lodfile analizinden bu dosyanin RAR arsivinden ¢ikariimis oldugu diisinilimektedir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.
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22.) EK-E AKP'NIN ATAMALARI.xls

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Yapilan incelemelerde diskin Logfile alaninda bu dosyaya ait kayda rastlaniimistir.
$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

| 2 - Case (ODATV_Delill) « Q\iiew A .(:_J}Tools v i EnScript « lajAdd Evidence
ﬁHome ﬂRepor‘ts % 5 Bvidence Xll}@ Records Xl
& © T Viewing (Mft Artifact) v L] Split Mode + <3 Bookmark v [2] Go tofile |
O MFT Records =4 Table | 44 Timeline
I 2 v 41 v | Selected 0/1190
e | O‘Fﬁ‘flfet | fchanc 2 Fi\ESaSme ﬁlnadnz
O 8s7 ij Ift Entry 972,936 dosya dzet formu [yeni).doc DOSYAZ~1.DOC
[ a8 ij Mt Entry 587,760 Egemen Bagis.doc EGEMEN~1.DOC
[ &89 ij Mt Entry 592,424 Ehl-i-Beyt Akademisi .doc EHLI-~1.D0C
[ 870 |[& Mit Entry 1,031,376 EK-C.doc
| O sn ij Mft Entry 424,024 EK-E AKP'MNIN ATAMALARLxs EK-EAK~1.¥LS
O a72 ij Mt Entry 597,024 Erdodan-Gil Cekismesi.doc ERDOAN~1.DOC
O & ij Mt Entry 601,400 Ese-dosta BAKAMLAR.doc EE-DO5~1.00C
O &74 2] Ift Entry 4,076,388 f gden h bas gruplan arasi gerginlk FGENHB~1 SB0
[ 875 |[& Mit Entry 2,947,776 Fabrikatir.doc FABRIK~1.D0C
[ 876 |3 Mft Entry 956,808 FG $B0
[ 877 |[& MftEntry 50,089,232 folderico
O a7 2] Ift Entry 611,328 FP Konya Milletvekili Em.doc FPKONY~1.D0C
[ 879 |[& Mit Entry 930384 gelen SB0
[ 880 |3 Mft Entry 4018848 GENKUR 2 BASKANINCA VERILEN EMIRLER GEMKUR~1 $B0
O s&1 ij Mt Entry 984,580 GULEN konusma notu.doc GLENKO~1.D:0C
O es2 2] Ift Entry 332,704 gdrevden alinanlar.doc GREVDE~1.D0OC
O 883 ij Ift Entry 980,008 gilen inceleme NOTU.doc GLENIN~1.D0C
[71 884 |[54 mft Entrv 958920 H.CUBUKLU AKP DAVASI MUSAVIRLIK GORUSU.TIF  HUBUKL~1.TIF
a1 n ]
1) Fields | || Report
@:‘& 100% ~ “ZoomIn ~ Zoom Out j Previous Item _J MNext Itern
Name Mft Entry
File Offset 424024
Filename EK-E AKP'NIN ATAMALAR x5
DOS File Name EK-EAK~1.XLS
Parent Name Delil1\D\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\kozinoglu3
Created 07/08/10 03:17:13PM
Written 07/08/10 03:17:13PM
Madified 07/08/10 03:17:13PM
Accessed 07/08/1003:17:13PM
Log Sequence 0
MFT Record Number 0
Reparse Type o
Parent Id o]
Sequence 16
Hard Links 2

Sekil 50 - EK-E AKP’NIN ATALAMALARILxIs Dosyasina Ait Logfile (MFT Artifact) Kaydi

Gergeklestirilen incelemeler neticesinde unallocated clusters alaninda bu dosya oldugu

disunulen bir dosya bulunmustur.

Dosyaya ait ekran kopyasi asagida verilmistir.
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X &9~ 116789145 [Compatibility Mode] - Microsoft Excel
mmme Insert Page Layout Formulas Data Review View
. i i =) 3 =[G connedtions K Clear = sr
e N B
L% ‘—3 ‘—J ‘JJ = "M [ Properties Zl L K*} Reapply ﬁ EF .
From From From From Other Existing Refresh %l Sort Filter 7 Textto  Remove Data Consolidate What-lf  Group L
Access Web  Text  Sources™  Connedtions | Allw = EditLinks 7 Advanced  Columns Duplicates Validation = Analysis * M
Get External Data Connedtions Sort & Filter Data Tools
Al A Je | 3KASIM SECIMLERINDEN BUGUNE KADAR YAPILAN ATAMALAR
Al B | C | D | E | F [ ¢ | H [ 1 J K
1 3 KASIM SEGIMLERINDEN BUGUNE KADAR YAPILAN ATAMALAR
S, o . B - - Giri .
e i ] AdiSoyadi Bakanhgi [ Gorev Yeri - Agiklama Durumy | Tarihy talr[ilhav‘r Kayna™_
Mehmet
786 Celalettin icigleri Bakanigl  |Personel Gn. Mdlijine | Miilkiye bagmifettigi idi. 01.05.03 | 01.05.03 |Cumhuriyet
788 Lekesiz
Ta7 Ibrahim Iilli Editim Bakanhgi| Bakanlk misavirliging Miistegar yardimcisi idi 01.0503 | 01.05.03 |Cumhuriyet
789 Barbaros 3 § : 05, 05,
790 Ti8 Dr. Erol Afgin Sadlk Bakanhgi  |Bakanlk migavirijing Arst. Pl. Ve Koord. Krl. (APK) Bgk. idi. 01.05.03 | 01.05.03 |Cumhuriyet
789 Dr.Anmet —Tarm ve Koyilerl | i misaviigne [TMO Gn.Md.Yrdc. idi 010503 | 01.05.03 | Cumhuriyet
791 Erdurmug Bakanlgi
"Atatiirk'e hakaret etmekten" hiikiim giyen
u " Saglk Projesi ve daha sonra kendisini mesih ilan eden Dost- .
750 Haydar Mezarci| Sadlk Bakanligi Koordinatirligiine eski RP Milletvekili Hasan Mezarcrnm akraba 02.05.03 | 02.05.03 |Cumhuriyet
792 amcasinin oglu.
Ayni hastanede 13 yildir imamlik yapmakta
idi.
791|Bursa  |CevdetAyaz  |Sadik Bakanig gg["‘:mze\”rmdf;:'l'w.ma Md. ¥rdc. olabilmesi igin hastanenin 5olan | . M= | 020503 | 02.05.03 | ilyet
g 0 md. Yrdc. I(adrosu 6'ya gikarildi. Hastanede
yicilidn yapiy (Cumhuriyet-
793 04-05-2'105?
792 ['ozgat Mesut Kesen ir;igleri Bakanhgi  |Kadigehri Kaymakamhgina 05.05.03 | 05.05.03 |Star
794
"Drtiilii Gdenek" hesabini yonetecek.
Bankacl. Vakifbank Istanbul Valide Sultan §.
Md. iken IB3B'nin hesaplarini ydnetti.
Refahyol doneminde Vakifbank
Gn.Md.Yrde.'na getiri plomasi yeterli
. . olmadig anlagilinca gorevden alindi.
793 Maksut Serim Basbakanlk Nisavirligine Mahke: grtll, tamamlan nemekll 05.05.03 | 05.05.03 |Star
W« » M| Atanankr  Atanabiecekler  Grevde Ofnkr . Gorevden alnankr . el

Ready Filter Mode |

Sekil 51 - EK-E AKP'NIN ATAMALARI.xIs oldugu diisiiniilen dosya icerigi

Kurtarilan dosyaya ait belge Ustverileri asadidaki gibidir.

Belge Ustverileri

Dosya Adi

EK-E AKP'NIN ATAMALARI.xls

Dosya Konumu

Unallocated clusters

Dosya Durumu

Silinmis, SMFT kaydi yok, unallocated clusterda bulunuyor

Yazar

BIM

Son Degistiren Kullanici

KARA KUVVETLERI KOMUTANLIGI
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Yonetici

Sirket

KARA KUVVETLERI KOMUTANLIGI

Nesne Tipi

Microsoft Excel

Yazilim Tipi

Karakter Tipi

Karakter Sayisi

Uygulama Versiyonu

Dosya Boyutu

Toplam Degistirme Siiresi

Revizyon Numarasi

Belge Olusturma Tarihi

2003-04-11 09:31:53

Belge Degistirme Tarihi

2003-05-09 09:39:17

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

FN Olusturma Zamani

Std Degistirme Zamani

FN Degistirme Zamani

Std Erisim Zamani

FN Erisim Zamani

Std Giris Zamani

FN Giris Zamani

MHV2060BH_NW18T6229459 Seri Numarah Baris PEHLIVAN imaiji verileri

Belge Ustverileri

Dosya Adi

EK-E AKP'NIN ATAMALARI.xls

Dosya Konumu

\D\Lost Files\Kadrolasma\Kadrolasma

AKP'NIN ATAMALARI.xls

GPP  Calismasi\EK-E

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunmuyor

Yazar

Son Degistiren Kullanici

Yonetici

Sirket

Nesne Tipi

Yazilim Tipi

Karakter Tipi

Karakter Sayisi

Uygulama Versiyonu

Dosya Boyutu

20 kB

Toplam Degistirme Siiresi

Revizyon Numarasi

Belge Olusturma Tarihi

Belge Degistirme Tarihi
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Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani 2010-07-08 20:20:45.323875
FN Olusturma Zamani 2010-07-08 20:20:45.323875
Std Degistirme Zamani 2003-10-31 11:58:36

FN Degistirme Zamani 2010-07-08 20:20:45.323875
Std Erisim Zamani 2010-07-08 20:20:45.323875
FN Erisim Zamani 2010-07-08 20:20:45.323875
Std Giris Zamani 2010-07-08 20:20:45.323875
FN Giris Zamani 2010-07-08 20:20:45.323875

Bu dosyanin da daha dnce bahsi gegen Tablo 3 - 08 _07(2).rar Sikistirimis Dosyasinda
Bulunan Kayitlar tablosunda belirtilen sikistirilmis dosyadan ¢ikarildig1 distnutlmektedir.

“EK-E AKP'NIN ATAMALARI.xIs” dokimani Delil1 diskinde silinmis ama kurtarilabilir
durumda bulunmaktadir. Delil2 diskinde dosya silinmis ama S$MFT kaydi erisilebilir
durumdadir. $MFT kaydindan bu dosya ile alakali dosya sistemi Ustverilerine
ulagilabilmektedir. Delil2 de silinmis ve bulundugu disk alaninin Uzerine yazilmis
gérinmektedir. Bu dosya ile ilgili Ustveriler Uzerinde incelemelerde bulunulmus ve su

sonuglara ulasiimigtir:
. Dosya sistemi ve belge ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar kullanicisi

tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu

dosyanin kullanici tarafindan kesin olarak agilmadigi anlamina gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin zararl bir
yazilim tarafindan kesin olarak gdénderilmemis veya degistiriimemis oldugu anlamina

gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu gorilmustir. Bu sebeple dosyanin, dosya sistemi zaman
bilgilerinde milisaniyeleri tutmayan bir bolim ya da diskten (FAT ya da ISO9660 -CD dosya
sistemi- gibi) buraya aktarildigi veya bu tir bir dosya sisteminde olusturulmus bir arsiv
dosyasindan (RAR, ZIP, ...) ¢ikariimis oldugu disinllmektedir. Delil2 igin yapilan $Lodfile

analizinden bu dosyanin RAR arsivinden ¢ikariimis oldugu disitnitlmektedir.
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. Dosya igin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki butin zamanlarin da STD dosya
olusturma zamani ile ayni olmasi, bu dosyanin baska bir bélim ya da diskten buraya
kopyalandidina ya da bir arsivden (RAR, ZIP, ...) ¢ikarildigina isaret etmektedir. Delil2 i¢in

yapilan $Lodfile analizinden bu dosyanin RAR arsivinden ¢ikariimis oldugu diisinilimektedir.

S17H)90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.
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23.) radikal dini gruplarin faaliyet alanlar.pdf

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

radikal dini gruplarin faaliyet alanlari.pdf

Dosya Konumu

\D\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\kozinoglu3\radikal
dini gruplari faaliyetleri\radikal dini guruplarin faaliyet
alanlari.pdf

Dosya Durumu

Silinmis, SMFT kayd var, unallocated clusterda bulunuyor

Yazar

Son Degistiren Kullanici

Yonetici

Sirket

Nesne Tipi

Yazilim Tipi

Karakter Tipi

Karakter Sayisi

Uygulama Versiyonu

Dosya Boyutu

836 kB

Toplam Degistirme Siiresi

Revizyon Numarasi

Belge Olusturma Tarihi

Belge Degistirme Tarihi

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-12-20 08:28:47.625000

FN Olusturma Zamani

2010-12-20 08:28:47.625000

Std Degistirme Zamani

2007-12-16 22:10:50

FN Degistirme Zamani

2010-12-20 08:28:47.625000

Std Erisim Zamani

2010-12-20 08:28:47.640625

FN Erisim Zamani

2010-12-20 08:28:47.625000

Std Giris Zamani

2010-12-20 08:28:47.640625

FN Giris Zamani

2010-12-20 08:28:47.625000
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Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (Index Artifact) kayitlarinda da

rastlaniimistir.

[*
EnCase Forensic

= - Case (ODATY_Delill) « QV\ew v 1 FTools « G EnScript v 5 Add Evidence ¥

T — e —— .

&Home J Reports % 5 Evidence Kllﬁ Records Xl

O[] MFT Records

5 Table | 2 Timeline

e e T Viewing (Mft Artifact) = SplrtMode = s Bookmark [#] Go to file

£l v &1 » [ Selected 0/1190

Fy

pans | Dilflsit | filcnams Filgﬁasme Eadr:z

O 1017 ﬁ Mt Entry 634,040 Micahit Arslan.doc MCAHIT~1.D0C
O 1018 ﬁ Mt Entry 2,895,024 Nedim SB0
[ 1019 ﬁ Mt Entry 2,864,136 Nedim.doc
(7] 1020 | (&) Mft Entry 988,520 not SB0
[ 1021 ﬁ Mt Entry 4,344,672 Org mu.doc ORGMU~1.D0C
(7] 1022 | (& Mft Entry 2,962,464 panzehir.doc
[ 1023 ﬁ Nift Entry 3,187,544 pkk min yurt dis1 organizasyonlan PKEMNY~1 SBE0
] 1024 | [& Mt Entry 1,196,936 prj_60.doc
] 1025 | [& Mt Entry 2,941,512 proje SB0
] 1026 | [& Mft Entry 3,175,872 radikal dini gruplan faaliyetleri RADIKA~1 SB0
[ 1027 ﬁ NIft Entry 2,966,112 Reosta Operasyonu.doc REQSTA~1.DOC
O 1028 ij MIft Entry 57,858,544 RestorePointSize RESTOR~1
[ 1029 ij MIft Entry 58,719,824 RestorePointSize RESTOR~1
[ 1030 ij MIft Entry 33,479,544 RestorePointSize RESTOR~1
O 1031 Qj MIft Entry 6,205,712 RestorePointSize RESTOR~1

57.825320 RestorePointSize RESTOR~1

[71 1032 | [Z4 Mft Entrv
4

n

1) Fields | =] Report

I Locl

(#,100% v “ZoomIn
File Offset

Filename

DOS File Name

Index Name

Parent Name

Created

Written

Modified

Accessed

Log Sequence ]
MFT Record Number O

Reparse Type o
Parent Id o
Sequence 16
Hard Links 2
Flags 3

= Zoom Out j Previous ltem Jl Next ltem |

radikal dini gruplar faaliyetleri
RADIKA~1

5130
Delil1\DYYedek\desktop\AGIL SUSAM ACIL\snrylcn\kozinoglu3
12/20/10 10:28:47AM
12/20/10 10:28:47AM
12/20/10 10:28:47AM
12/20/10 10:28:47AM

Sekil 52 - radikal dini gruplarin faaliyetleri Dosyasina Ait Logfile (MFT Artifact) Kaydi

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

‘radikal dini

guruplarin faaliyet alanlari.pdf” dokimani

Delil1 diskinde silinmis ama

kurtarilabilir durumda bulunmaktadir. $MFT kaydindan bu dosya ile alakali dosya sistemi

bilgilerine ulasilabilmektedir. Bu dosya ile ilgili Gstveriler Gzerinde incelemelerde bulunulmus

ve su sonugclara ulasilmigtir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar

kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.
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. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak aciimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak goénderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye deg@erinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildi§gi veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki butin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin bagka bir bélim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildidina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLIVAN imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.
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24.) 000KITAP.docx

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi O0OOKITAP.docx

Dosya Konumu \D\Yedek\desktop\ACIL SUSAM ACIL\Yeni
Klasor\S.U\OOOKITAP.docx

Dosya Durumu Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor

Yazar a

Son Degistiren Kullanici sahmet

Yonetici

Sirket b

Nesne Tipi

Yazilim Tipi Microsoft Office Word

Karakter Tipi

Karakter Sayisi 424779

Uygulama Versiyonu

Dosya Boyutu 360 kB

Toplam Degistirme Suresi 2.7 glin

Revizyon Numarasi

Belge Olusturma Tarihi 2010-12-05 01:04:00

Belge Degistirme Tarihi 2010-12-17 11:51:56

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani 2011-01-1013:24:13.156248

FN Olusturma Zamani 2011-01-10 13:24:13.156248

Std Degistirme Zamani 2010-12-17 11:51:56

FN Degistirme Zamani 2011-01-10 13:24:13.156248

Std Erisim Zamani 2011-01-10 13:24:13.203125

FN Erisim Zamani 2011-01-10 13:24:13.156248

Std Giris Zamani 2011-01-10 13:24:13.203125

FN Giris Zamani 2011-01-10 13:24:13.156248

Yapilan tetkiler neticesinde dosya bu imajda silinmis olarak tespit edilmis ve kurtarilabilmistir.
Belge Ustverilerinden hareketle, dosyanin ilk olarak “a” yazar bilgisine sahip bir bilgisayarda
olusturuldugu, en son olarak da “sahmet” isimli kullanici tarafindan degistirildigi

gorulmektedir. Elde edilen Ustverilerin tamami yukaridaki tabloda bulunmaktadir.

“O00KITAP.docx” dokimani Delil1 diskinde silinmis ama kurtarilabilir durumda

bulunmaktadir. $MFT kaydindan bu dosya ile alakali dosya sistemi bilgilerine
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ulagilabilmektedir. Bu dosya ile ilgili Ustveriler Uzerinde incelemelerde bulunulmus ve su

sonugclara ulasiimigtir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar
kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamigtir. Bu tdr bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan génderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu gérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildi§i veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) ¢ikariimis oldugu
disunulmektedir.

. Dosya i¢in dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin bagka bir bolim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) ¢ikarildigina

isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLiVAN imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamisgtir.
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25.) trt.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

ilgili imajda 5 farkl trt.doc dosyasi tespit edilmistir. Dosyalara ait bilgiler asagida siralanmis

bulunmaktadir.

Belge Ustverileri

Dosya Adi

TRT.doc

Dosya Konumu

\C\Documents and Settings\Turker\Desktop\ODATV\TRT.doc

Dosya Durumu

Aktif

Yazar Sys

Son Degistiren Kullanici Sys

Yonetici

Sirket

Nesne Tipi Microsoft Office Word Belgesi
Yazilim Tipi Microsoft Office Word
Karakter Tipi Windows Turkish
Karakter Sayisi 3479

Uygulama Versiyonu 11.5606

Dosya Boyutu 28 kB

Toplam Degistirme Suresi 59.0 dakika

Revizyon Numarasi 1

Belge Olusturma Tarihi

2010:09:01 12:27:00

Belge Degistirme Tarihi

2010:09:01 13:26:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2008-05-22 08:35:53.980000

FN Olusturma Zamani

2010-09-01 13:26:30.593750

Std Degistirme Zamani

2010-09-01 13:26:31.327999

FN Degistirme Zamani

2010-09-01 13:26:31.327999

Std Erisim Zamani

2011-01-28 17:35:49.844048

FN Erisim Zamani

2010-09-21 14:10:01.015625

Std Giris Zamani

2010-09-21 14:10:01.046875

FN Giris Zamani

2010-09-01 13:26:31.375000

Yukarida detayi verilen TRT.doc dosyasinin igerigi asagidaki gibidir.
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Is Help
ve (4 Print “w AddDevice ‘2, Search [§] Refresh

X| || Table| =|Report %] Galery ) Timeline [Z)Disk %4 Code

Doooknarks Qsear<d|| | Hsh | Hsh | Ful [ shot | w

| (Category | Properties | . Path. _ | MName | N
ents @ Permissions [4P||& 1486 ODATV_Delil2\Delil1\C\Documents and Settings\Ttirker\Desktop\ODATV\TRAFIK. doc TRAFK~1,00C
b} SnaDQhOt - M 1467 ODATV_Delil2\Delil1\C\Documents and Settings\Tiirker\Desktop\ODATV\trt haber fias!.doc TRTHAB~1....
AV o 1488 ODATV_Delil2\Delil1\C\Documents and Settings\Tiirker \Desktop\ODATV{TRT OLUM.doc TRTOLUL....
7 teknosa mai | W 1489 ODATV_Delil2\Delil1\C\Pocuments and Settings\Tirker\Desktop\ODATV\TRT YSK.doc TRTYSK~L....
b tokalak i W 1490 . ODATV_Delil2\Delil 1\C\Documents and Settings\Turker\Desktop\ODATV\trt-mit.jpg TRT-MT~1....
g ::L_g“t(z) & 101 ODATV._Deli2\Deil 1\C\Documents and Settings Tirker |Desktop|ODATVYTRT.doc
S WISINSFTIP+1.0.0 T ) 1492, ODATV_Delil2\Delil 1\C\Documents and Settings\Turker\Desktop\ODATV\TS.doc

| » <

aﬁﬁanscript [ picture =|Report (] Console @ Detais 2 Output [ Lock [] Codepage B 3039/592395

TRT’DEN
SARIMSAKLI
ACIKLAMA

TRT, yapilan barajla sular altinda kalacak Allianoi iizerine hazirlattig1, “Su Perisi Allianoi”
belgeselini 17 ve 24 Subatta (2006) yayinlayacagini duyurdu. Ancak belgesel yayina girmedi.

DSI’nin TRT’ye baski yaparak belgeseli yayindan kaldirttig1 iddia edildi. Konu 2006 yilinda
Berhan Simsek’in verdigi soru onergesine de konu oldu. Ancak TRT’den gelen cevap DSI’nin
belgesele miidahale etmedigi, belgeselin yayma girecegi yontindeydi. TRT nin 4 y1l 6nceki
actklamasim donemin DSI Genel Miidiird, bugiiniin Cevre ve Orman Bakan olan Veysel Eroglu
yalanladi. Eroglu diin sozkonusu belgeseli TRT den kendisinin ¢ektirdigini sdyledi.

Sekil 53 - C\Documents and Settings\Tiirker\Desktop\ODATV\TRT.doc dosyasi

Dosya sistemi Ustverilerinin ve belge Ustverilerinin incelenmesi sonucu bu dosyanin ilgili
bilgisayar kullanicisi tarafindan olusturuldugu ve degistirildigi degerlendiriimektedir. Bu
sebeple bu dosyanin zararli bir yazilim ile gelmis olma ihtimalinin dusuk oldugu

dusinulmektedir.

Tespit edilen bir dier TRT.doc dosyasina ait Ustveriler asagidaki gibidir. Bu dosya Yildiz

Teknik Universitesi’nde analizi yapilan TRT.doc dosyasidir.

Belge Ustverileri

Dosya Adi TRT.doc

Dosya Konumu \C\Documents and
Settings\Turker\Belgelerim\Documents\aysegul\trt.doc

Dosya Durumu Aktif

Yazar user
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Son Degistiren Kullanici user

Yonetici

Sirket

Nesne Tipi Microsoft Office Word Belgesi
Yazilim Tipi Microsoft Office Word
Karakter Tipi Windows Turkish

Karakter Sayisi 891

Uygulama Versiyonu 11.5606

Dosya Boyutu 64 kB

Toplam Degistirme Suresi 9.0 dakika

Revizyon Numarasi 2

Belge Olusturma Tarihi 2008:03:19 15:05:00

Belge Degistirme Tarihi 2008:03:19 15:15:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani 2008-03-19 15:11:18.230000
FN Olusturma Zamani 2008-10-07 10:37:17.906248
Std Degistirme Zamani 2008-03-19 15:15:08

FN Degistirme Zamani 2008-10-07 10:37:17.906248
Std Erisim Zamani 2010-10-14 14:58:03.671875
FN Erisim Zamani 2008-10-07 10:37:17.906248
Std Giris Zamani 2010-07-22 09:55:46.640625
FN Giris Zamani 2008-10-07 10:37:17.906248

Yukarida detayi verilen TRT.doc dosyasinin icerigi asagidaki gibidir.
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Help
hprint e AddDevice  Search [ Refiesh
X M ElReport (2] Gallery ) Tmeline’ [ZJpisk ¢ Code
lookmarks 2, Sear { » e Hash 1 Hash ‘ Full Short Unique
= | Colegory | Propertes | path Name | Name
8 Permissions [4}||¥ 1 ODATV_Delil2\Deil1\C\Documents and SettingsTrker \Belgelerim\Do... \2007 YILININ EN AZ IZLENEN FILM] BELLI OLDU.doc 2007YI~1D...
é;\}ice A Eﬂ 727 ODATV_Delil2\Delil1\C\Documents and Settings\Ttrker \Belgelerim\Documents\ayseqil\altindal doc ALTNDAWL....
@ ; ODATV_Dell2\Delil1\C\Documents and SettingsTtirker \Belgelerim\Documents\aysegiil\podyscaper.doc BODYSC~1....
cation Data W4 ODATV_Deli2\Delil1\C\Documents and Settings Tirker Belgelerim\Documents\ayseqiil\cenk eren.doc CENKERwL....
e : M g ODATV_Delil2\Delil1\C\Documents and Settings\Ttirker\Belgelerim\Documents\aysegil\erdogan- dava.doc ERDOAN~1....
E:(D:syalanm ‘: g E 7 ODATV_Delil2\Delil1\C\Documents and Settings\Tirker\Belgelerim\Documents\aysegiil\etiler hilside.doc ETILER~1.D...
berlink g ,,7,, ODATV_Delil2\Delil 1\C\Documents and Settings\Turker \Belgelerim\Documents\aysequl\Komedi Dikkani.doc KOMEDI~1....
sktop g 8 ODATV_Dlil2\Delil 1\C\Documents and Settings\Ttirker \Belgelerim\Documents\aysegil\melin gokcek.doc MELIHGw~1....
Jauments M 9 ODATV_Delil2\Delil1\C\Documents and Settings Tiirker \Belgelerim\Documents\aysegul\REHA. doc
Alinan Dosyalarim ¥ | ODATV_Delil2\Delil1\C\Documents and Settings\Ttirker\Belgelerim\Documents\aysegil\trt.doc
aysegil M 11 \ ODATV_Deli2\Delil1\C\Documents and Settings Turker \Belgelerim\Documents \aysegil\vodafone.doc
Notes
wnloads 7 -
wipE cELEn —_—

) Transaript [ Picture =|Report (] Console 7@ Detais o Output [ Lock [ Codepage B 30/592335

TRT sanatgis1 donemi sona eriyor, TRT 3000 galisanim bagka kurumlara gonderiyor.

Yenilesme politikasi adi altinda galigma siireglerini yavaglatan birimleri ve unsurlari ortadan

kaldirmaya karar veren yeni TRT taslag1 ilging maddeler igeriyor.

TRT’deki fonksiyonu bitmis birimlerin kaldirilmasint ve TRT sanatgilarinin Kiiltiir ve Turizm

Bakanligi'na aktarilmasim ongoren taslakla, TRT biinyesinde hafiflemeye gidiyor.

3000’e yakin personelini de fazla istthdamdan kurtulmak ve bu personellerden baska

alanlarda verim alabilmek adina, ¢esith kurumlara yerlestiriyor.

Sekil 54 - C\Documents and Settings\Tiirker\Belgelerim\Documents\aysegiil\trt.doc

STD Access > STD Giris > FN zamanlari > Belge son degistirme ~= STD son degistirme

(mikro saniye yok) > STD olusturma (sadece salise bilgisi var) > belge son degistirme

Dosya sistemi Ustverilerinin ve belge Ustverilerinin incelenmesi sonucu bu dosyanin farkli bir

bilgisayarda olusturulduktan sonra kopyalanmis oldugu, son olarak belge degistirme

isleminin FAT dosya sistemi olan bir surticide gergeklestirildigi, daha sonra bu sirticliden su

anki konuma dosyanin tasinarak aktarildigi degerlendiriimektedir.

Bu sebeple bu dosyanin zararli bir yazilim ile gelmis olma ihtimalinin distk oldugu

distnulmektedir.
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Tespit edilen Gg¢lncl TRT.doc dosyasina ait Ustveriler asagidaki gibidir.

Belge Ustverileri

Dosya Adi

TRT.doc

Dosya Konumu

\C\Documents and Settings\Turker\Desktop\Cihan\Yeni
Cantasi\s\TRT.doc

Evrak

Dosya Durumu Aktif

Yazar systm

Son Degistiren Kullanici systm

Yonetici

Sirket

Nesne Tipi Microsoft Office Word Belgesi
Yazilim Tipi Microsoft Office Word
Karakter Tipi Windows Turkish
Karakter Sayisi 3044

Uygulama Versiyonu 11.5606

Dosya Boyutu 64 kB

Toplam Degistirme Suresi 1.7 saat

Revizyon Numarasi 5

Belge Olusturma Tarihi

2007:12:07 14:09:00

Belge Degistirme Tarihi

2007:12:07 15:51:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2008-01-08 20:08:00.639999

FN Olusturma Zamani

2008-10-07 11:36:32.156248

Std Degistirme Zamani

2007-12-07 14:51:12

FN Degistirme Zamani

2008-10-07 11:36:32.156248

Std Erisim Zamani

2011-01-28 17:27:36.640923

FN Erisim Zamani

2008-10-07 11:36:32.156248

Std Giris Zamani

2008-10-07 11:36:32.156248

FN Giris Zamani

2008-10-07 11:36:32.156248

Yukarida detayi verilen TRT.doc dosyasinin icerigi asagidaki gibidir.
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Tools Help
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5[ EskiData i

¢ |E=] Table| =] Report ] Gallery 4 Timeline QDisk 4 Code

il
i
¥ 30
¥ 31
W 2
W3
W 34
M 35
W%
W 37

4

Hash Hash Ful
Category Properties Path

Shart Unigue
Name Name

ODATY_Delil2\Delil1\C\Documents and Settings {Tirker \Desktop!Cihan'Yeni Evrak Cantas'\s\Odatv haftasonu bombas.doc  ODATVHwL....

ODATY_Delil2\Delil1\C\Documents and Settings (Tirker|Desktop!\Cihan\Yeni Evrak Cantasi\s\Padisah Ask.doc
CODATY_Dell2\Delil1\C\Documents and Settings Tirker Desktop'\Cihan\Yeni Evrak Cantasi\s\pkk-perincek-dik,jpa
ODATY _Delil2\Delil1\C\Documents and Settings {Tirker \Desktop!Cihan'Yeni Evrak Cantas\s\pkk-perincek. jog
ODATY_Delil2\Delil1\C\Documents and Settings Tirker\Desktop!Cihan\Yeni Evrak Cantasi\s\S. Zzimportre. doc
ODATY_Dell2\Delil1\C\Documents and Settings {Tirker \Desktop\Cihan\Yeni Evrak Cantas\s\showlmage. jpg
ODATY _Delil2\Delil11C\Documents and Settings {Tirker\Desktop'Cihan\Yeni Evrak Cantas's\sinan kaloglu.doc
ODATY_Dell2\Delil1\C\Documents and Settings (Tirker|Desktop!\Cihan\Yeni Evrak Cantasi\s|TRT. doc
ODATY_Dell2\Delil1\C\Documents and Settings Tirker \Desktop'\Cihan\Yeni Evrak Cantasi\s\Zafer Ercan.doc

PADIAH~1....
PKK-PE~2.0PG
PKK-PE~1.IPG
SIAIMP~1....
SHOWIM~1...
SINANK~L....

ZAFERE~1....

ODATY_Delil2\Delil1\C\Documents and Settings Tiirker \Deskt. . \lkem nereye gidiyor ben nerede durmak zorunda kaldm. doc LKEMNE=1....

ﬁ Transcript [ picture ﬁReport []Conscle T3 Detals Output [ Lock [] Codepage B 56/592395

ITRT nin yeni genel miidiirii fbrahim Sahin icraatlartyla TRT calisanlarim rahatlatmaya

devam ediyor.

Goreve basladiginda radikal kararlar alarak TRT nin makus talihini degistirecegini vaat eden
Sahin, TRT de sigortali ¢alisan gegici personellerin sorunlarina el atti.

TRT’de 500°¢ yakin yonetmen, yapim yardimeist, muhabir, kameraman yayinei sigortalt
olarak sozlesmeli calisivor. Bu kisilerin 11 avda bir sozlesmeleri venilenivor fakat asla

Sekil 55 - C\Documents and Settings\Tiirker\Desktop\Cihan\Yeni Evrak Cantasi\s\TRT.doc

Dosya sistemi Ustverilerinin ve belge Ustverilerinin incelenmesi sonucu bu dosyanin farkli bir

bilgisayarda olusturuldu, bu bilgisayara FAT, RAR ve CD uzerinden (buraya klasik cevabimiz

verilebilir) gelmis olabilecedi degerlendiriimektedir.

Tespit edilen dorduncu TRT.doc dosyasina ait Ustveriler asagidaki gibidir.

Belge Ustverileri

Dosya Adi

TRT.doc

Dosya Konumu

\C\Documents
Settings\Turker\Desktop\temizlenecek\TRT.doc

and
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Dosya Durumu Aktif

Yazar dogan

Son Degistiren Kullanici Sys

Yonetici

Sirket

Nesne Tipi Microsoft Office Word Belgesi
Yazilim Tipi Microsoft Office Word
Karakter Tipi Windows Turkish
Karakter Sayisi 5550

Uygulama Versiyonu 11.5606

Dosya Boyutu 36 kB

Toplam Degistirme Suresi 17.0 dakika

Revizyon Numarasi 5

Belge Olusturma Tarihi

2010:11:10 07:20:00

Belge Degistirme Tarihi

2010:11:10 09:03:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-05-03 09:12:49.109373

FN Olusturma Zamani

2010-11-10 08:58:09.343750

Std Degistirme Zamani

2010-11-10 09:03:11.031000

FN Degistirme Zamani

2010-11-10 09:03:11.031000

Std Erisim Zamani

2011-01-28 17:33:28.469048

FN Erisim Zamani

2010-11-23 07:14:23.453125

Std Giris Zamani

2010-11-23 07:14:23.625000

FN Giris Zamani

2010-11-10 09:03:11.046875

Yukarida detayi verilen TRT.doc dosyasinin icerigi asagidaki gibidir.
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(i) Cookies [ 8070 ODATV_Delil2\peli 1\C\Documents and \DesktopTRTC: r.zip TRTCAM~1,ZIP
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DE 010 o = i

[ElText &Hex % Transcript [ picture [ =|Report (7] Console 7@ Details 2 Output [ Lock [ Codepage B 3/592395

[TRT “AGCA ILKESINi” DE TANIMADI
Kozmik Oda’da “Agca sov”

TRT’de yayinlanan Kozmik Oda programinda Mehmet Ali Agca konuk edildi ve kendisiyle
sadece Papa suikasti konusuldu.

Milliyet Gazetesi Genel Yaym Yonetmeni Abdi Ipekei’nin katili olan A gca’ya kars1 Tiirk
basminda uygulanan ambargoya aldimayan TRT ye ¢ok sert tepki gosterdi. Olayi,
“Katil Agca’ya TRT sefkati” baghgiyla mansete ¢ikardi.

Sekil 56 - C\Documents and Settings\Tiirker\Desktop\temizlenecek\TRT.doc

Dosya sistemi Ustverilerinin ve belge Ustverilerinin incelenmesi sonucu bu dosyanin farkl bir

bilgisayar kullanicisi tarafindan olusturuldugu, daha sonra bu bilgisayara NTFS dosya

formatinda bir sirlict Uzerinden tasindigi ve bu bilgisayar kullanicisi tarafindan degistirildigi

degerlendiriimektedir. Bu sebeple bu dosyanin zararl bir yazilim ile gelmis olma ihtimalinin

disuk oldugu dusiundlmektedir.
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Yukarida bahsi gegen dosyalarin yani sira, silinmis alan bagka bir trt.doc dosyasina ait

Logfile kaydi bulunmustur.

= | Case (ODATV_Delilt) ~ & View » % Tools » ¢ EnScript + = Add Evidence +
ﬁHome elill * d Reports % 5 Evidence K‘Iﬁ Records KI
O © T Viewing (Mt Artifact) + LI Split Mode v s Bookmark v [9] Go to file |
OL(Z MFT Records == Table | €3 Timeline
i ] v 4] v [ Selected 0/1190
pere | O‘FFiflsit | s - Fi\ESasme h".fnfﬁ
[ 1155 | [ Mft Entry 673,520 TAWIPCIVE GULCO MILLETVEKILLERT doc TAYYPV~1,00C
[ 1156 | [ Mft Entry 2,750,264 teRTEmiz.doc
[ 1157 | (3 MFt Entry 963,408 Thumbs.db
[ 1158 | [ MFt Entry 2,673,096 toplanti.doc TOPLAN-~1,00C
[ 1159 | [ MFt Entry 1,069,304 TRT.doc
[] 1160 | [ Mft Entry 1,623,568 trt.doc
O 1161 Lﬂ Mft Entry 2,970,458 Tv Analiz Proje.doc TVANAL~1.D0C
[ 1162 | [ Mft Entry 1,075,424 TUSIAD.doc TSAD~1.00C
[ 1163 | (] Mft Entry 1,056,920 u SB0
[ 1164 | (3] Mt Entry 50,083,448 UIROM SB0
[ 1165 | [ Mt Entry 825,508 Ulusal Medya 2010.doc ULUSAL~1.00C
[ 1166 | [&§ Mft Entry 2,897,072 Ulusal Medya 2010.doc ULUSAL~2.D0C
[ 1167 | [&§ Mft Entry 2,574,928 Ulusal Medya.dac ULUSAL~1.D0C
[ 1168 | [ Mft Entry 404,064 VALLER.doc VALLER~1.D0C
Dlnss | Mft Entry | 1,189,424 Yalgn hoca.doc YALNHO~1.D0C
4 n

|| Fields | [ Report [ Locl

#.100% ~ “ZoomIn ~ Zoom Out D Previous ltem Q Mext Item |

Name Mft Entry

File Offset 1,623 568

Filename trt.doc

Parent Name Delil1\D\Yedek\desktop
Created 01/10/1103:42:41PM
Written 01/10/11 03:42:41PM
Modified 01/10/11 03:42:41PM
Accessed 01/10/11 03:42:41PM
Log Sequence o

MFT Record Number O

Reparse Type o
Parent Id o
Sequence 24
Hard Links 1
Flags 1

Sekil 57 - trt.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi

Bununla beraber dosyanin kendisine ulasilamamistir. Dosyanin kendisinin bulunamayip
LogFile kayitlarinin tespit edilmesi, dosyanin silinmis ve dosyanin bulundugu disk alaninin

Uzerine baska bir dosyanin verilerinin yazilmis olduguna isaret etmektedir.
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Masaulstlu klasérinde bulunan trt.doc isimli dosyanin ac¢ilmis olduguna dair Office Son

Kullanilanlar

File Edit View Tools Help

klasorinde
B tnCaseforensc = R - - - R 00 Teee——

u_T)New /5 Open |l Save 4 Print e Add Device \)QSeard’\ Refresh

kayda

rastlanmistir.

|@‘335€S| ;| Table| [Z|Report ::: Gallery % Tmeline QD\sk 1% Code
13 Home |EE- Emries‘ [T Bookmarks 4, Search Hits 3R Name A| Filter In + Ei)lft | Ti:e | CaF”eorv | Signature
‘:E Home‘ sl=File Extents @ Permissions [{1Referenced ¥ | 3555 [] TRT YSK.LNK LMK Windows File Shortcut Windows\Shortcut
HOIC FileZila =+ ||[] 3556 | [] TRT IHALELERIYLE 1L GILI SORU ONERGESL.LNK LMK Windows File Shorteut Windows'Shorteut
#-0JICD GRETECH [0 3557 | [ trtses.liK LMK Windows File Shortcut Windows\Shortout
OO0 Identities [] 3558 | [] TRT'de amasyali olmak.LNK INK  Windows File Shorteut Windows\Shorteut
-0 InstallShield = - " .
; u |E| ] 3558 | [ TRT'DE KADROLASMAYA DEVAM S.0.LNK LK Windows File Shorteut Windows\shorteut
ﬁgg r"a: Drgle - Classi — || 3560 | [] TRT'DE_KA._LNK LNK  Windows File Shorteut Windows\Shorteut
Media Flayer Llassic
[ 3561 | [ TRT'den gercekustu masallar.LNK LMK Windows File Shortcut Windows\Shortout
FHOED Micosoft
) Addins [J 3562 [ TRTnin yalaniama makinesi - Kopya, LNK. LMK Windows File Shortcut Windows\Shortout
() Address Book [[] 3563 | [] TRT'ye hukuk dersleri basin acklamasi,LNK LMK Windows File Shortcut Windows\Shortout
3L CLR Security Config [ 3564 [ TRT've_hukuk_dersleri_basin_acklamasi,LNK. LMK Windows File Shortcut Windows\Shortout
() Credentials [ 3565 | &3 TRT.LNK LMK Windows File Shortcut Windows\Shortcut
) CrypmetiriCache [0 3566 | [1 trt2 haber kanali,LNK LNK  Windows File Shortcut Windows\Shorteut
Qi crete [ 357 | [} TRT_30_agustosty_ unuttu LNK INK  Windows File Shorteut Windows\Shortcut
() Excel & = S
§ =] Text &JHex LaiDoc ¢ Transaript [ picture |§Report| ] Conscle T Details F Output [ lock [ Codepage [ 0/532173
Name TRT.LNK
File Ext LNK
File Type Windows File Shortcut
File Category Windows\Shortcut
Description File, Archive, Compressed
Last Accessed 02/09/11 05:35:32PM
File Created 11/10/10 10:59:51AM
Last Written 11/10/10 11:16:04AM
Entry Modified 11/10/10 11:16:04AM
Logical Size 703
Initialized Size 703
Physical Size 703
Starting Extent 0C-C801963.280
File Extents 1
Permissions .
References 0
Physical Location  3,284,874,008
Physical Sector 6,415,769
Evidence File Delilt
File Identifier 62125
Code Page 0
Full Path ODATV_Deli2\Delil\C\Documents and Settings\Tiirker\Application
Data\Microsoft\Office\Recent\TRT.LNK
Symbalic Link WBARIS_DESKTOP\C'\Documents and Settings\Turker\Desktop\TRT.doc
Sequence ID 154

Sekil 58 - Office son kullanilan dokiiman kayitlar: arasinda trt.doc

MHV2060BH_NW18T6229459 Seri Numarah Baris PEHLIVAN imaji verileri

Belge Ustverileri

Dosya Adi

TRT.doc

Dosya Konumu

\D\BARIS YEDEK 11122009\DEKSTOP\trt.doc

Dosya Durumu

Aktif

Yazar

X1 ff

Son Degistiren Kullanici

X1 ff

Yonetici

Sirket gaste

Nesne Tipi Microsoft Word 97-2004 Document
Yazilim Tipi Microsoft Word 12.0.0
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Karakter Tipi Mac Turkish
Karakter Sayisi 2781
Uygulama Versiyonu 12

Dosya Boyutu 40 kB
Toplam Degistirme Suresi 1.0 dakika
Revizyon Numarasi 2

Belge Olusturma Tarihi

2009:12:01 14:41:00

Belge Degistirme Tarihi

2009:12:01 14:41:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2009-12-01 22:13:41.890625

FN Olusturma Zamani

2009-12-11 07:40:47.484373

Std Degistirme Zamani

2009-12-01 22:13:44.562498

FN Degistirme Zamani

2009-12-11 07:40:47.484373

Std Erisim Zamani

2010-11-03 19:40:14.421875

FN Erisim Zamani

2009-12-11 07:40:47.484373

Std Giris Zamani

2010-09-26 19:33:00.984373

FN Giris Zamani

2009-12-11 07:40:47.484373

ilgili dosyanin igerigi asagidaki gibi gériintiilenmistir.

1) aysel ev kuafor

L.Q = Incomplete =
o

U anen

5O BARIS YEDEK 11122009 [ 6833 [ trtsesminijpa
() E;LGELERIH [ 6834 || trt-ses-video.jpg
i M .
gg i £ 6835 | [4] trtses.jng

[ 6836 | [ trt=ses.jng

B9 BARIS [ 6837 | [ trt.doc

I 0EPo [ 6838 | [ trt.doc'Zone. dentifier

=B EV [] 6839 Eﬂ trtden-coelacanth-gafi-0212091200_k.jpg

H-BI) face [ 6840 | [ triden-coelacanth-gafi-0212091200_k.jpg Zone. Identifier
HI5) foto [ 6841 | [ ttekinv.psd

1) Jeux D'enfants (2003) [ 6842 | ] trekin-v.jpg

LD musi [ 6843 | 3] tubitek-fetu-miri jpg

it @Hex "j Transcript [ picture jREpart [ console 7@ Detals & Output [ Lock [ Codepage B 3/592395

Jra
doc
Identifier
ra
Identifier
psd
ra
ipg

JPEG
JPEG
JPEG
JPEG
\Word Document

JPEG

Adobe PhotoShop

JPEG
IPEG

Picture
Picture
Picture
Picture
Document

Picture

Picture

Picture
Picture

TRT'DEN BUYUK GAF

Universite Konseyleri Dernegi tekzip istedi

Son dénemde yaymlar1 ve uygulamalari ile tartigilan TRT, bir skandala daha
imza att1. Kanalda yer alan ve Harun Yahya’nm ciimlelerine dayandirilarak bir
balik tiirii hakkmda “400 milyon yildir hig degismedi” seklinde sunulan bir
haber, bilim otoriteleri tarafindan elestirildi. TRT’y1 bilim diigmanlig ile
suclayan Universite Konseyleri Dernegi (UKD), TRT den tekzip yayinlamasmi
istedi. Evrim karsit ve bilim dig1 haber vermekle suglanan kanaldan bilim

Sekil 59 - trt.doc Dosyasi icerigi
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Dosya sistemi ustverilerinin ve belge Ustverilerinin incelenmesi sonucu bu dosyanin farkli bir
bilgisayarda olusturduktan sonra NTFS formatindaki bir dosya sistemine sahip bir strlcu
(daha guzel bir kelime bulunabilir) ile bu bilgisayara aktarildigi ve su anki konumuna
tasinarak konuldugu degerlendiriimektedir. Bu sebeple bu dosyanin zararl bir yazilim ile

gelmis olma ihtimalinin disik oldugu disunulmektedir.

“TRT.doc” dokiimani Delil2 diskinde direk olarak bulunmaktadir ve bu yizden hem belge
Ustverilerine hem de dosya sistemi Ustverilerine ulagilabilmektedir. Delil1 diskinde ise 5 farkli
yerde bu isimli dosyalara rastlanmistir. Yildiz Teknik Universitesi'nin raporunda
"C:\Documents and Settings\TUrker\Belgelerim\Documents\aysegul\trt.doc" dosyasindan
Emniyet MUdirlGgd' niin raporunda ise "D:\Yedek\desktop\trt.doc" bilgisi $Logfile kaydindan
alinarak bahsedilmistir. Bu dosya ile ilgili Ustveriler Gzerinde incelemelerde bulunulmus ve su

sonugclara ulasiimigtir:

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
aclldigina dair bir bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu

dosyanin kullanici tarafindan kesin olarak agilmadigi anlamina gelmemektedir.

. Dosyanin zararh bir yazilim tarafindan génderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu dosyanin zararl bir
yazihm tarafindan kesin olarak gonderilmemis veya degistirimemis oldugu anlamina

gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu goriimustir. Bu sebeple dosyanin, dosya sistemi zaman
bilgilerinde milisaniyeleri tutmayan bir bolim ya da diskten (FAT ya da ISO9660 -CD dosya
sistemi- gibi) buraya aktarildiyi veya bu tir bir dosya sisteminde olusturulmus bir arsiv

dosyasindan (RAR, ZIP, ...) ¢cikariimig oldugu dusunulmektedir.

. Delil1 deki sadece $Lodfile kaydi bulunan trt.doc dosyasina (d:\yedek\desktop\trt.doc)
ulasilamamistir. Delil1 deki diger dosya i¢in de bahse konu olan STD erigsim zamani ile STD
giris zamani uyumsuzlugu iddialar igin normal kullanici iglemlerinden olan dosya erigsim ve
okuma iglemleri sirasinda dosya son erisim zamani gincellenirken, $MFT kaydi degisim

zamani igletim sistemi tarafindan guincellenmek zorunda degildir.

. Delil2 deki dosya igin de yukarida yapilan yorum yapilabilir. STD erigsim zamaninin

guncellenmesi STD giris zamaninin da guincellenmesini gerektirmez.
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Bu inceleme sonucunda Delil 2 “trt.doc” dosyanin NFTS formatindaki, farkli bir strictden
halihazirdaki konumuna tasinmis olabilecedi diusunidlmektedir. Bu farkl strlcu, harici bir veri
depolama cihazi olabilecedi gibi, ayni bilgisayardaki diger suricl de olabilir. Delil 1
Uzerindeki “trt.doc” dosyasinin ise FAT formatindaki bir sUriciden tasinmis olma ihtimali
yuksek gorilmektedir. FAT formatindaki sdrtcller genellikle harici veri depolama
cihazlarinda bulunmaktadir, bu yuzden bu dosyanin zararli yazilmlar vasitasiyla uzaktan

erisim yontemiyle delil 1 bilgisayarina gelmemis oldugu degerlendiriimektedir.

S17H]J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.
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26.) Ulusal Medya 2010.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

Ulusal Medya 2010.doc

Dosya Konumu

\D\Yedek\desktop\ACIL SUSAM  ACIL\snrylcn\proje\Ulusal
Medya 2010.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor.

Yazar pc

Son Degistiren Kullanici soner

Yonetici

Sirket

Nesne Tipi Microsoft Word Document
Yazilim Tipi Microsoft Word 10.0
Karakter Tipi Windows Turkish
Karakter Sayisi 15368

Uygulama Versiyonu 10,2605

Dosya Boyutu 64 kB

Toplam Degistirme Siiresi 10.4 saat

Revizyon Numarasi 112

Belge Olusturma Tarihi

2010:07:21 18:03:00

Belge Degistirme Tarihi

2010:09:27 11:33:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-09-28 11:54:42.593750

FN Olusturma Zamani

2010-09-28 11:54:42.593750

Std Degistirme Zamani

2010-09-27 12:33:10

FN Degistirme Zamani

2010-09-28 11:54:42.593750

Std Erisim Zamani

2010-09-28 11:54:42.593750

FN Erisim Zamani

2010-09-28 11:54:42.593750

Std Giris Zamani

2010-09-28 11:54:42.593750

FN Giris Zamani

2010-09-28 11:54:42.593750

Bu imajda ilgili dosyaya ait 2 farkh kopya ve 2 farkli $LogFile (Index Artifact) kaydi

gorulmustur. Dosyalarin her ikisi de silinmig olmasina ragmen, ilk dosyanin Uzerine herhangi

bir bagka veri yazilmadigi i¢in oldugu gibi kurtarilabilmisgtir.

145




ODATYV Sorusturmasi Dijital Adli Analiz Raporu

Bunlardan ilki  D\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\proje\ dizini altindaki

dosyadir.
Wi romic T — |t

|| Case (ODATV_Delill) = Q\fiew - .g\j}-TooIs - 0[3 EnScript = 5 Add Evidence ~
ﬁHome Delil = g Reports ] Evidence K]ﬁ Records Nl
D © T Viewing (Mft Artifact) v [ Split Mode v <35 Bookmark v [#] Go to file

G MFT Records | Table | 3 Timeline
i H v 4] v [ Selected 0/1190
pang | oﬁiflseet | AT = Fi\ESasme L".-fnfi
[CJ 1158 | (2] MftEntry 2,673,096 toplanti.doc TOPLAN~1,00C
[CJ 1159 | (2] MftEntry 1,069,304 TRT.doc
[7) 1160 | (2] Mft Entry 1,623,568 trt.doc
) 1161 | (2] Mft Entry 2,570,483 Tv Analiz Proje.doc TVANAL~1,00C
[7) 1162 | (3] Mft Entry 1,075,424 TUSIAD.doc TSAD~1.D0C
) 1163 | [Z] Mft Entry 1,056,920 u 530
7] 1164 | 3] Mft Entry 50,083,445 USROM S0
(7] 1165 | (2] Mft Entry 825,608 Ulusal Medya 2010.doc ULUSAL~1,00C
[7) 1166 | | 2] Mft Entry 2,897,072 Ulusal Medya 2010.doc ULUSAL~2,00C
[7) 1167 | 2] Mft Entry 2,574,928 Ulusal Medya.doc ULUSAL~1,00C
] 1168 | [ 2] Mt Entry 404,064 VALILER.dac VALLER~1.DOC
] 1169 | [Z] Mft Entry 1,189,424 Yalgn hoca.doc YALNHO~1.D0C
(] 1170 | (3] Mft Entry 3,160,344 YARGITAY UYELERINCE YENI ANAYASADA DIKKAT EILEC... YARGIT~1.PDF
O 1n Lﬁ Mft Entry 948,592 Yargrtay kanununda degisiklik yapiimasina dair kanu... YARGTA~1.JPG
D|n72 | MFt Entry I 2,896,696 VBelgesi.doc
4 n

1) Fields || =] Report

] Lod

#,100% v “ZoomIn ~ Zoom Out B Previous ltem a MNext Item |
Mame Mft Entry
File Offset 2,997,072
Filename Ulusal Medya 2010.doc
DOS File Name ULUSAL~2 DOC

Parent Name Delil1\D\Yedek\desktop\AGIL SUSAM ACIL\snrylcn\proje

Created 09/28/10 02:54:42PM
Written 09/28/10 02:54:42PM
Madified 09/28/10 02:54:42PM
Accessed 09/28/10 02:54:42PM
Log Sequence o

MFT Record Number O

Reparse Type ]

Parent Id 1]

Sequence 16

Hard Links 2

Flags 1

Sekil 60 - Ulusal Medya 2010.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi -1

Tespit edilen diger kopyaya ait Logfile kaydi ise bir dncekinden 4 sn sonra olusmustur. ilgili

kayit bu kez D\Yedek\desktop\ dizinini gdstermektedir.
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: S - | Case(ODATV Delill) ~ QV\ew - .jj}TooIs - g EnScript = lajAdd Evidence =
ﬁHomE i Delill % @Rapor‘ts # # Evidence XJE@ Records x]
2 © 7T viewing (Mft Artifact) + | Split Mode » (s Bookmark ] Go to file |
CLI[@ MFT Records 55 Table | %2 Timeline
| El v 3l ~ | Selected 0/1190
L | D‘T‘iflsget | ispame - FiIEIEJ)aSme IINIlqadr:i
|1 1158 | [& Mt Entry 2,673,096 toplanti.doc TOPLAN~1.DOC
[ 1159 | [ Wit Entry 1,069,304 TRT.doc
[ 1160 | [ Wit Entry 1,623,968 trt.doc
[ 1161 | [ Wit Entry 2,970,488 Tv Analiz Proje.doc TVANAL~1.DOC
[ 1162 | [&§ mit Entry 1,075,424 TUSIAD.doc T5AD~1.00C
[ 1183 | [& Mft Entry 1,056,920 u S0
[ 1184 | [ Mft Entry 50,083,448 USROM S0
[ 1185 | [&] Mft Entry 825,608 Ulusal Medya 2010.doc ULUSAL~1.DOC
(] 1186 | [&] Mft Entry 2,997,072 Ulusal Medya 2010.doc ULUSAL~2.DOC
(] 1167 | [&] Mft Entry 2,974,928 Ulusal Medya.doc ULUSAL~1.DOC
(] 1188 | [&] Mft Entry 404,064 VALILER.doc VALLER~1.D0C
(7] 1169 | (& Mft Entry 1,189,424 Yalgn hoca.doc YALNHO~1.00C
(7] 1170 | (&) Mft Entry 3,160,344 YARGITAY UYELERINCE YENI ANAYASADA DIKKAT EILEC... YARGIT~1.PDF
O 17 Qj Nift Entry 945,592 Yargitay kanununda dedisiklik yapilmasina dair kanu... YARGTA~1.JPG
D‘mz F Mt Entry : 2,896,696 YBelgesidoc
4 1L

1) Fields | =] Report [ Lol

QIOO%' “ZoomIn = Zoom Out jPre\riousI‘tem JJI‘\IelrtI‘teml

Mame Mft Entry

File Offset 825,608

Filename Ulusal Medya 2010.doc
DOS File Name ULUSAL~1.DOC

Parent Name Delil1\DhYedek\desktop
Created 09/28/10 02:54:46PM
‘Written 09/28/10 02:54:46PM
Modified 09/28/10 02:54:46PM
Accessed 09/28/10 02:54:46PM
Log Sequence ]

MFT Record Number O

Reparse Type o
Parent Id o
Sequence 13
Hard Links 2
Flags 1

Sekil 61 - Ulusal Medya 2010.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi -2

Ayni dosya ismini tagityan bu iki kayit arasindaki 4 sn lik fark nedeniyle dosyanin bu dizine
tasindigr veya kopyalandigi degerlendiriimektedir. Ayni dosyanin bu dizindeki kopyasinin
silinmis ve Uzerine yazilmis oldugu tespit edilmistir. Dosya her ne kadar silinmis de olsa,
Logdfile’dan elde edilen degerler kullanilarak dosyanin baslangi¢ cluster adresi tespit
edilmistir.
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37 S¥doc
00 vei
Lom 7 obaec
B0 [ veis

ED ¥ TeambienerD
37 CH.doc

5 YogFie
5 $LogFie
5] SLogFie
5] YLogFie
5] $ogFie
2] $LogFie
5] $Logrle
5] SLogFie
5] YLogFie
5 YogFie

dya 2010.doc € doc
dya 2010.doc € doc
LENDORME.doc =& E i
LENDORME.doc  =f& £ i
1IKPAA~1.DOCE EVER £ poC
IIKPAA~1.DOCE EVER £ poC
1lePAA«1.00CE £0 " e
IEPAA~1.DOCE ED 0aC
LENDORME.doc € doc
LENDORME. doc € doc

B26003
826004
536409
936410
836609
836610
836969
536970
93
83nn

|E| Text

tmDoc ﬁTraﬂscript B picre ﬁReport ] coneole. @ Detals Output [ Lock [ Codepage B 4267713

008257042R 3C 18 F2 03 SFCB 0L ZA 3C 18 B2

(0082574800 00 00 00 00 00 00

00 00 00 00 00

008257322R 3C 18 F2 Q3 SFCB Ol A 3C 18 2

(0082583400 00 00 00 20 00 00
(008Z258B030 00 00 00 28 00 00
0082552403 57 CB 01 ZR 3C 18
0082536815 0L 55 00 &C 00 75
0082601200 00 00 00 80 00 O
0082605616 53 01 28 00 00 O
(0082610028 00 00 00 28 00 O
0082614400 00 00 00 00 00 O
0082618828 00 00 00 28 00 1
0082623200 00 18 00 00 00 O
0082627800 00 00 00 01 00 O
0082632043 03 00 00 00 00 O
(00826364 FF FF 12 3B 40 00 0
(0082640885 33 01 28 00 00 O
0082645200 00 00 00 15 00
008264865C 70 00 00 10 00 00
0082654018 00 00 00 00 00 00
0082658432 34 0D 00 00 00 00
(0082662800 00 00 00 00 00 00
0082667201 00 00 00 18 00 00
0082671800 00 00 00 32 34
0082676022 93 01 26 00 00 O
008Z6R0418 00 01 00 98 01 0
(008264800 FE 00 00 00 00 O
0082689200 00 00 00 00 00 O
0082633625 00 08 00 18 00 O
(0082638000 00 00 00 00 00 O
(0082702480 00 38 00 D3 02 O
0082706803 5F CB 01 ZR 3C 18

222222222

E=22222 2

00 00 00 00 00
00 00 00 00 00
FZ2 03 5FCBOL
00 73 00 &1 00
00 12 00 00 00
00 00 00 00 00
00 18 00 00 00
00 00 00 00 00
00 12 00 01 00
00 00 00 00 00
00 12 00 00 00
00 32 3¢ 0D 00
00 00 00 00 00

0071 83 01 26 00
16 00 28 00 08 00
00 81 83 01 Z6 00

00 00 00 00 00
00 00 00 01 00

00 00 00 00 00 A2

00 00 00 00 00

0D 00 00 00 00 00

00 58 00 00 00
00 00 00 00 00
00 00 00 01 00
00 00 00 00 00
00 00 00 00 00
00 00 00 00 00
00 00 00 &0 05
FZ 03 6F CB 01

008271122R 3C 18 F2 03 SF CB 01 ZA 3C 18 2

0082715600 00 00 00 20 00 00
0082720001 00 00 00 18 00 00

00 00 00 00 00 E4

00 00 00 00 00

03 5F CB 01 20 00 00 00
30 00 00 00 78 00 00 00
f3srCBOl2asClB R

0C 02 55 00 4C 00 1A 3B 53 00 41 00 4C 00

00 00 02 00 &C 00 00 00
RICIBFI0ISFCRBOL
6C 00 20 00 4D 00 &5 00
00 00 18 00 00 00 01 00
00 00 00 00 28 00 00 00
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Baslangig¢ adresi 9CFOC100 olan dosyanin bulundugu cluster olan 12710044 (10’luk tabanda

karsihgr) adresine gidildiginde asagidaki veriler elde edilmistir.
(e - ... tﬂoﬂl’\ULrLLIUHLUm
122751132..l..l..l..l..l..ll..l..l4‘.4‘mu..4..4..4..4..4..4..u..4‘.4‘.4‘.u.u.u.u..u.u.u.
BETBBIR ¢ 1 0 el Eg.[astAc(essed
T it Cratd
Eg.[astwntten
EEc.IsPicture
Egc.CodePage Unicode
BETTEMAAN ¢ EE.MDS
zgmgmil.4‘.4‘.u..u“‘.4‘.H.H.H.H..H.H." ““"“:: EE,SHAI
10763008
| WU 1% vnpah et DUnsocte use
pnrsi | 1
s | | | nn ( Egc.Description File, Unalocated Clsters
e NN
e 1111 T R e A R Ege.IsDeIeted
1227537134‘.H.H.H..4‘.H.H.H.4..4‘.u..u.4‘.4‘.4‘.4‘.H.H..H.H.H!!!!!!!!!!!!!!!!!!!!!!ufgummmdmed
E[Tert 3 e | i Decode ok |5 FieDeetd
. Egc.FHs.*Acquired
4 . . s - Ifilzed Sze 22504073168
agiotes ) lysal fledya 2010 Gozlem /Analiz / Strateji ISTANBUL / TEMMUZ 2010 Girls Tir EFN g E—
Tt o , , e jia Szt~ 2350477,
b }
Bttt kiye’nin Laik Cunhuriyet yap1sina kastetnis d1s odaklar, devsirdikleri yerll ishirlikgiler P
s in destegiyle (lkenin Uniter devlet yapisim ortadan kaldirabilecek bir gi it 14
J;] lwdsd = Egc.Permissmns
it TPy o, 2307378112
£ Uit By e 221714801
sty | beBeneFie Dol
@Baseﬂ Encoded R
- Egc.FMs.*Idermﬂer 0
£ UUE ncoded
S BOD ATt
@ Quoted-Frintable
@ W Egc.Short Hame
£ ML ricat T
4| e Eg.l)rigmal Fath
i e TSl ink
] B Enced EE"I‘ Duplie
] W i -
4 | Tntegers Eg.lsl]vemntlen
£ bbtintge
G FEARY
o bl \ i )

Unalloceted PS 222162262 LS 10158035 CL12720044 5000

Sekil 62 - Ulusal Medya 2010.doc dosyasinin silinmis alanda (unallocated cluster) tespit edilen boliimii

Unallocated clusters alaninda silinmis olarak bulunan dosya da tamamen
Bdylece dosyanin metaverilerine de ulasiimigtir.

kurtarilabilmigtir.
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Belge Ustverileri

Dosya Adi

Ulusal Medya 2010.doc

Dosya Konumu

\D\Yedek\desktop\Ulusal Medya 2010.doc

Dosya Durumu

Silinmis, SMFT kaydi yok, unallocated clusterda bulunuyor.

Yazar pc

Son Degistiren Kullanici soner

Yonetici

Sirket

Nesne Tipi Microsoft Word Document
Yazilim Tipi Microsoft Word 10.0
Karakter Tipi Windows Turkish
Karakter Sayisi 15368

Uygulama Versiyonu 10,2605

Dosya Boyutu 64 kB

Toplam Degistirme Siiresi 10.4 saat

Revizyon Numarasi 112

Belge Olusturma Tarihi

2010:07:21 18:03:00

Belge Degistirme Tarihi

2010:09:27 11:33:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

FN Olusturma Zamani

Std Degistirme Zamani

FN Degistirme Zamani

Std Erisim Zamani

FN Erigsim Zamani

Std Giris Zamani

FN Giris Zamani

Goruldugu uzere \D\Yedek\desktop\ ve D\Yedek\desktop\AGIL SUSAM ACIL\snrylcn\proje\

dizinlerinde bulunan her 2 dosyanin Ustverileri aynidir. Dolayisiyla bu iki dosyanin birbirinin kopyasi

oldugu degerlendirilmektedir.

MHV2060BH_NW18T6229459 Seri Numaral Baris PEHLIVAN imaji verileri

Bu diskte yapilan incelemelerde bu dosyaya dair LogFile kayitlarina rastlanmistir. incelenen

LogFile kayitlarinin zamanlarina bakarak bu dosyanin 28 _09.rar adl sikistiriimis dosyadan

cikartildigi distnilmektedir.

Dosya
Adi

Olusturma Giris Degistirme  Erisim

Bulundugu Dizin Tarihi Tarihi Tarihi Tarihi
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Ulusal Medya | D\BARIS YEDEK | 28.09.2010 28.09.2010 28.09.2010 | 28.09.2010
2010.doc 11122009\bar 00:01:14 00:01:14 00:01:14 00:01:14

Bununla beraber dosyanin kendisine ulasilamamistir. Dosyanin kendisinin bulunamayip
LogFile kayitlarinin tespit edilmesi, dosyanin silinmis ve dosyanin bulundugu disk alaninin

Uzerine bagka bir dosyanin verilerinin yazilmig olduguna isaret etmektedir.

“Ulusal Medya 2010.doc” dokiimani Delil2 diskinde silinmis ama $Logdfile kaydi ulasilabilir
durumda bulunmaktadir. Delil2 icindeki durumu silinmis ve Uzerine veri yazilarak dosya
ulasilamaz hale gelmistir. Delil1 diskinde ise "unallocated cluster" alanindan veri kurtarma
programlari yardimiyla geri dondurilebilmistir. Bunun yaninda Delil1 de $MFT kaydina da
ulasiimaktadir. Delil2 de ise sadece dosya sistemi Ustverilerine ulasilabilinmektedir. Delil3
diskinde dosya normal olarak bulunmustur ve bu sebeple hem belge Ustverilerine hem de
dosya sistemi Ustverilerine ulasilabilmistir. Bu dosya ile ilgili Ustveriler Gzerinde incelemelerde

bulunulmus ve su sonuglara ulasiimistir:

. Delil1 ve Delil2 icin dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuziuga

rastlanmamistir.

. Delil3 icin olan zaman anormalliklerinin sonradan bir zaman degistirme programi

kullaniimasi ile olugsmus olabilecegi degerlendiriimektedir.

. Her Ug delil diski i¢in dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili

bilgisayar kullanicisi tarafindan olugturulmadigi veya degistiriimedigi degerlendiriimektedir.

. Her U¢ delil diski icin igletim sistemi izlerinin incelenmesi sonucunda dosyanin
kullanici tarafindan acildigina dair bir bulguya rastlanmamistir. Bu tir bir bulgunun
bulunmamis olmasi bu dosyanin kullanici tarafindan kesin olarak acgilmadigi anlamina

gelmemektedir.

. Her Ug¢ delil diski icin dosyanin zararli bir yazilim tarafindan gonderildigine veya
degistirildigine dair bir bulguya rastlanmamistir. Bu tir bir bulgunun bulunmamis olmasi bu
dosyanin zararli bir yazihm tarafindan kesin olarak génderilmemis veya degistiriimemis

oldugu anlamina gelmemektedir.

. Delil1 igin dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme
zamaninin milisaniye degerinin sifir oldugu goértlmustir. Bu sebeple dosyanin, dosya sistemi

zaman bilgilerinde milisaniyeleri tutmayan bir b6lim ya da diskten (FAT ya da ISO9660 -CD
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dosya sistemi- gibi) buraya aktarildigi veya bu tir bir dosya sisteminde olusturulmus bir arsiv

dosyasindan (RAR, ZIP, ...) cikariimis oldugu distnutlmektedir.

. Delil2 deki $Logdfile analizi sonrasi bir RAR arsiv dosyasindan cikarildiktan sonra

cikarildigi gortlmektedir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Belge Ustverileri

Dosya Adi

Ulusal Medya 2010.doc

Dosya Konumu

\C\Users\user\Documents\Ulusal Medya 2010.doc

Dosya Durumu

Aktif

Yazar pc

Son Degistiren Kullanici soner

Yonetici

Sirket

Nesne Tipi Microsoft Word Document
Yazilim Tipi Microsoft Word 10.0
Karakter Tipi Windows Turkish
Karakter Sayisi 15368

Uygulama Versiyonu 10,2605

Dosya Boyutu 64 kB

Toplam Degistirme Siiresi 10.4 saat

Revizyon Numarasi 112

Belge Olusturma Tarihi

2010:07:21 18:03:00

Belge Degistirme Tarihi

2010:09:27 11:33:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-10-04 14:41:50

FN Olusturma Zamani

2010-10-04 14:41:50

Std Degistirme Zamani

2010-09-27 15:33:55

FN Degistirme Zamani

2010-09-27 15:33:55

Std Erisim Zamani

2010-10-04 19:20:40

FN Erisim Zamani

2010-10-04 19:20:40

Std Giris Zamani

2011-02-14 18:40:07.524328

FN Giris Zamani

2011-02-14 18:38:59.913929

Bu imajda tespit edilen “Ulusal Medya 2010.doc” dosyasinin Ustverilerinde gorulen asagidaki

Ozelliklerin hep birlikte gerceklesmesinin, normal kullanici davraniglariyla zor oldugu

degerlendiriimektedir. Bu 6zellikler:

e STD olusturma ve erisim zamanlarinin, FN zamanlarindan geri olmasi ve mikro

saniye kisimlarinin 0 olmasi ve
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e STD MFT kaydi degisim zamaninin mikro saniye kisminin olmasi ve FN

zamanlarindan az ileri olmasidir.

Dosya sistemi Ustverilerindeki FN zamanlarinin, STD olusturma ve erisim zamanlarindan ileri
olmasi durumu, yedekleme sistemlerinde yedekleme asamasinda STD olusturma ve erisim
zamanlarinin tutulmasinin istenmesi ve yedekten donillmesi sirasinda yedekleme sistemi
tarafindan bu degerlerin ilk tutulan degerlere geri getiriimesi gibi durumlarda olugabilir. Bunun
yaninda arsivleme programlarinda da bu 6zellik bulunabilir. Ornegin en ¢ok kullanilan dosya
arsivleme programlarindan biri olan “winrar” programinda bu 6zellik mevcuttur(Store Creation
Time, Store Last Access Time ).“Winrar” programi kullanilarak yapilan testlerde FN
zamanlarinin, STD olugturma zamanlarindan daha guncel olabilecegi gorulmustur. Ayni
zamanda FN zamanlarinin, STD olusturma zamanlarindan daha glncel olmasi farkli bir
surlcuden tasima ile gelen dosyalarda normal olan durumdur. Bunun yaninda Winrar
programi ile yapilan testlerde, STD olusturma ve erisim zamanlarinda mikro saniye kismi

olmamasi durumu ile karsilasiimigtir.

STD olusturma ve erisim zamanlarinda mikro saniye bilgisinin olmamasi (sifir olmasi) aslinda
isletim sistemi temel dosyalarinda karsilasilabilen bir durumdur. Fakat normal kullanici

dosyalarinda olma ihtimali dtsuktur.
Bu 6zelliklerin hepsinin birlikte olmasini agiklayan diger bir senaryo ise soyledir:

. Dosya bu bilgisayara “2011-02-14 18:40:07.524328” zamanindan énce gelmistir,

. Daha sonra Std MFT kaydi deg@isim zamani olan “2011-02-14 18:40:07.524328”
zamaninda ise STD olusturma, degistirme ve erisim zamanlari degistiriimistir ve
sonrasinda da "bolum tasima" vyapilarak FN degerlerinin guncellenmesi

gerceklestirilmistir.

Zaman degistirme islemi, yazilmig 6zel bir program ile ya da basit bir “visual basic script” ile

olabilmektedir.

Sonug olarak dosyadaki dosya sistemi Ustverilerindeki bu uyusmazligin nasil olustugu kesin
olmamakla birlikte, yedekten donme islemi, RAR arsivleme ile argiv agma islemi ve zaman
Ustverilerinin  sonradan degistiriimis olmasi islemlerinden biri ile olusmus olabilecegi
degerlendiriimektedir. Bu islemlerden gerceklesmis olmaya en yakin olaninin, zaman

ustverilerinin sonradan degistirilmis olmasi oldugu degerlendiriimektedir.
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27.) toplanti.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

toplanti.doc

Dosya Konumu

\D\toplanti.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor

Yazar Baris

Son Degistiren Kullanici Baris

Yonetici

Sirket

Nesne Tipi Microsoft Office Word Belgesi
Yazilim Tipi Microsoft Office Word
Karakter Tipi Unicode (UTF-8)
Karakter Sayisi 1094

Uygulama Versiyonu 11,5606

Dosya Boyutu 24 kB

Toplam Degistirme Siresi 13.0 dakika

Revizyon Numarasi 8

Belge Olusturma Tarihi

2010:04:25 10:19:00

Belge Degistirme Tarihi

2010:04:25 10:33:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-04-26 08:36:39.140625

FN Olusturma Zamani

2010-04-26 08:36:39.140625

Std Degistirme Zamani

2010-04-25 11:33:56

FN Degistirme Zamani

2010-04-26 08:36:39.140625

Std Erisim Zamani

2010-12-24 11:09:03.187500

FN Erisim Zamani

2010-04-26 08:36:39.140625

Std Giris Zamani

2010-04-26 08:36:39.140625

FN Giris Zamani

2010-04-26 08:36:39.140625
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Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (Index Artifact) kayitlarinda da

rastlaniimistir.

|| = = || Case(ODATV.Delill) = & View v FTools v “ EnScript .= Add Evidence ~

& © 7 Viewing (Mft Arifact]) + L Split Mode + 5 Bookmark v [2] Goto file |

DL () MFT Records E== Table | €3 Timeline
| 4l v ] v [ Selected 0/1190
pane ‘ Oiflfet ‘ plenane ) FiIEIEJ}aSme Eaﬁ;
[ 1152 Q] Mft Entry 647440 Tayyip Erdogan Davos toplantisi.doc TAYIP~1.00C
[ 1153 Qj Mft Entry 664,200 Tayyip Erdodan.dac TAYIP~3.00C
[ 1158 _.;}j Ift Entry 668,888 Tayyip'in 5 athsihtm TAYYIP~1.HTM
[] 1155 | [ mft Entry 673,520 TAWIPCI VE GULCO MILLETVEKILLERL doc TAYYPY~1.00C
[ 1136 | [} Mft Entry 2,750,264 teRTEmiz.doc
[ 1157 | [ Mt Entry 963,408 Thumbs.db
[ 1158 | [ Mft Entry 2673,09 toplanti.doc TOPLAN~1.D0C
[] 1159 | [ mft Entry 1,069,304 TRT.doc
[ 1160 | [} Mft Entry 1,623,568 trt.doc
[ 1161 | [ Mft Entry 2,970,488 Tv Analiz Proje.doc TVANAL~1.D0C
[ 1162 | [ mft Entry 1,075,424 TUSIAD.doc T5AD~1.00C
[] 1163 | [ mft Entry 1,056,920 u 530
[ 1164 | [} MftEntry 50,083,448 U3ROM e
[ 1165 | [ Mt Entry 825,608 Ulusal Medya 2010.doc ULUSAL~1,D0C
Dlnss 1 Mft Entry 2,997,072 Ulusal Medya 2010.doc ULUSAL~2,00C
L) L[}

1) Fields | =] Report [ Locl

#100% + “ZoomIn ~ Zoom Out jPre\rious]'tem _;Nacth:em|

Name Mft Entry

File Offset 2,673,096

Filename toplanti.doc

DOS File Name TOPLAN~1.DOC
Created 04/26/10 11:36:39AM
Written 04/26/10 11:36:39AM
Modified 04/26/10 11:36:39AM
Accessed 04/26/10 11:36:39AM
Log Sequence 0

MFT Record Number 0

Reparse Type 0
Parent Id 0
Sequence 7
Hard Links 2
Flags 1

Sekil 63 - toplanti.doc Dosyasina Ait Logfile (MFT Artifact) Kayd:

$Logfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

“toplanti.doc” dokimani Delil1 diskinde silinmis ama kurtarilabilir durumda bulunmaktadir.
$MFT kaydindan bu dosya ile alakali dosya sistemi bilgilerine ulasilabilmektedir. Bu dosya ile

ilgili Gstveriler Gzerinde incelemelerde bulunulmus ve su sonuglara ulagiimistir:
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. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar
kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak acgiimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gonderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye deg@erinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildi§i veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
dusunulmektedir.

. Dosya i¢in dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitiin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin baska bir bolim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina
isaret etmektedir.

. Dosyanin STD erisim zamaninin diger zamanlarindan daha guncel olmasi bu
dosyaya erisim saglandigini gostermektedir. STD erisim zamani glincellenmesi ya
dosyanin Uzerine fare igaretgisinin getiriimesi ile, ya tek bir kere fare ile dosyanin
ikonu Uzerine tiklanmasi ile ya da c¢ift tiklanarak dosyanin agilmasi ile

olusabilmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLIVAN imaiji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamisgtir.

S17H]J90Q816726 Seri Numaral1 Miiyesser Yildiz Ugur imaj1 verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.
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28.) prj_60.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

iigili dosyanin silinmis oldugu ve $MFT kaydinin bulunmadi§i tespit edilmistir. Bununla
beraber dosya unallocated clusters alaninda tespit edilmistir ve goérinttlenmistir. $Logfile'da
kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna veya var

olan MFT kaydinin degistirildigine igaret eder.

IIgiIi dosyaya ait Lodfile alaninda kayda rastlanllmlgtlr.
(| =~ | Case(ODATV_Delill) Q\d’lew & _;}Tools ~ “f% EnScript + 5 Add Evidence ~
ﬁHome ﬂRepons % S Evidence XID@ Records XI
& © T Viewing (Mft Artifact) ~ Ll Split Mode + s Bookmark + [2] Go to file | -
DLI(& MFT Recards == Table | #4 Timeline
I -+ 4] + [ Selected 0/1190 =
WELIE | O;iflfet ‘ plcnane - Filgﬁasme Iilﬂadr:: i
[ 1011 | & Mt Entry 33,368,048 MSId7993 tmp 530
[ 1012 | & Mft Entry 33,392,088 MSld7%b.tmp 5350
[ 1013 | 3 Mt Entry 33,402,400 MSld7aactmp S350
[ 1014 | [ Mt Entry 33,420,208 MSld7acctmp 530
[ 1015 | & mit Entry 24,889,520 MSlead26.tmp 550
[ 1016 | & Mft Entry 18,498,504 MSleeedd.tmp S350
[ 1017 z Mft Entry 634,040 Mucahit Arslan.doc MCAHIT~1.00C Delil
[ 1018 | & Mft Entry 2,895,024 Nedim 530 Delil
[ 1019 | & Mt Entry 2,864,136 Nedim.doc Delil
[ 1020 | 3 Mt Entry 988,520 not S350 Delil
[ 1021 | ] Mft Entry 4,344,672 Org mu.doc ORGMU~1.D0C Delil
[ 1022 | i it Entry 2,962,464 panzehir.doc Delil
[ 1023 z Mft Entry 3,187,544 pkk min yurt digi organizasyonlan PKKMNMY~1 SB0 Delil
[ 1024 | i Mt Entry 1,196,936 prj_60.doc Delil__
[ 1025 | [ Mt Entry 2,841,512 proje 530 Delil|
[T 1026 j Mt Entry 3,175,872 radikal dini gruplan faaliyetleri RADIKA~1 5B0 Delil
[ 1027 j Mft Entry 2,966,112 Reosta Operasyonu.doc REQSTA-1.DOC Delil
O|1028 A Mft Entr:;t ‘ 57.858.544 RestorePointSize RESTOR~1 Derli\ 5
1) Fields | | =] Report [ Llock [
% 100% » “ZoomIn " Zoom Out  “Previousltem | J Nextltem -
Name Mft Entry
File Offset 1,196,936
Filename pri_80.doc
Parent Name Delil1\D\Yedek\desktop\Sagiroda
Created 11/11/10 05:42:31PM
Written 11/11/1005:42:31PM
Medified 11/11/1005:42:31PM
Accessed 11/11/1005:42:31PM
Log Sequence o
MFT Record Number 0
Reparse Type o
Parent Id o
Sequence 41
Hard Links 1
Flags 1

Sekil 64 - prj_60.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi
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ilgili  LogFile’in
-
3% Sfidoc
% S¥.doc
Fo[g oeiiz
Log? obdu
200f veli

ED § TeamiienerD
1% CHP.doc

detayli

¥ 2
¥ w3
¥ w4
o 55
¥ 6
¥ w7
¥ w8

analizi
5 SLogFie
5] SLogFle
5 $LogFie
5] SLogFle
5] SLogFle
5] SLogFle
B $LogFi

yapildiginda
prj_blU.docatis
prj_60.doc €
prj_60.dac €
prj_60.doca ¢k
prj_60.docac&
5Y.doc1Qd&
5Y.doc1Qda

{

n

MH &

11
ck
08
&

ise asagidaki

Jdoc
Jdoc
Jdoc
Jdoc
Jdoc
Jdoc

Jdoc

bilgiler

elde edilmigtir.

1196838 B '
1197189 8 '
1197190 8 0
1252661 8 '
1252662 8 '
1254013 8 '
1254014 8 '

I Text ' thDoc %] Transaipt [ pictre gReport ] cansole 3 Detals Output [ lock [] Codepage B 388271/672713
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18785400 00 01
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Baslangig adresi 7236CA00 olan dosyanin bulundugu cluster olan 13252210 (10’luk tabanda

karsiligr)

adresine

gidildiginde

[Tt [ Hex | jii Decode

[

-

[ Lock

4 Ted

ﬂ Do not

g] Unicadt

At
Al
4|, Piure
ﬂPicture
Bt
El een
4| Intagers
Fladtint
6t
16ty
il it
bty
Floudit
Floudity
4| Dates
I 0osa
I 0os s

g] UnixDa =

a vt | Yalean Hoca ile gorlsildi, Genclik hareketleri ile ilgili denennis alternatifler konusunda
ki hazarliklar anlatildi. Hoca dnerilerini anlatt1 kisaca not aldik. Projeyi hazirlayanlar
rignss | @ Lletilnesing Istiyor. Sokaklar cok onenli. Geneligin Gzellikle iniversite gencliginin s
Blowss( | okaga inmesi lazim. Dogru teshis koymussunuz, geg bile kalinda diyor. Ama tedavide dikkatl
e 1 olunmal1. Kemalist devrin ruhunun canlamnasi icin birilerinin ayaga kalkmasy gerek. Alty
Fags | ! eksik ama manipiile edilirse AKP yi cok zorlar. 60 oncesi tekrar incelenmeli diyor. Si
s | Vil goriinim sart. Kesinlikle acak verilmemeli. Kitleyi yonlendirecek cocuklar iyi belirlen
Elueenz meli. Dernekler oncilik edebilir ama en onde bizzat iiniversiteliler olmali. Devrim sehitle
et | vinin fotograflary kullanlnasmn, T1k planda kal

L b4 [

L]

¥

Unallocated PS 227039590 LS 106017685 CL 13252210 0000

elde

EE. Category

EE. Signature Analysis
EE. Signature

EE. Protected

EE. Protection comple...
EE. Last Accessed

b Fie rated

EE.. Last Written

EE. Is Picture

EE. Code Page

b hins

b shat

B e Pith

EE.. Destription
b I Deleted

b Enty Modied
b Fie Dleed
EE. File Acquired
b ntlied Sze
EE.. Physical Size
b Stating Eent
b Fle ents
EE. Permissions
EE. Physical Location
EE. Physical Sector
EE. Evidence File
b Fie et
Y]

EE. Short Hame
b VESHane

. Original P
EE. Symbolic Link
EE. Is Duplicate

EE. Is Internal

EE. Is Overwritten

edilmistir.

Unicode

Defill\D\Unallocated Clusters

File, Unallocated Clusters

1504071168
20504071168
0078112
1y

82317876112
121714301
Deliit

0

Beb277930827161ad8373196444082

Sekil 65 - prj_60.doc dosyasinin silinmis alanda (unallocated cluster) tespit edilen béliimii -1
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el | ] ] ] |
et | | | |
pErERrREY | | | |
JEREFEENY | | | |
BEMOEIEN
13252536 W
JERNE] | |
13527000
ety | | ] | ]

132528 NN ”

P Tet (3 Hex | s Decode ] Lotk
1]

L

| >

sgveros | ahal1ga gerek yok. 11k dalga qok nemli. Fitil ateslensin yeter, Referandum dncesi denend
te éx;mm i ama cok ses getirmedi. Glgli bir medya destepi gerekli, Bagcilara gidilip anlatilmali, 0
Bty | nlar el atarlarsa mutlaka ses getirir. Genclik hareketleri iktidar kargity gosterilere do
Blowsa | niigneli. AP nin ypratilmasinda qok ciddi bir koz. Islami demokrasi olamayacaginin ispati
e olacak bu hareket. Tiim ilkeye yay1lirsa anlam kazanir. Odatv yakindan izlemeli, 11k gost

- ye yay y 8
g:gﬁ:g eriler ideolojik bir olaya donistirilneneli. Bir hak arayis1 olarak verilmeli, En dnenli v
Flesese | Urgu Ofrencilerin maddi inkansizliklarina yapilmali. Sol kendiliginden destek verir ama uy
Eluke || arilmalilar, ADD nin genel bir talimat vermemesi dogru. En givenilir cocuklar derneklerin

el | politikas: degilnis izlenini vererek sokagy org_, 1113 Bl {71009 0319 1, 5 7. 13 15 BB

Bl |z
L HmL
4| Picure
il e ~E0 j eB Bl e

gjjﬁ:fg B 2Ar B o B LRLE B oL e el 2 0, s « 1 1IDTD0E {71043 (708 2
4 MIEgers
Iét;b\t inte ¢ ¢ 9 9 # o #
Geoem ) ¢ @ ¢ @ F B I @B i @ i B i
e bR YRR L)
@32-mtmg_
st nt
kit tAdanize edebilirler. Bu hanle derneklerinde elini giclendirecek. (HP halkevlerinin bi
re g%a;EéSDat( ze yakin subelerini harekete gecirmekte gec bile kald1. Bunlar neden bu kadar atil. Onlara
Foosos | 02 canlilak getirebilir, TGB olaylara katilnasin. Qlaylary Ergenekon organize ediyor diy
Guioac | ecekler, Bu alg olugmamali. (Burasi ok dnemli uzun uzun anlatt1.) Ama irtibatlar: saglay
@””T“’“‘ abilir, Polisi siddet kullanmaya zorlamali, tahrik edilmeli. Yakalanan her kare basinda ku
g::‘:;:ﬁ 11an11mala. Yayinlanacak bir sey bulunamiyorsa olusturulmali. YARSA _

! |I|- b [ i )

Unallocated PS 227099593 LS106017688 CL 13252211 50000

i File bt

EE. Logical Size 22,504,071, 168
fE,. Categary
%. Signatur Analysis

4 EE;. Signature

EE;. Protected

fE,. Pratedtion comp..

fE,. Last Accessed

fs Al Ceated

EE;. Last Written

EE;. [s Pitture

EIE:.CodePage Unicode
s

e st

EE;. Ttem Path Delilt\D\Wnallocated Clusters
EE;. Description File, Unallocated Clusters
iz i Deleted

fz nty Modied

fs. File Deleted

EE;. File Acquired

EE;. Initialized Size 22,504,071, 168

o physial S 2250471168
ElE,.StartiﬂgEsftent 0D-C7a112
fafikbtas 14

EE;.Perm\ssmns

EE;. Physical Location  62317.978,112

fE,. Physical Sector -~ 121,714,301

e bidenceFle  Dell

b Filelgentfier 0

EE;. 0] B627eT930827181 acB3731984
r"Eg:.ShortName

fi Vs Name

fz Orgisl Fath

EEg.SymtmIichk

EE;. [s Duplicate

EE, [s Intermal

fE,. [s Quenwritten

Sekil 66 - prj_60.doc dosyasinin silinmis alanda (unallocated cluster) tespit edilen boliimii -2
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e LU e mmmme L
NN
S AN NN
NN naanaanmmm
NN aaananmmm

ElTet [lHer i Decode

iii Ea FllE LIEdIEQ

i E‘E.Last\".rritten

i ‘

m EE:IS Ficture

m E‘E.Code Page  Unicode
s

a5

E‘E.Item Pth Delit\D\Unallocsted Clusters
: E&Desmption File, Unallocated Clusters
75 Ditd

s Mo

= il et

i dvertps + ook Gnenli, icerisinde bu kadar cok yiksek yargyc, yiiksek nahkene baskan1, bassavea olan

ks 5’;0%‘ bir nuhalif kurulus daha yoktur, dinyada ornegi yoktur, bilyuk bir projedir, biyik isler y

Fgsc | dpmastir, AP Kars1 devrininin kadrolasna ayagin en fazla zorlams yapudr, Birlikte calt
Auowsa® | smaya devan edilsin ki bu bilyik gic arkamuzd dursin, YARSAV  iki ayr1 katnanda ele alima
die |1, temasls oldugunuz yarg1 mensuplarinin yer aldig1 profesyonel yap1 ve kars devrinle mi

gmi cadelede kullanilan yonetin kadeneleri olarak. Kuruldugu ginden bu yana yonetin kadeneleri

Flamete | e biling, orverd, micadele stegi hep yilksek oldu, ancak tarihsel deneyin ve Grgittli nic
glweee | adelenin stratejik konularinda zayiflarda, yaslary, deneyinleri bakinindan, Yonetin kadene
st | Yorinin 168 ile tenaslar bu anlanda Gnen kazansyor. Yiretin kadeneleri. ile TEB nin koordi

£l .
- nesi aksamamal1,

4| Picure
@Pitture
it
£l weeng

4| Integers
£l bitints +

{ I | b \ n |

EE.FHEA(QUVEG

s iz 204018
Ehes DU
s Sating Btk 00T
aFlBats 11
EE. Permissions

Eg. Physcal Location 62317978112
EE. Prysical Sector ~ 121,714801
T idereFle Dl
s el 0
X BTSRRI achETS kb
E‘E.ShortName

5 IFhane

"= OrgnalPt

" Smbalclink
EE.Is[lumicate

E‘E,Islntema\

EE. [s Overwritten

Unélloceted PS 227039601 L5 106017686 CL 13252212 S0.000

Sekil 67 - prj_60.doc dosyasinin silinmis alanda (unallocated cluster) tespit edilen béliimii -3

Tespit edilen ve gorintilenebilenprj 60.doc dosyasi tamamen kurtarilabilmistir. Kurtarilan

dosyadan elde edilen metaveriler asagidaki gibidir.

Belge Ustverileri

Dosya Adi prj_60.doc
Dosya Konumu \D\Yedek\desktop\SagirOda\prj 60.doc
Dosya Durumu Silinmis, SMFT kaydi yok,unallocated clusterda bulunuyor
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Yazar Baris

Son Degistiren Kullanici TOSHIBA

Yonetici

Sirket

Nesne Tipi Microsoft Office Word Belgesi
Yazilim Tipi Microsoft Office Word
Karakter Tipi Unicode (UTF-8)
Karakter Sayisi 2448

Uygulama Versiyonu 11.5606

Dosya Boyutu 26 kB

Toplam Degistirme Siiresi 30.0 dakika

Revizyon Numarasi 20

Belge Olusturma Tarihi

2010:10:19 07:21:00

Belge Degistirme Tarihi

2010:10:20 16:34:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

FN Olusturma Zamani

Std Degistirme Zamani

FN Degistirme Zamani

Std Erisim Zamani

FN Erisim Zamani

Std Giris Zamani

FN Giris Zamani

Dosya metaverilerinden elde edilen tarih bilgisinden hareketle, PRJ_60.doc dosyasinin 19
Ekim 2010 tarihinde Barig isimli kullanicinin bilgisayarinda kaydedildigi ve bir gin sonra
degistirildigi tespit edilmistir. Ayni dosyanin 11 Kasim 2010 tarihinde ODATV bilgisayarina
geldigi gorulmuistir. Bu tarih, ilk kisimda bulunan Logfile (Index Artifact) kaydinda

goruntilenebilmektedir.

Dosyayi olusturan kullanicinin adi Barnig ve dosyayi en son degistiren kullanici TOSHIBA
(MHV2060BH_NW18T6229459 Seri Numarali imajin  kullanicisi  Barig PEHLIVAN'In
bilgisayardaki kullanici adi) degerlendirildiginde, dosyanin son olarak Barig PEHLIVAN'In

bilgisayarinda degistirilmis olma ihtimali mevcuttur.

Bu imajdan elde edilen prj_60.doc dosyasinin en son 20 Ekim 2010’da islem gormus oldugu
yukarida tespit edilmigtir. ilgili tarihnte MHV2060BH_NW18T6229459 seri numarali Barig
PEHLIVAN'In bilgisayarinda da yine prj_60.doc dosyasinin islem gordiigine dair bulgular
asagida belirtilmistir. Bu durum, prji_60.doc dosyasinin ilk olarak
MHV2060BH_NW18T6229459 seri numarall Baris PEHLIVAN'In bilgisayarinda islem
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gérduagund, daha sonra ST3120927AS_4MS1TF89 seri numaralari ODATV bilgisayarina

geldigine isaret etmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLIVAN imaji verileri

Bu diskte yapilan incelemelerde bu dosyaya dair LogFile kayitlarina rastlanmistir. incelenen

LogFile kayitlarinin zamanlarina bakarak bu dosyanin 20_10.rar adli sikigtirimig dosyadan

cikartildigi distnilmektedir.

Dosya o . Olusturma  Giris Degistirme  Erigsim

Adi Bulundugu Dizin Tarihi Tarihi Tarihi Tarihi

20_10.rar Disk Image\D\BARIS YEDEK | 20.10.2010 | 20.10.2010 | 20.10.2010 | 20.10.2010
11122009\DEKSTOP\DEPO 22:56:47 22:56:47 22:56:47 22:56:47

prj_60.doc | Disk Image\D\BARIS YEDEK | 20.10.2010 | 20.10.2010 | 20.10.2010 | 20.10.2010
11122009\DEKSTOP\DEPO 22:59:41 22:59:41 22:59:41 22:59:41

Bununla beraber dosyanin kendisine ulasilamamigtir. Dosyanin kendisinin bulunamayip
LogFile kayitlarinin tespit edilmesi, dosyanin silinmis ve dosyanin bulundugu disk alaninin

Uzerine basgka bir dosyanin verilerinin yazilmig olduguna isaret etmektedir.

“pri_60.doc” dokimani Delil2 diskinde silinmis ama $MFT kaydi kurtarilabilir durumda
bulunmaktadir. Ayrica bu dosyanin Delil1 diskinde "unallocated cluster" Uzerinde bir
kopyasina rastlanmis ve veri kurtarma programlari yardimiyla kurtarilabilmigtir. Delil1
Uzerinde bulunan dosyadan sadece belge Ustverilerine, Delil2 den ise sadece dosya sistemi
Ustverilerine ulasilabilmistir. Bu dosya ile ilgili Gstveriler Gzerinde incelemelerde bulunulmus

ve su sonugclara ulasilmigtir:
. Dosya sistemi ve belge ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu

dosyanin kullanici tarafindan kesin olarak acilmadigi anlamina gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya dedistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin zararl bir
yazilim tarafindan kesin olarak gonderiimemis veya degistirimemis oldugu anlamina

gelmemektedir.
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. Delil1 de bulunan son kaydedeici belge Ustverisinin TOSHIBA olmasi ve bu ismin de
Delil2 deki ofis kullanici ismi olmasi sebebiyle son olarak Delil2 diskinin takili oldugu

bilgisayarda dosyanin kaydedilmis olma ihtimali yiksektir.

. Delil2 i¢in yapilan $Lodfile analizinden bu dosyanin RAR arsivinden ¢ikariimis oldugu
diustnulmektedir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.
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29.) CHP.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Bu imajda CHP.doc isimli 3 adet dosyaya rastlanmistir. Bunlardan ilki “Kiligdarogluna destek

zorunlu..” igerigiyle baglayan dosyadir. Bu dosyayla iligkili bulgular asagidaki gibidir.

ilgili dosyanin silinmis oldugu ve $SMFT kaydinin bulunmadidi tespit edilmistir. Ancak dosya

unallocated clusters alaninda tespit edilmistir ve gérintilenmistir.

ilgili dosyaya ait Logfile alaninda kayda rastlaniimistir. $Logfile'da kaydinin olmasi bu dosya
ismine ait bir dosyanin $MFT kaydinin olusturulduguna veya var olan MFT kaydinin

degigtirildigine isaret eder.
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I > || Case (ODATV_Delill) = &% View = g{-Too\s ~ 4% EnScript * S Add Evidence ~
: ﬁHome |T':=T—\|Repor|s % /5 Evidence X[ﬁ Records Xl
& © T Viewing (Mft Artifact) + [L] Split Mode ~ < Bookmark » [2] Go to file -
]2 MFT Records m ¥ Timeline
| i v 4] + [ Selected 0/1190 -
T | O‘I;iflsi!t | filcpome 3 Filggasme II\Inail 0
O 729 Lﬁ Mft Entry 39,236,496 change.log
O 730 Lﬁ Mft Entry 22,705,080 change.log
O 7= Lﬁ Mft Entry 39,317,936 change.log
O 732 Lﬁ Mft Entry 22,480,704 change.log
O 733 Lﬁ Mft Entry 39,986,324 change.log
O 734 Lﬁ Mft Entry 44,237 448 change.log
O 735 Lﬁ Mft Entry 50,289,334 change.log
O 736 Lﬁ Mft Entry 21,772,080 change.log
O 737 Lﬁ Mft Entry 11,777,496 change.log
O 738 Lﬁ Mft Entry 22,047,352 change.log
[ 739 |3 Mit Entry 3,155,080 CHP TARAFINDAN HALKLA BIRLIKTE COZUM GUMEYD... CHPTAR-1.PDF =
[ 740 |3 Mit Entry 1,193,544 CHP.doc
O 741 Lﬁ Mft Entry 2,983,808 Clarridge&Gilen lliskisi.doc CLARRI~1.DOC
O 742 Lﬁ Mft Entry 2,992,904 Cumhuriyet Gazetesi.doc CUMHUR~1.DOC
[ 743 |3 Mit Entry 574,184 Ciineyd Zapsu.doc CNEYDZ~1.D0C
O 744 Lﬁ Mft Entry 4,087,320 clneyt zapsu hakkinda bilgi CMEYTZ~1
O 745 Lﬁ Mft Entry 2,988,504 Dergi Proje Analiz.doc DERGIP~1.DOC
[71 746 |34 Mft Entry 10102496 desktop.ini %
ooom ] 3
[ Fields [ Lock
#100% + “ZoomIn ~ Zoom Out DPlevious Ttem QNeﬂ Ttern | -
Name Mft Entry
File Offset 1,193,544
Filename CHP.doc
Parent Name Delil1\D\Yedek\desktop\Sagiroda
Created 11/11/10 05:42:31PM
Written 11/11/10 05:42:31PM
Maodified 11/11/10 05:42:31PM
Accessed 11/11/1005:42:31PM
Log Sequence o
MFT Record Number 0
Reparse Type o
Parent Id o
Sequence B
Hard Links 1
Flags 1

Sekil 68 - CHP.doc Dosyasina Ait Logfile (Index Artifact) Kaydi

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna
veya var olan MFT kaydinin degistirildigine igaret eder.

ilgili LogFile’in detayh analizi yapildiginda ise asagidaki bilgiler elde edilmistir.
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Baslangig¢ adresi A334CAO00 olan dosyanin bulundugu cluster olan 13251747 (10’luk tabanda

karsiligr)
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Sekil 70 - CHP.doc dosyasinin silinmis alanda (unallocated cluster) tespit edilen boliimii -1
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Sekil 71 - CHP.doc dosyasinin silinmis alanda (unallocated cluster) tespit edilen boliimii -2

Tespit edilen ve goruntilenebilen CHP.doc dosyasi tamamen kurtarilabilmigtir. Kurtarilan

dosyadan elde edilen metaveriler asagidaki gibidir.

Belge Ustverileri

Dosya Adi CHP.doc
Dosya Konumu \D\Yedek\desktop\SagirOda\chp.doc
Dosya Durumu Silinmis, SMFT kaydi yok,unallocated clusterda bulunuyor
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Yazar soner

Son Degistiren Kullanici soner

Yonetici

Sirket

Nesne Tipi Microsoft Office Word Belgesi
Yazilim Tipi Microsoft Word 10.0
Karakter Tipi Windows Turkish
Karakter Sayisi 596

Uygulama Versiyonu 10.2605

Dosya Boyutu 24 kB

Toplam Degistirme Siiresi 21.0 dakika

Revizyon Numarasi 20

Belge Olusturma Tarihi

2010:10:30 19:22:00

Belge Degistirme Tarihi

2010:10:30 19:44:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

FN Olusturma Zamani

Std Degistirme Zamani

FN Degistirme Zamani

Std Erisim Zamani

FN Erigsim Zamani

Std Giris Zamani

FN Giris Zamani

Dosya metaverilerinden elde edilen tarih bilgisinden hareketle, CHP.doc dosyasinin 30 Ekim

2010 tarihinde soner isimli kullanicinin bilgisayarinda kaydedildigi ve ayni gun degistirildigi

tespit edilmistir. Ayni dosyanin bu tarihten 11 giin sonra, 11 Kasim 2010 tarihinde ODATV

bilgisayarina geldigi gorulmuagtir. Bu tarih, ilk kisimda bulunan Lodfile (Index Artifact)

kaydinda goruntulenebilmektedir.

Tespit edilen diger CHP.doc dosyalarinin icerigi asagidaki gibidir. Bu dosyalar Yildiz Teknik

Universitesi’'nin hazirladi§i bilirkisi raporunda belirtilen dosyalardir. Bu iki dosyaya ait yazar

ve son degistiren kullanici gibi Ustveri bilgilerinden hareketle bu dosyalarin ilgili

bilgisayarda olusturuldugu ve degistirildigi disinilmektedir. Bu dosyalarla ilgili Yildiz Teknik

Universitesi’nin hazirladidi rapora iliskin yorumlar 13. Sorunun cevabinda verilmigtir.
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Tools Help

U save < print e AddDevice  Search (2] Refresh

X

[ rate] Zlrept (] colery 3 ieine [0k % cote

b UJootmars: Q seachts 43Reor ()

Extents @ Pemissions ([1References L4} @1 2532
) Belgelerim +| ¥ 53
[5) Contacts W 2534
) Cookies D ¥ 5%
3_09*'09 ¥ 5%
@ 2010 ¥ 57
() 7 temmuz tez
(59 AHMET GUVENG 1704 10 ¥ 5%
) attachments_2010_08_25 W 253
5 didenm |

Ful ‘ Short ‘ Uige | 0

Path Name Name | |
ODATV_Dell2\Dell1\C \Documents and Settings\Tirker\Desktop\ODATV\CHP TARTHIN. doc CHPTARW, ..,
ODATV_Dell2\Dell1\C\Documents and Settings\Turker \Desktop\SONER YALCIN\CHP Carsaf.doc CHPARA~L....

ODATV_Delil2\Delii1\C\Documents and Settings Tiirker\Desktop\ODATV . . \CHP +VE +S0SYAL +DEMOKRAS %C4%B0[1].doc CHP_VEw1..,
ODATV_Delil2\Delil1\C\Documents and Settings\Tiirker\D... \CHP+VE +50SYAL +DEMOKRAS %C4%B0[ 1].doc'Zone. Identifier
ODATV_Deli2\Deli\C\Documents and Settings Tirker\Desktop\CHP.doc

ODATV_Deli2\elil1\C\Documents and Settings Tirker \Desktop temizienecek|\CHP. doc

ODATV_Delil2\Delil1\C\Pocuments and Settings Trker\Desktop\corum\chp icorumhaber. tf
ODATV_Deli2\Dell1\C\Documents and Settings\Tirker \Desktop\¢orum\chp icorumhaber. tf-Zone. Identifier

Amim A Ml LA P B T R mmina o

CHPCON L.,

@ﬁnam‘pt [ pictre =]Report (] Console 3 Detais 1 Output [ Lock [] Codepage B 9160/592395

AGABEYIM

dikkati cekti.

CHP’li Elif Giines:

KAYPAKKAYA’DAN DOLAYI
DAMGALANMAK ISTEMiYORUM

Vatan’m haberine itiraz var
Vatan gazetest ilging bir haber yaymlad:.
Haber, TIKKO lideri [brahim Kaypakkaya'nmn kiz kardesi Avukat Elif Giines 'in CHP"de aktif

siyaset yapma karart ile ilgiliydi. CHP"ye on yildan fezladir iiye olan ELif Giine'in,
milletvekilligine aday olmasmdan ¢ok, [brahim Kaypakkaya'nin kardesi oldugu vurgusu

Elif Giines ile konustuk. Elif Giines'in agtklamast soyle:

Sekil 72 - C:\Documents and Settings\Tiirker\Desktop\CHP.doc dosyasi
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Tools Help
| save <54 print “e Add Device ‘&, Search |2] Refresh
X : [ Table| =|Report i1 Gallery % Timeline f-Disk 4 Code

]maookmarls (Q, Search Hits 3Recor 4 b|| Ful Short | Unique
Path Name | Name
Extents @ Permissions [T]References L“ EH 2532 ODATV _Delil2\Delil1\C\Documents and Settings\Tiirker\Desktop\ODATV\CHP TARIHINI. doc CHPTAR~1....
71 SONER YALCIN - M 2533 | ODATV_Delil2\Delil 1\C\Pocuments and SettingsTirker \Desktop\SONER YALCIN\CHP Carsaf.doc CHPARAWL...
A elil2\Delil1\C\Documents and Settings\Tirker\Desktop\ODA’ HP+VE+SOSYAL AS%C4%B0[1].doc CHI ~1.,
ZI SONER YALCINNN Eﬂ 2534 ODATV_Delil2\Deli1\CD: d Settings\Turker\Desktop\ODATV h. .. \CHP+VE +SOSYAL +DEMOKRAS %C4%B0[1].doc CHP_VE
715 TEKNOSA M 2535 | ODATV Del2|Dell1\C\ocuments and Settings\Tirker\D... |CHP +VE-+SOSYAL +DEMOKRAS %C49%B0[ 1] doc Zone. dentifer

H@ Uz M 2536 ODATV '_Delil2\Delil 1\C\Documents and Settings\Tirker \Desktop\CHP.doc

g‘g ‘tln:rr:u;alzzrlar M 2537 |ODATV. _Delil2\Delil 1\C\Documents and Settings\Ttirker \Desktop\temizienecek\CHP.doc

75 YENE QY \ M 2538 | ODATV_Deli2\Delil1\C\Documents and Settings\Tirker\Desktop\corum\chp 1corumhaber. tif CHP1CO~1....
75 carsamba \ M 2533 ‘ODATV DehIZ\DehIl\c\Documents and Sethngs\Turker\Desktop\gorum\dm 1corumhaber. tif-Zone.Identifier

F5) corum - 7 TR onrmr o nmn maen oo Tt

ijDoc % Transcript [ Picture :_=2_|Report [ Console 7@ Details ! Output [ Lock [ Codepage W 9160/592395

ICHP” deki durumun 6zeti, bence su: Kemal Kiligdarog Iu, partisinin igindeki kriz giinlerini ast
ve daha da giiglendi.

Bugiin, attig1 adimin hukuki dayanagina bakalim. Bu, saglam bir dayanak. CHP, 2008’ deki
olaganiistii kurultayinda bir tiizik degisikligi kabul etmis, Kiligdaroglu onu uyguluyor.

‘Ama o degisiklik demokratik degildir, genel baskana asir1 yetkiler veriyor’ derseniz, faydasi
yok... Ciinkii, o degisiklik, o tarihte Genel Bagkan Deniz Baykal tarafindan 1srarla istenilmis,
Genel Sekreter Onder Sav’in da olurunu almis ve olaganiistii kurultayda cok biiyiik bir
¢ogunlukla kabul edilmis...

Degisiklik su: Partinin 20 kisilik Merkez Yonetim Kurulu, 80 kisilik Parti Meclisi’nde se¢im
yapilarak belirleniyordu. Artik o segim yapilmayacak... Genel Bagkan, kendine 13 ‘genel
bagkan yardimeist’ ile bir genel sekreter atayacak... Merkez Yonetim Kurulu onlardan
olusacak. (Ayrica genel baskanimn onlari istedigi zaman gorevinden uzaklastirip, yerlerine
yenilerini atama yetkisi de olacak.)

Sekil 73 - C:\Documents and Settings\Tiirker\Desktop\temizlenecek\CHP.doc dosyasi

“chp.doc” dokiimani Delil1 diskinde $Lodfile kayitlarinda bulunmustur. 3 farkli yerde bu isimli
dosya bulunsa da sadece bir tanesi Ek—1 deki dosyadir. Bu dosya da $Logfile da kayith
bulunmasina ragmen silinmig durumdadir ve veri kurtarma programlari yardimiyla
kurtarilabilmistir. SMFT kayitlari olmadigindan dosya sistemi Uistverilerine ulasilamamaktadir.

Bu dosya ile ilgili Ustveriler Gzerinde incelemelerde bulunulmus ve su sonuglara ulagiimigtir:

. Belge ustverileri uyumludur.

. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamig
olmasi bu dosyanin kullanici tarafindan kesin olarak ag¢iimadigi anlamina
gelmemektedir.
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. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak gdnderiimemis veya degistiriimemis

oldugu anlamina gelmemektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLIVAN imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.

S17HJ90Q816726 Seri Numarali1 Miiyesser Yi1ldi1z Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamistir.

Ancak bununla beraber silinmis durumunda olan ve bu sebeple ne dosyasi oldugu
anlasilamayan, aciimis bir internet sitesi ya da okunmus bir dokimanda bu dosyanin ismi
gecmektedir. Dosya isminin disk Uzerindeki aramalarda bu sekilde bir dokiman ya da
internet gegmisinde c¢ikmis olmasi, bu dosyanin bu disk Gzerinde bulunduguna dair net bir

bilgi vermemektedir.
Dosya isminin gectigi cluster ve sektor adresleri asagidaki gibidir:

CL 14539568 SO 196 ,CL 14538994 SO 186 ,CL 14538751 SO 444 ,CL 14538501 SO 118
,CL 14539239 SO 228 ,CL 526260 SO 196 ,CL 525931 SO 228 ,CL 525193 SO 118 ,CL
525443 SO 444 ,CL 525686 SO 186 ,CL 13247888 SO 196 ,CL 13247559 SO 228 ,CL
13247314 SO 186 ,CL 105976571 SO 444
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30.) Yal¢in hoca.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

iigili dosyanin silinmis oldugu ve $MFT kaydinin bulunmadi§i tespit edilmistir. Bununla

beraber dosya unallocated clusters alaninda tespit edilmistir ve gérintalenmistir.

ilgili dosyaya ait Logfile kaydi asagida goriilmektedir.

[ =+ 1 Cose(ODATV.Deiil) ~ & View v {FTools v “i2 EnScript 2 Add Evidence +
ﬁHome Delil * @Repoﬂs % 5 Evidence Xllﬁ Records Xl
&) © T Viewing (Mft Artifact) ~ Ll Split Mode + s Bookmark ~ (2] Gotofile |
D2 MFT Records == Table | %4 Timeline
| ]+ 4]+ [ Selected 01190
fans ‘ O:’I:et | knans 2 Fi\?ﬁasme II&dr:i
[ 1158 |[& Mt Entry 2,673,096 toplanti.doc TOPLAN~1,00C
[ 1159 | [ Mt Entry 1,069,304 TRT.doc
[ 1160 | [ Mt Entry 1,623,568 trt.doc
[ 1261 | [ mit Entry 2,970,488 Tv Analiz Proje.doc TVANAL~1.D0C
[ 1162 | [& Mt Entry 1,075,424 TUSIAD.doc T5AD~1.00C
[ 1163 | [& Mt Entry 1,056,920 u SB0
[ 1164 | [ Mt Entry 50,083,448 UIROM SE0
[ 1165 | [& Mt Entry 825,608 Ulusal Medya 2010.doc ULUSAL~1.00C
[ 1166 | [ Mft Entry 2,997,072 Ulusal Medya 2010.doc ULUSAL~2.00C
[ 1167 | [ Wit Entry 2,974,928 Ulusal Medya.doc ULUSAL~1.00C
[ 1168 | [& Mt Entry 404,064 VALILER.doc VALLER~1.D0C
[T 1169 | & Wit Entry 1,189,424 Yalgn hoca.doc YALNHO~1.D0C
[ 1170 | [& Mt Entry 3,160,344 YARGITAY UVELERINCE YENI ANAYASADA DIKKAT EILEC... YARGIT~1PDF
O un Qj Mft Entry 948,592 Yargitay kanununda degisiklik yapiimasina dair kanu... YARGTA~1JPG
D|11?2 31 Mft Entry | 2,896,696 YBelgesi.doc
4 1

I ) Fields || Report [ Loc

@1 100% » ¥ZoomIn = Zoom Out j Previous Item Jl Mext tem ‘
Name Mft Entry
File Offset 1,189,424
Filename Yalgin hoca.doc
DOS File Name YALNHO~1.DOC
Parent Name Delil1\D\Yedek\desktop\SagirOda
Created 11/11/10 05:42:31PM
Written 11/11/1005:42:31PM
Meodified 11/11/1005:42:31PM
Accessed 11/11/1005:42:31PM
Log Sequence a
MFT Record Number 0
Reparse Type o
Parent Id a
Sequence q
Hard Links 2
Flags 1

Sekil 74 - Yal¢in hoca.doc Dosyasina Ait Logfile (MFT Artifact) Kayd:

Logfile’dan elde edilen degerler kullanilarak dosyanin baslangic cluster adresi tespit

edilmigtir.
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UEuﬂl? doc | W) 9747 3 SlogFie YALNHU1,00Cdoch ¥ 00C % 8
07 Sfdec —|¥ 975 | & dLogFie ¢in hoca. dock doc ' 1189807 3
e ¥ 976 |5 soofie gin hoca.doc€ doc o L1306 8

lDQDE“‘Z ] % 977 |3 &ogie . | CHP docHFE F& < doc v 8
(B} W0 .

port (1] Consle T3 Detaie ¥ Output [ Lock [ Codepage R 308271/672713

gj]Doc ﬁ Transcript m Picture

1118954000 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 43 OL 00 00 0O 00 0O QO 00 00 00 0O 00 OO QO 00 00 00 0O 00 30 00 00 00 7& Q0 00 00 IR Sh
1118458400 00 00 00 00 00 03 00 53 00 00 00 18 00 01 00 23 02 00 00 00 00 02 00 52 87 43 0D B7 81 CB 01 5E 87 43 0D BT &1 CB 01 52 87 43 0D =40 Bt
11189628R7 281 CB 01 52 &7 43 0D B7 81 CB 01 00 00 00 00 00 00 00 OO0 00 00 00 0O OO0 00 00 00 20 00 OO0 OO 00 00 00 00 OC 02 55 00 41 00 4C 00 |-|2-~4C [E------vrrmrrmeree momeeenes T-2L-
J11896T24E 00 48 00 4F 00 7E 00 31 00 ZE 00 44 00 4F 00 43 00 &4 00 &F 00 &3 00 30 00 00 00 78 00 00 0O 00 00 00 00 00 OO0 0Z 00 &0 0O OO0 Q0 W-H-Ow~-1-.-D-0-Cdo-c0--x------v---- tees
1118971618 00 01 00 23 02 00 00 00 00 02 00 SZ 87 43 0D BY 81 CB 01 52 87 43 0D B7 BL CB 01 5E 87 43 0D B7 B1 CB 01 5E 87 43 0D B7 81 CB 0L |----§-------~4C -|E-~4C -|E-~4C -|E-~4C -|E-
1118476000 00 00 00 00 00 00 00 00 00 OO0 00 OO0 00 00 00 20 00 00 OO0 00 00 00 00 OF 01 59 00 &1 00 &C 00 E7 00 31 01 €E 00 20 00 &8 00 6F 00 |------vvvvvovees -oe ---¥a-l-g-lm hao-
1118980453 00 &1 00 22 00 &4 00 &F 00 &3 00 &0 00 00 00 18 00 00 00 0O 00 18 QO 00 00 O1 00 00 00 QO 00 18 00 00 00 FF FF FF FF 82 79 47 11 |e-a-.do-e€-----oorrvnroenoees ¥y, ve-

11189848¥R 44 0Z Z& 00 00 00 00 BB 44 02 26 00 00 00 00 0O 00 00 0O 00 00 00 QO 28 00 00 00 00 00 0O 00 01 00 00 00 18 00 11 3C 00 00
1118483200 00 00 00 1B 00 01 00 2& 00 00 00 28 0O 08 00 1& 00 00 OO0 00 00 00 0O G0 00 0O 00 00 00 0O OO 00 00 00 00 88 @8 4E 20 00 00
1118593606 45 02 26 00 00 00 00 00 00 00 00 OO0 0O 00 00 0O OO0 00 OO0 00 00 OO 0O 40 00 00 00 00 00 0O OO 01 00 00 00 18 OO0 0O 00 00 00
11185998000 00 00 00 O& 00 05 00 28 00 OO0 00 28 00 18 00 18 00 01 00 88 01 00 00 04 00 00 00 4C 03 00 00 00 00 00 00 3B 34 OD 00 00 00
1115002480 00 00 00 18 00 00 00 00 00 18 00 00 00 01 00 00 OO0 00 00 18 00 00 00 14 45 02 2& 00 00 00 00 06 45 02 26 00 00 00 00 06 45 02 26 |€---------rrvmromerooees E-g----E&-- Bk
1115006800 00 00 00 70 00 00 00 00 00 00 00 01 0O 00 00 1 0O 00 00 0O 00 00 0O 00 00 00 00 05 00 0s 00 28 00 48 00 70 00 00 00 18 00
1118011288 01 00 00 04 00 00 00 4C 03 00 00 00 00 00 00 3B 34 0D 00 00 00 00 0O 80 00 00 0O 48 00 00 00 01 00 00 00 00 00 04 00 00 00
1118015600 00 00 00 FF FF FF FF FF ¥F FF FF 40 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 OO0 00 00 00 00
1118020000 & 77 ke 3E B3 D3 BS 22 45 02 26 00 00 00 00 14 45 0Z 26 00 00 00 00 14 45 02 Z& 00 00 00 00 30 00 00 00 00 00 00 00 01 0O
1115024418 00 00 00 00 00 00 00 00 00 00 00 15 0O 1é 00 28 00 08 00 28 00 02 00 20 01 01 00 00 00 0O OO 00 00 00 00 B3 01 00 00 00 00
1115028898 41 00 00 00 00 00 00 FC 70 00 00 08 00 00 00 34 45 0Z 26 00 00 00 00 28 45 02 26 00 00 00 00 28 45 02 26 00 00 00 00 58 00
1115033200 00 00 00 01 00 00 00 18 00 00 00 OO0 0O 00 00 0O OO0 00 OO0 OB 00 OB 00 28 00 18 00 40 00 18 00 18 00 01 00 88 01 00 00 04 00
111803784C 03 00 00 00 00 00 00 3B 34 0D 00 00 00 00 00 QO 80 00 00 00 00 11 3C 00 00 OO 0O 00 0O 0O OO 00 00 00 00 00 00 00 00 00 00
1115042000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 QO 00 00 00 45 45 02 26 00 00 00 00 34 45 02 26 00 00 00 00 34 45 02 26 00 00
1118046438 00 00 00 00 00 00 00 01 00 00 00 18 0O 00 00 0O OO0 00 QO 00 00 00 0O 0% 00 09 00 28 00 02 00 30 00 08 00 18 00 01 00 28 01
1115050804 00 00 00 4C 03 00 00 00 00 00 00 3B 34 0D 00 00 00 00 00 41 0& je@yUNwRl 00 00 00 A2 77 A& 32 B3 D3 B 52 45 0Z 2é 00 00
1115055245 45 02 26 00 00 00 00 45 45 02 26 00 00 00 00 58 00 00 00 00 00 00 0O 0L 00 0O 00 1& 00 0O OO 00 00 00 00 00 OO0 0O 00 OB 0O
1115059628 00 18 00 40 00 18 00 18 00 0L 00 @8 01 00 00 04 00 00 00 4C 03 00 00 00 00 00 00 3B 34 0D 00 00 00 00 00 00 80 0O 00 00 00
1115064000 00 00 00 00 00 00 00 00 74 00 00 0O 00 00 00 0O 80 00 0O 00 00 OO 0O OO0 00 00 00 00 OO 0O 00 00 00 00 00 00 00 00 00 &3 45 02 26
1115068400 00 00 00 52 45 02 Z& 00 00 00 00 00 00 00 00 QO 00 00 0O 28 00 0O QO 00 00 00 0O 01 OO QO OO 18 00 0O 00 00 0O 00 00 00 Q0 00 00
1118072818 00 01 00 28 00 00 00 2& 00 OB 00 18 00 00 0O QO 00 00 0O 0O 00 OO QO 00 00 00 00 00 00 QO 00 0B 20 EB 88 45 45 02 2& &E 45 02 26
1118077200 00 00 00 00 00 00 00 00 00 OO0 00 OO0 00 00 00 0O OO0 00 OO0 88 00 00 0O OO0 00 00 00 01 00 0O 0O 18 00 0O 00 00 OO0 00 00 00 00 00 00

1115081614 00 14 00 Z8 00 38 00 &0 00 38 00 50 07 01 00 00 00 58 05 00 00 00 00 04 00 00 00 00 00 0O 00 75 ED &7 00 00 00 00 00 52 87 43 0D |----(-8-"-B-B----K----vvvvoee uif--- 30
1113086087 81 CB 01 52 87 43 0D B7 81 CB 01 SE 87 43 0D B7 81 CB 01 5Z 87 43 0D B7 81 CB 01 00 80 00 00 00 00 00 00 00 74 00 00 00 00 00 00 |-|E-~4C -|E-~4C -|E-~4C |E-€---- -
1113080420 00 00 00 00 00 11 3C 5E 87 43 0D B7 81 CB 01 52 87 43 0D B7 81 CB 01 SZ 87 43 0D B7 81 CB 01 5E 87 43 0D B7 81 CB 01 00 00 00 00 | ------<~4C -|E-=3C -|E-~4C -|E-~4C -|E-----
1115094800 00 00 00 00 00 00 00 00 00 00 00 20 0O 00 00 0O OO0 00 00 B7 45 02 26 00 00 00 00 E 45 02 26 00 00 00 00 €E 45 02 26 00 00 00 00 |------vvvvrr s $E-&---mE-E---mE-E----
1115099238 00 00 00 00 00 00 00 01 00 00 00 18 00 00 00 0O 00 Q0 00 00 00 00 00 14 00 14 00 28 00 38 00 <0 00 38 00 50 07 01 00 00 00 EB Q4 [*-----rrvvrovrriooes EEER - R -

1115103600 00 00 00 04 00 00 00 00 00 00 00 75 ED 87 00 Q0 00 00 00 52 87 43 0D B7 81 CB 01 SE 87 43 OD B7 81 CB 01 5E 87 43 0D B7 BL CB QL |----rvvvveer uige---- ~4C -|En4C - B E-

1118108052 87 43 0D B7 81 CB 01 00 80 00 00 00 00 00 00 00 74 00 00 00 00 00 00 20 00 00 00 00 00 00 00 5% 87 43 0D 37 &1 CB 01 52 87 43 0D |40 -|E--£------- ARRRREREEETE 40 -|E-~4C
1113112487 81 C3 01 5E &7 43 0D B7 &1 CB 01 5% 7 43 0D B7 81 CB 01 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 20 00 00 00 00 00 00 00 |-|E-~4C -|E-~tC -|E-----ooooemn s B
1115116820 45 02 26 00 00 00 00 87 45 02 26 00 00 00 00 0O OO0 00 0O OO 0O OO 0O 28 00 OO0 OO 0O OO 0O 0O 01 00 00 00 18 00 00 00 00 00 00 00 | E-&---4E-B-----rooreefrrmrmmrmieeees

Sekil 75 - Yal¢in hoca.doc dosyasinin baslangi¢ cluster degeri
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Baslangic adresi FCFOC100 olan dosyanin bulundugu cluster olan 12710140 (10’luk

tabanda karsiigl)) adresine  gidildiginde  asagidaki  veriler elde  edilmistir.
st NN RN O00OnAnOC N |3 ikt
bt LU L T e w01 .
s NN AN | lyelse LML
gt TTTIELTTTELV T unmmmlalammwialommnlal [V TECVITECCTTELTTITLV LTI LTIV TT O] e i

e L T mmmmmam wa i e

S0t OO AR RN NNENN |3 it A
s NN OO0 OO0 OO CC o0 A NN ARRARR AR -

-------------------------------------------------------------------------------------------------------- t]'giSignature
et bl Her i Deode ok Pt
. %.Pmtemoncomplem
A S w " © o gqs - " Last Accessed
i v+ Hocadan notlar Grgitin dcalanin kontrolinde oldudu sirekld vurgula, Grgitl zayaf gisterece EHE i
‘ @“M I yayunlardan uzak dur. PKC'yla 1lgili stanty cakaracak hater yapulnanast Konusu., Ongiti e gy
Jugss | Tek bir yap olarak Lanse etnel, Orgit Kirt hareketinn tek tensilcist, Pehlivan’a siyle | % s
Zluwss. | Yelin sehit cenazelerini Gne cekelin, hilinete kars1 kullanalm Invali’dan gelenleri carp1 | b wrce
g““ 1 bir sekilde vrgula. KK’ Godestir Kirtler, , Kirtlerin tek sGzcisi .. Kirtlerle kon | s
& Unicod \ " u
@Rgﬁ; usulacaksa PKK 1le konusulacak... .. satir aralarinda vurgulayalin. Tek muhatap Ocalan (cal B
: " sromo g e ww o g w u woy [tem Path Delit\D\Unallocated Chus
e | 3110 soylenlerind sirekl gindende kelsun, Hikinet 1le anlagna yoninde gindent s1cak kels Gk DUt
= W 0w e . oy %Description Fil, Unallocated Clusters
gluem | 10, Bu konuda propaganda cok dnenli, orgirtin eylenleri bu noktada kullanilabilir, Cemaat P e e
5§ UEIELe
£ Quated ] . ] .
gm KK ile anlast1, yakunlasiyor konusu Islensin, bi .
Zimwp T i Dl
4| Pidure %;FileAcquired
Bl e WiteizdSe DML
it B LWL
ol Ui s SutngBtent (DL
b g’;;t;g::‘t Rkt 1
;]lﬁ:nt‘ﬁr s P
@ 4ith EE.‘PhysicaILocation IRIRIATY
@Mtir rE.PhysitalSedor 121714500
St hideFl Dl
Bl psitin t‘E.‘Fileldentmer 0

Sekil 76 - Yal¢in hoca.doc dosyasimin silinmis alanda (unallocated cluster)tespit edilen boliimii-1
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PHEE | L LA

llmﬂﬂﬁllllIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII\ EEEEE e eEeeE il

e NN T ) e e ]
Lt | | | IIIIIIIIIIIIIIIIIIIIIIII I\ 1 m
i) 1] ] Lo o o -

il -

V7107 ) 1 ) 0 ) ) ) ) )

ETet [lHex jiiDecote

[ Lock

aglvetos +p sayler bulun, Medya dniinde bir tenas sekli yaratilamaz m? Orgite destek veren isadanlar
I ;_Simm 1nn cocuklarandan bu okullarda okuyan yok mu? Bunlarin medyasinda eskiden orgite yakin ya
Asgsa | ynlanda calignis elenan? Sivil toplum kuruluglarinda, ortak sivil inisiyatiflerde yan yan
govsa | a getirneye calisalin, makul temaslar kurduralim, yandas medyadaki baz1 isimler arac1 olsu
{3“9' n. AP ve Cemaat kamuoyunda kisa vade en etkili sekilde PKK izerinden vurulabilir. Her tir
gsgﬁ:;ﬂ 1ii firsat dejerlendirilneli, Cenaat yurtdisy istihbarat Grgitleri ile bajlantaly ghstereli
Auewe | 0 0zellikle Tsrail ve Anerika. AKP yolsuzluk ile ilgili en kiciik detay1 atlanayala Alg dn

guweea | enli, olsa da olnasa da. Ordunun olmezsa olmaz oldugu vurgusunu her firsatta gindeme tagim

gQ”‘md"’ ak Gnenli; Gzellikle sehi ST e Dl
gl
1 o 8
4 b allaoy Qom gae
Aeawe | ol eoallenendnal g b0 11211111 BRRRERE RIS IR

%Eﬂ’:ﬁ“” () ae Rl B~ VE Wi eseEl -AﬂJFlrﬂwMM&W&ﬂvﬂﬂl{*lh‘haﬁwﬂﬁh‘k
R E ai%%csﬁ il B 5 8 n

4 Integers
Gue | BREFEBEH B xlmmn = #T01100AITE 0 0 4
£ esitin TR i/ Jgﬁ- i g0 [ i/ 1
Fiehittig ] i o IERIE #4
El3otink
El3hittig Ip
tint
i

El eaoitint

Eewsivi Rat cenazeleri hil

ihe g%asémate yik bir firsat Ocalan’tn ve B0Pnin her agaklanast, ordunun yipranmasi bunlara alan agt1 se
7008 it inde verilneli. Her sehit cenazesinde komutanlar igerde vurgusu, Genkurla irtibatin Doga
7 klinde verilmeli, Her sehit inde komutanlar igerd Genkurla irtibatin Dog
glunose | n zerinden olmasi dogru. Bilgl belge onun izerinden alinsin verilsin, Ona giveninizin tam
@U”‘XD““ oldugunu calisan herkese gosterelin.. Sikayetler her gecen gin artyor. Saniklara destek
: ag1sindan farkly muamele var deniyor. (.Dogan, Haberal, kategorisi ile D.Cigek, M.Tekin v
g:;‘*;:j dan Farkly manele var deniyor. (.Dogan, Haberal, kategorisi. ile D.Cicek, M.Tek
Aot | 8 kategorisi kayaslanayor. (iddi rahatsizlik va

@Wmdows

L

10y
it

Eg. logical Size 22504071168
Eg. (ategory

Eg. Signature Anal..

Eg. Signature

Eg. Protected

EE. Protedtion .,

EE. Last Accessed

. Fl et

EE. Last Wrtten

EE::‘Is Ficture

EE. (odePage  Unicode
AL

i

rE‘Item Path  Delil\D\nallocated Clusters
%‘ Description ~ Filg, Unallocated Clusters
et

ety Mol

" il et

EE. File Acquired

e iszed Soe 2250407116
Syl DO

" Satng Btert 00112
St 114
EE;:.Permissmns

EE. Physical Locati., 62317978112

EE. Physical Sector 121,714,801
EEg.EmdenceFMe Delilt
EEg.FMeIdentmer 0

EE. GuID biebZe793dBIT181add3731%64
EEg.ShortName

o s

b Drgnal P

s Gmbalcink

EEg.]s Duplicate

EEg.]s Intemal

i Tc Menurtten

Sekil 77 - Yal¢in hoca.doc dosyasimin silinmis alanda (unallocated cluster)tespit edilen boliimii-2
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eI D R L L L0 I 1 1 1 %..Tag
INNNOD00000000000C 00NN RN
L0 rE_.:,FileE)t't
e | e e e T e (T (T T T _
e LT e mmmmm mamama 1L T T R ek e
OO e now e nw e T T T T TR,
penaEi) DR L 0|0 1 1 o LR
) | LT LT 000 ) )] r %,SignatureAnalm
e L L e e e e O O T
NN 000000000000 0an 0000000000000 THELLE
e T T e
ElTot [ Hex | i Decode [ Lock %;Protemoncom
%, Last Accessed
. . = . % il e
aglventws +| p, Derlenen sikayet notu cok ayrintili, saniklardan bazalary cok sey biliyor. Kine ne kada % Lt Wit
I gﬁmtm r maddl yardin, teknik savunma yarduny, medya destegl var, tek tek ¢ikarilms, Bir itiraf T sPidue
FAugus | Turyast baslarsa bitin kategoriler ayny anda coker, bu nokta bizce cok ciddi, daha once de T GodePage  Uncoce
Fuowsa | aktardik, tutummuzu gozden gecirmeliyiz  Ocalan ile ayni safta gorinmeniz sirece zarar s
a0 yeriyor, Ocalana M. Bztizin dzerinden Akp’ye sicak mesajlar vernesi iletilsin, (Miyesser o
ﬂ Unicode . . "o L . . rE,ItemPath Delith\D\Unallocated Clusters
bakacak) Turgut Kazan 1n Demirtas ile gorismesinin desifre olmasi ters tepti, her yere siz —
@ROTLB fn . . ) ) . . rE,Destrlp‘fmrl file, Unallocated Clusters
Fumeey | Mislar daha dikkatli olmaly. Yaver daha dikkatli olmaliydu. Yaverin yargrtaydaki odasinda "
Fueze | ve K.Karacanin evinde bicek var mi bakilacak (Miyesser ilgilensin p——
g ST“ATL“'P T Fl Dt
| %, File Acquired
B ——
o | Bdue E‘Eg,[mtlahzedmze 2,504071 168
Fvie ThialSe  SH0LLG
B bt T Sating et 0D-311
Bl wena T FleBtents 114
4| Integers %;,Permissions
&l bhitinte % Pyl o, 62317 376,112
alﬁ'bf”’f“ T sl ecor 121714501
4l o %,Ewdenceﬂ\e Delil
Elsaitint
o " Fi entfer 0

Sekil 78 - Yal¢in hoca.doc dosyasiin silinmis alanda (unallocated cluster)tespit edilen béliimii-3

Tespit edilen bu dosya tamamen kurtarilabilmistir. Béylece metaverileri elde edilmigtir.

Belge Ustverileri

Dosya Adi

Yalgin hoca.doc

Dosya Konumu

\D\Yedek\desktop\SagirOda\yal¢in hoca.doc

Dosya Durumu

Silinmis, SMFT kaydi yok,unallocated clusterda bulunuyor.

Yazar soner

Son Degistiren Kullanici soner

Yonetici

Sirket Conqueror

Nesne Tipi Microsoft Office Word Belgesi
Yazilim Tipi Microsoft Word 10.0

Karakter Tipi Windows Turkish

Karakter Sayisi 2719

Uygulama Versiyonu 10.2605

Dosya Boyutu 29 kB
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Toplam Degistirme Siresi 22.0 dakika

Revizyon Numarasi 16

Belge Olusturma Tarihi 2010:06:18 08:23:00
Belge Degistirme Tarihi 2010:09:08 06:31:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

FN Olusturma Zamani

Std Degistirme Zamani

FN Degistirme Zamani

Std Erisim Zamani

FN Erisim Zamani

Std Giris Zamani

FN Giris Zamani

“Yalgin hoca.doc” dokiimani Delil2 diskinde silinmis ama $Logfile kaydi ulasilabilir durumda
bulunmaktadir. Delil2 icindeki son durumu dosyanin silinmis ve Uzerine veri yazilarak
ulasilamaz hale gelmistir. Delil1 diskinde ise "unallocated cluster" alanindan veri kurtarma
programlari yardimiyla geri donduralebilmigtir. Delil1 de sadece belge Ustverisi bulunmakta,
Delil2 de ise sadece dosya sistemi Ustverilerine ulasilabilinmektedir. Delil3 diskinde ise
dosya normal olarak bulunmustur ve bu sebeple hem belge Ustverilerine hem de dosya
sistemi Ustverilerine ulasilabilmistir. Bu dosya ile ilgili Ustveriler Uzerinde incelemelerde

bulunulmus ve su sonuglara ulasiimistir;

. Delil1 ve Delil2 icin dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuziuga

rastlanmamistir.

. Delil3 igin olan zaman anormalliklerinin sonradan bir zaman degistirme programi

kullaniimasi ile olugmus olabilecegi degerlendirilmektedir.

. Her Ug delil diski icin dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili

bilgisayar kullanicisi tarafindan olugturulmadigi veya degistiriimedigi degerlendirilmektedir.

. Her U¢ delil diski icin igletim sistemi izlerinin incelenmesi sonucunda dosyanin
kullanici tarafindan acgildigina dair bir bulguya rastlanmamistir. Bu tir bir bulgunun
bulunmamis olmasi bu dosyanin kullanici tarafindan kesin olarak aciimadigi anlamina

gelmemektedir.

. Her Gc¢ delil diski icin dosyanin zararl bir yazihm tarafindan gonderildigine veya

degistirildigine dair bir bulguya rastlanmamigtir. Bu tur bir bulgunun bulunmamis olmasi bu

179




ODATYV Sorusturmasi Dijital Adli Analiz Raporu

dosyanin zararli bir yazihm tarafindan kesin olarak gdénderilmemis veya degistiriimemis

oldugu anlamina gelmemektedir.

. Delil2

zamaninin milisaniye degerinin sifir oldugu goértlmustir. Bu sebeple dosyanin, dosya sistemi

icin dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da ISO9660 -CD
dosya sistemi- gibi) buraya aktarildi§i veya bu tir bir dosya sisteminde olusturulmus bir arsiv
dosyasindan (RAR, ZIP, ...) cikariimis oldugu disunilmektedir. Delil2 igin yapilan $Lodfile

analizinden bu dosyanin RAR arsivinden ¢ikarilmis oldugu distnulmektedir.

MHV2060BH_NW18T6229459 Seri Numarali Baris PEHLIVAN imaji verileri

Bu diskte yapilan incelemelerde bu dosyaya dair LogFile kayitlarina rastlanmistir. incelenen
LogFile kayitlarinin zamanlarina bakarak bu dosyanin 28 _09.rar adl sikistiriimis dosyadan

cikartildigi dusundlmektedir.

Dosya o s Olusturma  Girig Degistirme  Erigim

Adi Bulundugu Dizin Tarihi Tarihi Tarihi Tarihi

28 09.rar | D\BARIS YEDEK | 28.09.2010 | 28.09.2010 | 28.09.2010 | 28.09.2010
11122009\DEKSTOP\DEPO | 23:08:25 23:08:25 23:08:25 23:08:25

Yalgin D\BARIS YEDEK | 28.09.2010 | 28.09.2010 | 28.09.2010 | 28.09.2010

hoca.doc 11122009\DEKSTOP\DEPO | 23:08:41 23:08:41 23:08:41 23:08:41

Bununla beraber dosyanin kendisine ulasilamamigtir. Dosyanin kendisinin bulunamayip

LogFile kayitlarinin tespit edilmesi, dosyanin silinmis ve dosyanin bulundugu disk alaninin

Uzerine bagka bir dosyanin verilerinin yazilmig olduguna isaret etmektedir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Belge Ustverileri

Dosya Adi Yalgin hoca.doc

Dosya Konumu \C\Users\user\Documents\Yal¢in hoca.doc
Dosya Durumu Aktif

Yazar soner

Son Degistiren Kullanici user

Yonetici

Sirket Conqueror

Nesne Tipi Microsoft Word Document

Yazilim Tipi Microsoft Word 10.0
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Karakter Tipi Windows Turkish
Karakter Sayisi 2699

Uygulama Versiyonu 10,2605

Dosya Boyutu 28 kB

Toplam Degistirme Siiresi 22.0 dakika
Revizyon Numarasi 17

Belge Olusturma Tarihi

2010:06:18 08:23:00

Belge Degistirme Tarihi 2010:09:09 11:18:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani 2010-09-09 15:21:22

FN Olusturma Zamani 2011-02-14 07:30:42.564129

Std Degistirme Zamani 2010-09-09 15:18:25

FN Degistirme Zamani 2011-02-14 07:30:42.564129

Std Erisim Zamani 2010-09-09 17:38:55

FN Erisim Zamani 2011-02-14 07:30:42.564129
Std Giris Zamani 2011-02-14 18:44:51.553530
FN Giris Zamani 2011-02-14 07:30:42.564129

Bu imajda tespit edilen “Yalcin hoca.doc” dosyasinin Ustverilerinde gorilen asagidaki
Ozelliklerin hep birlikte gerceklesmesinin, normal kullanici davranislariyla zor oldugu

degerlendiriimektedir. Bu 6zellikler:

. STD olusturma ve erisim zamanlarinin, FN zamanlarindan geri olmasi ve mikro
saniye kisimlarinin 0 olmasi ve
. STD MFT kaydi degisim zamaninin mikro saniye kisminin olmasi ve FN

zamanlarindan az ileri olmasidir.

Dosya sistemi Ustverilerindeki FN zamanlarinin, STD olusturma ve erisim zamanlarindan ileri
olmasi durumu, yedekleme sistemlerinde yedekleme asamasinda STD olusturma ve erisim
zamanlarinin tutulmasinin istenmesi ve yedekten doniulmesi sirasinda yedekleme sistemi
tarafindan bu degerlerin ilk tutulan degerlere geri getiriimesi gibi durumlarda olusabilir. Bunun
yaninda arsivlieme programlarinda da bu 6zellik bulunabilir. Ornegin en gok kullanilan dosya
arsivleme programlarindan biri olan “winrar” programinda bu 6zellik mevcuttur(Store Creation
Time, Store Last Access Time ).“Winrar” programi kullanilarak yapilan testlerde FN
zamanlarinin, STD olusturma zamanlarindan daha guncel olabilecegi gorulmustir. Ayni
zamanda FN zamanlarinin, STD olusturma zamanlarindan daha guncel olmasi farkh bir
suricuden tasima ile gelen dosyalarda normal olan durumdur. Bunun yaninda Winrar
programi ile yapilan testlerde, STD olusturma ve erisim zamanlarinda mikro saniye kismi

olmamasi durumu ile karsilasiimigtir.
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STD olusturma ve erigsim zamanlarinda mikro saniye bilgisinin olmamasi (sifir olmasi) aslinda
isletim sistemi temel dosyalarinda karsilasilabilen bir durumdur. Fakat normal kullanici

dosyalarinda olma ihtimali disuktur.
Bu 6zelliklerin hepsinin birlikte olmasini agiklayan diger bir senaryo ise soyledir:

. Dosya bu bilgisayara FN zamanlarinda belirtilen “2011-02-14 07:30:42.564129”
zamaninda gelmistir,

. Dosya daha sonra Std MFT kaydi degisim zamani olan “2011-02-14
18:44:51.553530” zamaninda ise STD olusturma, degistirme ve erisim zamanlari

degistirilmistir.

Zaman degistirme islemi, yazilmis 6zel bir program ile ya da basit bir “visual basic script” ile
olabilmektedir.

Sonug olarak dosyadaki dosya sistemi Ustverilerindeki bu uyusmazligin nasil olustugu kesin
olmamakla birlikte, yedekten déonme islemi, RAR arsivleme ile arsiv agma islemi ve zaman
Ustverilerinin  sonradan degistiriimis olmasi islemlerinden biri ile olusmus olabilecegi
degerlendiriimektedir. Bu islemlerden gerceklesmis olmaya en yakin olaninin, zaman

Ustverilerinin sonradan degistirilmis olmasi oldugu degerlendiriimektedir.
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31.) SY.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

ilgili imajda 2 adet SY.doc dosyasi bulunmustur. ilki, bilgisayarin masalsti klasériinde

silinmis halde olan sy.doc dosyasidir. Office son kullanilanlar klasériinde bu dosyanin

acildigina dair bir baglanti bulunmustur.

ujNew [ open |l save < Print “e= Add Device QSEEI’d"I Refresh

Eurj{‘ases

x

(3 Home [T Bookmarks 2, Search Hits R4 b

EE Home| o= File Extents @ Permissions 'ﬁJReferenoei 3

HoOIC) Filezila
H-0IC) GRETECH
30| Identities
H-CIC Installshield
§-C(IC) Macromedia
HOIE) Media Player Classic
S-OIC) Microsoft

(35 AddIns

[ Address Book
[ CLR. Security Config
[ Credentials
[IC) CryptnetiriCache

-

O 333
[ 3337
[J 3338

—||d 3338
— || 3340

O 3311
[ 3342
[ 3343
O 3344
[ 3345
[ 3346
4

Original
Path

gReport [:%] Gallery Ej'l’\me\ine QDisk “42 Code

Symbaolic Is Is
Link Duplicate | Interr

VWBARIS_DESKTOPYC\Documents and Settings\Tirker\Desktop\sy ve odatv.doc
VWBARIS_DESKTOPYC\Documents and Settings'Tirker\Desktop\sy yazy dizeltme.doc
VWBARIS_DESKTOPYC\Documents and Settings{Tiirker \Desktoplsy.doc
VWBARIS_DESKTOPYC\Documents and Settings\Tlrker \Desktop\SYYYYYY.doc

i [=] Text @HEK |t Doc i‘E]Trans:ﬂl:lt [ Picture | =]Report| [ Console T Details M Output [ Lock [] Codepage [ 0/592173

Name

File Ext

File Type

File Category
Description
Last Accessed
File Created
Last Written
Entry Modified
Logical Size
Initialized Size
Physical Size
Starting Extent
File Extents
Permissions
References
Physical Location
Physical Sector
Evidence File
File Identifier
Code Page
Full Path

Symbolic Link
Sequence ID

Link Data
Serial Mumber
Drive Type
Remaining path

sy LMK

LMK

Windows File Shortcut
Windows\Shortcut
File, Archive, Compressed
02/09/11 05:35:26PM
08/26/10 06:52:56PM
08/26/10 06:52:56PM
08/26/10 06:52:56PM
698

698

698

0C-C833750.280

4

0

3.415,074,584
6.670.067

Delil1

189274

0

ODATV_Delil2\Delil\C\Documents and Settings\Turker\Application

Data\Microsoft\Office\Recentisy LNK

WBARIS DESKTOP\C\Documents and Settings\Tirker\Desktop\sy.doc

97

1060-5D8D
3

Documents and Settings\Tarker\Desktoplsy.doc

Sekil 79 - sy.doc isimli dosya ve Office Son Kullanilanlar baglantisi

Tespit edilen bir diger dosya ise, D\Yedek\desktop\SagirOda klasoriinde tespit edilen

silinmis SY.doc dosyasidir.Bu dosya igin Logdfile (MFT Artifact) alanina kayit dustugu

gozlenmektedir. $Logfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $SMFT kaydinin

olusturulduguna veya var olan MFT kaydinin degistirildigine isaret eder.
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ﬁ Home

Reports * 5 Evidence Xlﬁ Records KI

113 © T Viewing (Mft Artifact) = L Split Mode + < Bookmark v [2] Go tofile |

O] [ MFT Records m 45 Timeline
] v & v [ Selected 0/1190
pans | [;Iflsit AT - FiI.E S;me Eﬁ
[CJ 1092 | (2] MftEntry 50,078,120 RP86 S50
) 1093 | (2] MftEntry 50,285,424 S-1-5-21-1229272821-796845957-839522115-1003 51-5--3 S50
[CJ 1094 | (2] MftEntry 4,293,888 S.U S50
[CJ 1095 | [Z] MftEntry 4,268,680 Sabri Uzun.doc SABRIU~1.D0C
[ 1098 Lﬁ Mft Entry 2,855,904 simon son.doc SIMONS~1.00C
[ 1097 Lﬁ Mft Entry 2,748,104 Sn.Komutanim.doc SNKOMU-1.00C
[CJ 1098 | (2] MftEntry 1,065,112 SUUDLdoc SUUD~1.D0C
[CJ 1099 | |2 Mft Entry 1,185,808 SY.doc
[ 1100 | (3 Mft Entry 709,000 SULEYMANCI KAMU PERSOMEL CIZELGESI doc SLEYMA~1.D0C
[ 1101 Lﬁ Mft Entry 4,120,792 tara0001 jpg
O 1102 @ Mft Entry 4,111,176 tara0001 jpg
) 1103 | [ MftEntry 3,183,360 tara0001.pdf
) 1104 | [ MftEntry 4,088,440 tara0001.pdf
[CJ 1105 | [ MftEntry 3,166,512 tara0001.pdf
) 1106 | [ Mt Entry 4,010,144 tara0001.pdf
f||1107 [ZA Mft Ent'::f 4.082.512 tarad002.ipa
] Loc)

Name

File Offset
Filename
Parent Name
Created
Written
Modified
Accessed

Log Sequence
MFT Record Number
Reparse Type
Parent Id
Sequence
Hard Links
Flags

Logdfile’dan elde

edilmigtir.

MFt Entry
1,185,608
Sy.doc

@, 100% v ¥ZoomIn = Zoom Out D Previous Item a Mext Iterm |

Delil1\D\Yedek\desktop\SagirOda

11/11/10 05:42:31PM
11/11/1005:42:31PM
11/11/1005:42:31PM
11/11/1005:42:31PM
o]

o]

o]

a

14

Sekil 80 - SY.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi

edilen degerler kullanilarak dosyanin bagslangi¢ cluster adresi tespit
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" .; \d_... s W %5 & sooFie SY.doc1sB& CB& doc 1185509 8
W doc
g? oy W 966 | =) sLogFie 5Y.docibB& (B& doc 1185510 8
| 1, doc
09 Stdoc W %7 [E Logie 5Y.doc € doc 1185853 8
2 oeiiz W %8 |5 sLogFle SY.doc € doc 1185854 8
LDD 7 CHP.doc W 989 [ dogFle ¢in hoca.doc¢D® %DR& Jdoc 1189127 3
0 Delis ¥ 9 |5 sLogFie gin hoca.docdD& %D& %o .doc 1189123 8
|:€D 7 TeamViewerlD ||M] 971 & SLogrie YALNHO~1,D0Cdoc*D& ¢D  .DOC 1189321 3
0% CHe.dac W 972 | [ dogFle YALNHO~1.00CdecD® ¢  .DOC 1189322 8
¥ a3 B SLogFile YALNHO~1,D0Cdoc0 x .noc 1189681 3
W o7 B SLogFile YALNHO~1,D0CdocO x .noc 1189682 3
¥ 975 |5 SLogFie ¢in hoca.docE doc 1189807 8
W a76 | 4 aaFie cin hoca.doc€ e 11R9A0A A
€| in |
¢ [=] Text | ]Hex| | gpoc %) Transaipt 5 picure eport (-] Console T3 Details (2F Output [ Lock [ Codepage [ 0/672713
0118560400 00 00 00 46 43 4C 45 30 00 03 00 BC 42 02 26 00 00 00 00 OF 00 01 00 38 00 01 00 20 01 00 00 00 04 00 00 00 00 00 00 00 00 00 00 03 00 00 00 31
0118565300 00 00 01 00 00 00 00 00 00 00 10 00 00 00 &) 00 00 00 00 00 00 00 00 00 00 00 4& 00 00 00 18 00 00 00 5E &7 43 0D B7 &1 CB 01 5Z 87 43 OD BT &1
01185702CB 01 SE 7 43 0D B7 81 CB 01 5E 87 43 0D B7 81 CB 01 20 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 43 01 00 00 00 00 00 00 00 00 00
0118575100 00 00 00 00 00 00 00 00 30 00 00 00 €8 00 00 00 00 00 00 00 00 00 0Z 00 4E 00 00 00 18 00 01 00 23 0Z 00 00 00 00 10 3C 52 87 43 0D B7 81 CB 01
011858005E &7 43 0D B7 81 CB 01 5E 87 43 0D B7 &1 CB 01 5E 87 43 OD B7 81 CB 01 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 20 00 00 00 00 00 00 00 06
0118584503 53 00 5% 00 2E 00 &4 00 &F 00 &3 00 00 00 80 00 00 00 18 00 00 00 00 00 18 00 00 00 01 00 00 00 00 00 1& 00 00 00 FF FF FF FF 82 73 47 11 0D 43
0118585802 26 00 00 00 00 DE 42 02 26 00 00 00 00 00 00 00 00 00 00 00 00 28 00 00 00 00 00 00 00 01 00 00 00 18 00 00 00 00 00 00 00 00 00 00 00 1B 00 01
0118594700 28 00 00 00 28 00 08 00 18 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 98 88 4E 80 00 00 00 00 18 43 02 26 00 00 00 00 00 00 00 00
0118595600 00 00 00 00 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 01 00 00 00 18 00 00 00 00 00 00 00 00 00 00 00 06 00 05 00 28 00 00 00 28 00 18 00 18
011804500 0L 00 00 0L 00 00 02 00 00 00 4C 03 00 00 00 00 00 00 3B 34 0D 00 00 00 00 00 80 00 00 00 18 00 00 00 00 00 18 00 00 00 01 00 00 00 00 00 18 00
0118608400 00 2 43 02 26 00 00 00 00 18 43 02 26 00 00 00 00 18 43 02 26 00 00 00 00 70 00 00 00 00 00 00 00 01 00 00 00 18 00 00 00 00 00 00 00 00 00 00
0118614300 05 00 0& 00 28 00 48 00 70 00 00 00 18 00 01 00 00 01 00 00 0Z 00 00 00 4C 03 00 00 00 00 00 00 3B 34 0D 00 00 00 00 00 &0 00 00 00 48 00 00 00
0118615201 00 00 00 00 00 03 00 00 00 00 00 00 00 00 00 FF FF §F FF FF FF FF FF 40 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0118624100 00 00 00 00 00 00 00 A8 77 A€ 3E B3 D3 BS 3 43 02 26 00 00 00 00 26 43 02 26 00 00 00 00 26 43 02 26 00 00 00 00 30 00 00 00 00 00 00 00 01 00
0118623000 00 18 00 00 00 00 00 00 00 00 00 10 3C 1 00 1€ 00 28 00 08 00 28 00 08 00 20 0L 0L 00 00 00 00 00 00 00 00 00 84 0L 00 00 00 00 00 00 23 41 00
0118633500 00 00 00 00 &D 2F 00 00 06 00 00 00 46 43 0F 26 00 00 00 00 3& 43 0Z 26 00 00 00 00 32 43 02 26 00 00 00 00 58 00 00 00 00 00 00 00 01 00 00 00
0118638818 00 00 00 00 00 00 00 00 00 00 00 OB 00 0B 00 28 00 18 00 40 00 18 00 18 00 01 00 00 01 0O
011843700 00 00 00 §0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
011848600 00 57 43 02 26 00 00 00 00 4€ 43 02 2& 00 00 00 00 4& 43 02 26 00 00 00 00 38 00 00 00 00
0118653500 03 00 09 00 28 00 08 00 30 00 08 00 18 00 01 00 00 01 40 00 02 00 00 00 4C 03 00 00 00 00
0118658400 A8 77 A6 3% B3 D3 B9 64 43 02 26 00 00 00 00 57 43 02 26 00 00 00 00 57 43 02 26 00 00 00
0118663300 00 00 00 00 00 00 OB 00 OB 00 28 00 18 00 40 00 18 00 18 00 01 00 00 01 00 00 02 00 00 0O
01168200 00 00 00 00 00 00 00 00 00 00 00 00 00 00 54 00 00 00 00 00 00 00 €0 00 00 00 00 00 00 00
0118673126 00 00 00 00 §4 43 02 26 00 00 00 00 00 00 00 00 00 00 OO 00 28 00 00 00 00 00 00 00 01 OO
0118678028 00 00 00 28 00 08 00 18 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 08 20 EB 88 57 43 10 3C 80 43 0Z 26 00 00 00 00 00 00 00 00 00

Sekil 81 - SY.doc dosyasinin baslangi¢ cluster degeri

Baslangi¢c adresi 6D2FCAO00 olan dosyanin bulundudu cluster olan

tabanda karsihdi) adresine gidildiginde asagidaki veriler elde edilmigtir.

43

13250413 (10’luk

185



ODATYV Sorusturmasi Dijital Adli Analiz Raporu

SEb ) | LU OO Rt g0 d )0 oo oo o o
3L 0 8 1 oo o o o
. 0 1 oo oo T

Lo NN NN NN NN NN NN NN NN NN NN NN NN NN NN

ElTet [ Her i Decodk

d @V\Wypes -

il ]
@ Do nat Shy
l igh s
£l lowscn
ﬂ Hex
ﬂ Unicade
Al RoTi3en
bt bn
2l U Encoc s
@ Quoted-Pr
Al
2l HTML (U

4, Pidure
g] Picture
] Bassd En
g] UUEEncat

4|, Integers
Flottinyg
il 6 ditinte
2l 16t big-
El32itinte
2l 34t big-
Elsbditinte
4t big-

Soner beyden gelen  Silivriyi ne dl¢i de takip ediyoruz, isteklerine cevap verebiliyor mu
yuz? Ergenekon savcilar: ve polisler hakkinda gelen her haberi degerlendirelin. Ergeneko
n hakin ve savcilarinin iftar yemegi gibi saglam bilgiler gelniyor Av, Vural’in gonderdikl
eri degerli, ntv ile irtibata devam Pinar ve Dani Rodrik ile giicli iletisim. (etin Pasa’
min odatv’ye enegi bilyiik, swnirsiz destek. Cicek Genkur bama szhip cikmiyor, konusacam di
yormus, Dogan Abi iizerinden iletildi, kiza ile gdris.

.
o Logis Sze - 2204071168

EE;. Category

EE:. Signature A..
EE. Signature
EE;. Protected

EE. Protection ¢..
EE;. Last Accessed
e il Crated
:E. Last Written
EE. I icture

B CodePage  Uricode (TF)
fe o

i shu

EE;. ftemPath  Delil\D\Unallocated Clusters
EE‘;.Descrmtion File, Unallocated Clusters
Tk Defted

EE;.EntryModmm

e il Deeted

EE;. File Acquired

S ntlzed Size 22,04 071,168

:E. Physical Size  22,504,071,168

f Sarting e, 0D

T Fieedents 1124

EE;. Permigsions

e Py Loc 62307575,112

EE;. Physical Sedt... 124,714,801

Fe Eidence File Dl

. Fie et 0
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e Qiginl Fath

EE.Symboh(Lmk

Sekil 82 - SY.doc dosyasinin silinmis alanda (unallocated cluster) tespit edilen béliimii -1
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sazsents N N 00000000 OO0 OO0 000000 OON00000000000000ooOOooD =
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13285760 %l !
13250668 %- Signature
13256760 0 %:“..Pmtected
13250852 0
13250344 | = %.Pmtectionc...
132510360
135180 M rE.lESMC(ESSEd
g % t‘E:;.F\\E(Ireated
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Sekil 83 - SY.doc dosyasinin silinmis alanda (unallocated cluster) tespit edilen béliimii -2

Tespit edilen ve goérintllenebilen SY.doc dosyasi tamamen kurtarilabilmistir. Kurtarilan

dosyadan elde edilen metaveriler agagidaki gibidir.

Belge Ustverileri

Dosya Adi SY.doc

Dosya Konumu \D\Yedek\desktop\SagirOda\SY.doc

Dosya Durumu

Silinmis, SMFT kaydi yok,unallocated clusterda bulunuyor

Yazar soner

Son Degistiren Kullanici TOSHIBA

Yonetici

Sirket Conqueror

Nesne Tipi Microsoft Office Word Belgesi
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Yazilim Tipi Microsoft Office Word
Karakter Tipi Unicode (UTF-8)
Karakter Sayisi 701

Uygulama Versiyonu 11.5606

Dosya Boyutu 21 kB

Toplam Degistirme Siiresi 18.0 dakika

Revizyon Numarasi 12

Belge Olusturma Tarihi 2010:07:23 12:20:00
Belge Degistirme Tarihi 2010:07:26 06:05:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

FN Olusturma Zamani

Std Degistirme Zamani

FN Degistirme Zamani

Std Erisim Zamani

FN Erigsim Zamani

Std Giris Zamani

FN Giris Zamani

Dosya ustverilerinden elde edilen tarih bilgisinden hareketle; “SY.doc” dosyasinin 23
Temmuz 2010 tarihinde “soner” isimli kullanicinin bilgisayarinda olugturuldugu ve 3 gun
sonra 26 Temmuz 2010 tarihinde “TOSHIBA” isimli kullanicinin bilgisayarinda degistirildigi
anlagiimaktadir. Ayni dosyanin 11 Kasim 2010 tarihinde ODATV bilgisayarinda islem
gordugu tespit edilmistir.

Dosyayi en son degistiren kullanici adinin “TOSHIBA” yani MHV2060BH_NW18T6229459
Seri Numarali imajin kullanicisi Baris PEHLIVAN'In bilgisayardaki kullanici adi oldugu
goOrulmektedir. Bu bulgu “SY.doc” dosyasinin en son olarak o bilgisayarda degistiriimis
olabilece@i ihtimalini dogurmaktadir. Fakat “SY.doc” dosya Ustverisinde belge son
degistirime zamani olarak gegcen 26 Temmuz 2010 tarihi “06:05:00" saatinde delil 2
bilgisayarinin acildigina ve caligir durumda olduguna dair bir bulgu mevcut degildir. Bunun
yaninda ilgili tarinte MHV2060BH_NW18T6229459 seri numarali Barig PEHLIVAN'In
bilgisayarinda da yine “SY.doc” dosyasinin islem gérdigune dair agagida belirtilen bulgular
26 Temmuz 2010 tarihi 23:05:31 saati gibi ileri bir saatte “SY.doc” dosyasinin “SY.rar”
dosyasindan gelmis olabilecegine isaret etmektedir. Bu sebeple “SY.doc” dosyasinin son
olarak MHV2060BH_NW18T6229459 seri numaralari Baris PEHLIVAN'In bilgisayarinda
degistirildigi suphelidir.
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MHV2060BH_NW18T6229459 Seri Numarah Baris PEHLIVAN imaji verileri

Bu diskte yapilan incelemelerde bu dosyaya dair LogFile kayitlarina rastlanmistir. incelenen
LogFile kayitlarinin zamanlarina bakarak bu dosyanin SY.rar adli sikistirimis dosyadan

cikartildigi dusundlmektedir. Hatta daha sonra dosyanin farkh bir lokasyona kopyalandigi bu

sebeple ikinci bir LogFile kaydinin distigu disunutlmektedir.

Dosya ... Olusturma Girig Degistirme Erisim
Adi Bulundugu Dizin Tarihi Tarihi Tarihi Tarihi
SY.rar D\BARIS YEDEK | 26.07.2010 | 26.07.2010 | 26.07.2010 | 26.07.2010
11122009\DEKSTOP\DEPO | 23:05:31 23:05:31 23:05:31 23:05:31
SY.doc D\BARIS YEDEK | 26.07.2010 | 26.07.2010 | 26.07.2010 | 26.07.2010
11122009\DEKSTOP\DEPO | 23:05:53 23:05:53 23:05:53 23:05:53
SY.doc D\BARIS YEDEK 11122009 | 26.07.2010 | 26.07.2010 | 26.07.2010 | 26.07.2010
23:52:58 23:52:58 23:52:58 23:52:58

Tablo 5 - SY.rar ve SY.doc Dosyasiyla lgili Logfile Kayitlari

Bununla beraber dosyanin kendisine ulasilamamistir. Dosyanin kendisinin bulunamayip
LogFile kayitlarinin tespit edilmesi, dosyanin silinmis ve dosyanin bulundugu disk alaninin

Uzerine basgka bir dosyanin verilerinin yazilmig olduguna isaret etmektedir.

“SY.doc” dokiimani Delil2 diskinde silinmis ama $Logfile kaydi ulagilabilir  durumda
bulunmaktadir. Ayrica Delil2 diskindeki $Lodfile kayitlarina gére bu dosya disk UGzerinde iki
farkh dizinde bulunmustur. Delil2 icindeki son durumu ise bu iki dizindeki dosyalar silinmis ve
Delil1 diskinde

"unallocated cluster" alanindan veri kurtarma programlari yardimiyla geri donduardlebilmistir.

Uzerlerine veri yazilarak dosyalar ulasilamaz hale gelmislerdir. ise
Delil1 de sadece belge Ustverisi bulunmakta, Delil2 de ise sadece dosya sistemi Ustverilerine
ulasila bilinmektedir. Delil3 diskinde ise dosya normal olarak bulunmustur ve bu sebeple hem
belge Ustverilerine hem de dosya sistemi Ustverilerine ulasilabilinmistir. Bu dosya ile ilgili

Ustveriler Gzerinde incelemelerde bulunulmusg ve su sonuglara ulasiimigtir:

o Delil1 ve Delil2 i¢cin dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga
rastlanmamistir.

o Delil3 i¢cin olan zaman anormalliklerinin sonradan bir zaman degistirme programi
kullaniimasi ile olugmus olabilecegi degerlendirilmektedir.

e Her ug delil diski icin dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili
bilgisayar kullanicisi tarafindan olugturulmadigi

veya degistiriimedigi

degerlendiriimektedir.
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Her G¢ delil diski igin isletim sistemi izlerinin incelenmesi sonucunda dosyanin
kullanici tarafindan agildigina dair bir bulguya rastlanmamisgtir. Bu tir bir bulgunun
bulunmamis olmasi bu dosyanin kullanici tarafindan kesin olarak agilmadigi
anlamina gelmemektedir.

Her Ug delil diski igin dosyanin zararl bir yazilm tarafindan gonderildigine veya
degistirildigine dair bir bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis
olmasi bu dosyanin zararli bir yazilim tarafindan kesin olarak génderilmemis veya
degistiriimemis oldugu anlamina gelmemektedir.

Delil2 icin dosyanin dosya sistemi uUstverilerine bakildiginda STD degistirme
zamaninin milisaniye degerinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya
sistemi zaman bilgilerinde milisaniyeleri tutmayan bir boélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildigi veya bu tir bir dosya sisteminde
olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu disunutlmektedir.
Delil2 deki $Logfile analizi sonrasi bir RAR arsiv dosyasindan gikarildiktan sonra

cikarildigi dizinden bagka bir dizine kopyalandigi gorulmektedir.

S17H]J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Belge Ustverileri

Dosya Adi

SY.doc

Dosya Konumu

\C\Users\user\Documents\SY.doc

Dosya Durumu Aktif

Yazar soner

Son Degistiren Kullanici TOSHIBA

Yonetici

Sirket Conqueror

Nesne Tipi Microsoft Office Word Belgesi
Yazilim Tipi Microsoft Office Word
Karakter Tipi Unicode (UTF-8)
Karakter Sayisi 822

Uygulama Versiyonu 11,5606

Dosya Boyutu 24 kB

Toplam Degistirme Siiresi 18.0 dakika

Revizyon Numarasi 12

Belge Olusturma Tarihi

2010:07:23 12:20:00

Belge Degistirme Tarihi

2010:07:26 06:05:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-08-01 20:35:12

FN Olusturma Zamani

2011-02-14 07:30:19.242128

Std Degistirme Zamani

2010-07-26 10:05:55

FN Degistirme Zamani

2011-02-14 07:30:19.242128
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Std Erisim Zamani 2010-08-01 21:34:50

FN Erisim Zamani 2011-02-14 07:30:19.242128
Std Giris Zamani 2011-02-14 07:33:43.984529
FN Giris Zamani 2011-02-14 07:30:19.242128

Bu imajda tespit edilen “SY.doc” dosyasinin Ustverilerinde gorilen asagidaki 6zelliklerin hep
birlikte gergeklesmesinin, normal kullanici davraniglariyla zor oldugu degerlendiriimektedir.

Bu ozellikler:

e STD olusturma ve erisim zamanlarinin, FN zamanlarindan geri olmasi ve mikro
saniye kisimlarinin 0 olmasi ve
e STD MFT kaydi degisim zamaninin  mikro saniye kisminin olmasi ve FN

zamanlarindan az ileri olmasidir.

Dosya sistemi Ustverilerindeki FN zamanlarinin, STD olusturma ve erisim zamanlarindan ileri
olmasi durumu, yedekleme sistemlerinde yedekleme asamasinda STD olusturma ve erisim
zamanlarinin tutulmasinin istenmesi ve yedekten donillmesi sirasinda yedekleme sistemi
tarafindan bu dederlerin ilk tutulan degerlere geri getiriimesi gibi durumlarda olusabilir. Bunun
yaninda argivleme programlarinda da bu 6zellik bulunabilir. Ornegin en g¢ok kullanilan dosya
arsivleme programlarindan biri olan “winrar” programinda bu 6zellik mevcuttur(Store Creation
Time, Store Last Access Time ).“Winrar” programi kullanilarak yapilan testlerde FN
zamanlarinin, STD olugturma zamanlarindan daha guncel olabilecegi gorulmustur. Ayni
zamanda FN zamanlarinin, STD olusturma zamanlarindan daha gincel olmasi farkl bir
strlcuden tasima ile gelen dosyalarda normal olan durumdur. Bunun yaninda Winrar
programi ile yapilan testlerde, STD olusturma ve erisim zamanlarinda mikro saniye kismi

olmamasi durumu ile karsilasiimigtir.

STD olusturma ve erisim zamanlarinda mikro saniye bilgisinin olmamasi (sifir olmasi) aslinda
isletim sistemi temel dosyalarinda karsilasilabilen bir durumdur. Fakat normal kullanici

dosyalarinda olma ihtimali dtsuktir.
Bu 6zelliklerin hepsinin birlikte olmasini agiklayan diger bir senaryo ise séyledir:

e Dosya bu bilgisayara FN zamanlarinda belirtilen “2011-02-14 07:30:19.242128”
zamaninda gelmigtir,
e Daha sonra Std MFT kaydi degisim zamani olan “2011-02-14 07:33:43.984529”

zamaninda ise STD olusturma, degistirme ve erisim zamanlari degistirilmistir.
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Zaman degistirme islemi, yazilmig 6zel bir program ile ya da basit bir “visual basic script” ile
olabilmektedir.

Sonug olarak dosyadaki dosya sistemi Ustverilerindeki bu uyusmazligin nasil olustugu kesin
olmamakla birlikte, yedekten déonme islemi, RAR arsivleme ile arsiv agma islemi ve zaman
Ustverilerinin  sonradan degistiriimis olmasi islemlerinden biri ile olusmus olabilecegi
deg@erlendiriimektedir. Bu islemlerden gerceklesmis olmaya en yakin olaninin, zaman

ustverilerinin sonradan degistirilmis olmasi oldugu degerlendiriimektedir.
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32.) teRTEemiz.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

teRTEemiz.doc

Dosya Konumu

\D\Yedek\desktop\yeni\teRTEmiz.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor

Yazar Your User Name

Son Degistiren Kullanici soner

Yonetici

Sirket

Nesne Tipi Microsoft Word Document
Yazilim Tipi Microsoft Word 10.0
Karakter Tipi Windows Turkish
Karakter Sayisi 3438

Uygulama Versiyonu 10,2605

Dosya Boyutu 32 kB

Toplam Degistirme Siresi 48.0 dakika

Revizyon Numarasi 27

Belge Olusturma Tarihi

2008:10:02 09:47:00

Belge Degistirme Tarihi

2008:10:09 10:12:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-07-26 09:55:57.500000

FN Olusturma Zamani

2010-07-26 09:55:57.500000

Std Degistirme Zamani

2008-10-09 11:12:18

FN Degistirme Zamani

2010-07-26 09:55:57.500000

Std Erisim Zamani

2010-07-26 09:55:57.546875

FN Erisim Zamani

2010-07-26 09:55:57.500000

Std Giris Zamani

2010-07-26 09:55:57.546875

FN Giris Zamani

2010-07-26 09:55:57.500000
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Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (Index Artifact) kayitlarinda da

rastlaniimistir.

(| = v || Case(ODATV.Delill) » &3 View = <3 Tools v “4% EnScript ¥ = Add Evidence +

Q) & T Viewing (Mft Artifact) ~ (L] Split Mode + <5 Bookmark + [#] Go to file

C(< MFT Records = Table | 44 Timeline
I 4 v 4] [ Selected 0/1190
WL ‘ O‘T‘iflsit ‘ Llenans 2 FiIESasme H:ﬁz
[ 1152 Qj MFt Entry 547,440 Tayyip Erdodan Davos toplantisi.doc TAWIP~1.D0C
[ 1153 Qj Mft Entry 664,200 Tayyip Erdodan.doc TAWIP~-3.00C
[ 1154 Qj Mft Entry 665,888 Tayyip'in 5 aths.htm TAYYIP-1.HTM
[ 1155 | |2 Mft Entry 673,520 TAWIPCIVE GULCU MILLETVEKILLERL doc TAYYPY~1.D0C
[ 1156 | Mft Entry 2,750,264 teRTEmiz.doc
[0 1157 | [ MFt Entry 963,408 Thumbs.db
[ 1158 | |2 MftEntry 2,673,096 toplantidoc TOPLAN~1.DOC
[ 1159 | [ MftEntry 1,089,304 TRT.doc
[ 1160 [ MFt Entry 1,623,568 trt.doc
[ 1161 [ Mft Entry 2,970,488 Tv Analiz Proje.doc TVANAL~1.D0C
[ 1162 | [ Z MftEntry 1,075,424 TUSIAD.doc TSAD~1.D0C
[J 1163 | & Mft Entry 1,056,920 u SG0
[ 1164 (3 MFt Entry 50,083,448 USROM SEO
[ 1165 | [ Z MftEntry 825,608 Ulusal Medya 2010.doc ULUSAL~1.DOC
Dlllﬁﬁ <1 Mft Entry ‘ 2,997,072 Ulusal Medya 2010.doc ULUSAL~2.D0C
] [T

() Fields | | Report [ Lol

@) 100% » “ZoomIn ~ Zoom Out jPrevious]'tem _JNart]'tem ‘

Name Mft Entry

File Offset 2,750,264

Filename teRTEmiz.doc

Parent Name Delil1\D\Yedek\desktop\yeni
Created 07/26/1012:55:57FPM
Written 07/26/1012:55:57PM
Modified 07/26/1012:55:57FM
Accessed 07/26/1012:55:57PM

Log Sequence 1]

MFT Record Number 0

Reparse Type 1]
Parent Id 0
Sequence 992
Hard Links 1
Flags 1

Sekil 84 - teRTEtemiz.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi
$Logfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna
veya var olan MFT kaydinin degistirildigine isaret eder.
MHV2060BH_NW18T6229459 Seri Numarah Baris PEHLIVAN imaji verileri

Bu diskte yapilan incelemelerde bu dosyaya dair LogFile kayitlarina rastlanmistir. incelenen
LogFile kayitlarinin zamanlarina bakarak bu dosyanin 23_08.rar adli sikigtirilmis dosyadan
cikartildigi disunulmektedir. Bu sikistirimis dosyadan cikarildigi disinidlen 3 dosya
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asagida gorulmektedir. 23_08.rar dosyasindan ¢ikarilan bu dosyalar yaklasik 45 dk sonra 2

Ust klasére kopyalandidindan 6turi ikinci defa LogFile kayitlarinin distigu distintlmektedir.

Dosya el Olusturma Giris Degistirme Erisim

Adi Bulundugu Dizin o o Tarihi Tarihi Tarihi

23 08.rar \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 23.08.2010
11122009\DEKSTO | 23:06:51 23:06:51 23:06:51 23:06:51
P\DEPO

Bilinglendirme.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 23.08.2010
11122009\DEKSTO 23:07:13 23:07:13 23:07:13 23:07:13
P\DEPO

Sn.Komutanim.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 23.08.2010
11122009\DEKSTO | 23:07:14 23:07:14 23:07:14 23:07:14
P\DEPO

teRTEmiz.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 23.08.2010
11122009\DEKSTO | 23:07:14 23:07:14 23:07:14 23:07:14
P\DEPO

Bilinglendirme.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 23.08.2010
11122009 23:54:26 23:54:26 23:54:26 23:54:26

Sn.Komutanim.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 23.08.2010
11122009 23:54:31 23:54:31 23:54:31 23:54:31

teRTEmiz.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 23.08.2010
11122009 23:54:37 23:54:37 23:54:37 23:54:37

Sn.Komutanim.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 23.08.2010
11122009 23:58:58 23:58:58 23:58:58 23:58:58

Tablo 6 - 23 _08.rar ve teRTEmiz.doc Dosyasimin Logfile Kayitlar

Bununla beraber dosyanin kendisine ulagilamamigtir. Dosyanin kendisinin bulunamayip
LogFile kayitlarinin tespit edilmesi, dosyanin silinmis ve dosyanin bulundugu disk alaninin

Uzerine bagka bir dosyanin verilerinin yazilmig olduguna isaret etmektedir.

diskinde

dosya

dokimani Delil1 kurtarilabilir durumda
$MFT kaydindan bu

ulasilabilmektedir. Delil2 diskinde silinmis ama $Logfile kayd erisilebilir durumdadir. Delil2

“teRTEemiz.doc”

bulunmaktadir.

silinmis ama

ile alakali dosya sistemi bilgilerine
de silinmis ve bulundugu disk alaninin Uzerine yazilmis gorunmektedir. Delil2 de dosyanin
kendisine ulagilamadigindan sadece dosya sistemi Ustverilerine ulagiimaktadir. Bu dosya ile

ilgili Gstveriler Uzerinde incelemelerde bulunulmus ve su sonugclara ulagiimistir:
. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar kullanicisi

tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.
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. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu

dosyanin kullanici tarafindan kesin olarak agilmadigi anlamina gelmemektedir.

. Dosyanin zararh bir yazilim tarafindan génderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin zararl bir
yazilim tarafindan kesin olarak goénderilmemis veya degistiriimemis oldugu anlamina

gelmemektedir.

. Dosyanin dosya sistemi uUstverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu gorulmustir. Bu sebeple dosyanin, dosya sistemi zaman
bilgilerinde milisaniyeleri tutmayan bir bolim ya da diskten (FAT ya da ISO9660 -CD dosya
sistemi- gibi) buraya aktarildigi veya bu tir bir dosya sisteminde olusturulmus bir arsiv
dosyasindan (RAR, ZIP, ...) cikariimis oldugu distndlmektedir. Delil2 icin yapilan $Lodfile

analizinden bu dosyanin RAR arsivinden ¢ikariimis oldugu diastnulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD dosya
olusturma zamani ile ayni olmasi, bu dosyanin baska bir bolim ya da diskten buraya
kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina isaret etmektedir. Delil2 igin

yapilan $Lodfile analizinden bu dosyanin RAR arsivinden ¢ikariimis oldugu diistiniilmektedir.

. Delil2 deki $Logfile analizi sonrasi bir RAR arsiv dosyasindan gikarildiktan sonra

cikarildigi dizinden bagka bir dizine kopyalandig1 gortlmektedir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastianmamistir.
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33.) Hanefi.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

Hanefi.doc

Dosya Konumu

\D\Yedek\desktop\yeni\Hanefi.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor

Yazar soner

Son Degistiren Kullanici soner

Yonetici

Sirket Conqueror

Nesne Tipi Microsoft Word Document
Yazilim Tipi Microsoft Word 10.0
Karakter Tipi Windows Turkish
Karakter Sayisi 1648

Uygulama Versiyonu 10,2605

Dosya Boyutu 28 kB

Toplam Degistirme Siresi 11.0 dakika

Revizyon Numarasi 10

Belge Olusturma Tarihi

2010:07:12 07:06:00

Belge Degistirme Tarihi

2010:07:12 07:17:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-07-26 09:55:57.546875

FN Olusturma Zamani

2010-07-26 09:55:57.546875

Std Degistirme Zamani

2010-07-12 09:17:48

FN Degistirme Zamani

2010-07-26 09:55:57.546875

Std Erisim Zamani

2011-01-26 12:07:37.390625

FN Erisim Zamani

2010-07-26 09:55:57.546875

Std Giris Zamani

2010-07-26 09:55:57.562498

FN Giris Zamani

2010-07-26 09:55:57.546875

Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (MFT Artifact) kayitlarinda da

rastlaniimistir.
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Bt —— |\

B g Case (ODATV _Delill) Q\c’lew v [ fTools = “% EnScript = JDAdd Evidence «

ZjHome || Reports ® S Evidence X]ﬁ Records Xl

& © 7 Viewing (Mft Artifact) + L] Split Mode ~ <3 Bookmark » [2] Go to file

Di_J[S MFT Recards 9 Table | 2 Timeline
A v &1 = [ Selected 0/1190
nme | e Flename — Namé
] 877 |[& MftEntry 50,089,232 folder.ico
] 878 |[& MftEntry 611,328 FP Konya Milletvekili Em.doc FPKONY~1,00C
] 879 |[Z MftEntry 930,384 gelen SB0
] 880 |[Z MftEntry 4,018,848 GENKUR 2 BASKANINCA VERILEN EMIRLER GENKUR~1 SB0
‘ [ 881 Qj Mft Entry 934,880 GULEN konusma notu.doc GLENKO~1.DOC
O ss2 Qj Mft Entry 332,704 gérevden alinanlar.doc GREVDE-~1.DOC
[ ss3 Qj Mft Entry 980,008 gdlen inceleme NOTU.doc GLENIN~1.DOC
] 884 |[& MftEntry 958,920 H.CUBUKLU_AKP_DAVASI MUSAVIRLIK GORUSU TIF HUBUKL~1.TIF
] 885 || MftEntry 2,758,128 Hanefi.doc
] 886 |[& MftEntry 1,913,120 Hoca konferans HOCAKO~1 S0
[l 887 |3 MftEntry 1,061,680 HSYK.doc
] 888 |2 MftEntry 620,320 HUSEYIN BESLISTANBUL.doc HSEYNE~1.D0C
) 889 |[Z] MftEntry 615,936 Haseyin Celik.doc HSEYIN~1.00C
[ s%0 Qj Mft Entry 1,035,152 ilk&gretim Din Kilt. ve Ahlak Bil. Odretim Programi.doc ILKRET~1.DOC
[ 891 |[& MftEntry 50,295,544 INFO2
] 892 |[Z MftEntry 32,594,104 INFO2
] 893 |[& MftEntry 4,008,992 ic gavenlik konsepti 2005(10.taslak) IGVENL~LTAS S50
|?| 894 |3 mit Ent”l::t | 936,712 1SIK PASA. DEGERLENDIRME. doc IKPAA~1,00C

[ Fields ||| Report ] Locl

#,100% ~ “ZoomIn " Zoom Out | “jPreviousltem | ] Nextltem |

MName MFt Entry

File Offset 2,758,128

Filename Hanefi.doc

Parent Name Delil1\D\Yedek\desktop\yeni
Created 07/26/10 12:55:57PM
Written 07/26/10 12:55:57PM
Maedified 07/26/10 12:55:57PM
Accessed 07/26/10 12:55:57PM

Log Sequence o}

MFT Record Number O

Reparse Type o
Parent Id a
Sequence 928
Hard Links 1
Flags 1

Sekil 85 - Hanefi.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine isaret eder.

“Hanefi.doc” dokiimani Delil1 ve Delil3 disklerinde bulunmustur ve her iki diskteki durumlari
da belge ve dosya sistemi Ustverilerinin elde edilebilmesine sebep olmustur. Delil1 diskinde
dosya silinmis olsa da gers dondirilmis ve $MFT kaydina ulasilmig, Delil3 te de dosyanin
aktif oldugu gozlenmistir. Bu dosya ile ilgili Gstveriler Gzerinde incelemelerde bulunulmus ve

su sonuglara ulasilimistir:

. Delil1 icin dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuziuga

rastlanmamistir. Sy.doc dosyasi i¢in yapilan agiklamada oldugu gibi burada da STD erisim
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zamani STD giris zamanindan daha ileridir ki bu her dosya erisimi sirasinda STD giris

zamaninin guncellenme zorunlulugu olmamasi ilkesiyle anlatiimisti.

. Delil3 icin olan zaman anormalliklerinin sonradan bir zaman degistirme programi

kullaniimasi ile olusmus olabilecegi degerlendirilmektedir.

. Her iki delil diski icin dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili

bilgisayar kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.

. Her iki delil diski icin igletim sistemi izlerinin incelenmesi sonucunda dosyanin
kullanici tarafindan acildigina dair bir bulguya rastlanmamistir. Bu tir bir bulgunun
bulunmamis olmasi bu dosyanin kullanici tarafindan kesin olarak ac¢iimadigi anlamina

gelmemektedir.

. Her iki delil diski icin dosyanin zararh bir yazihm tarafindan gonderildigine veya
degistirildigine dair bir bulguya rastlanmamistir. Bu tir bir bulgunun bulunmamis olmasi bu
dosyanin zararli bir yazihm tarafindan kesin olarak génderilmemis veya degistiriimemis

oldugu anlamina gelmemektedir.

. Delil1 icin dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme
zamaninin milisaniye degerinin sifir oldugu gértlmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir b6lim ya da diskten (FAT ya da ISO9660 -CD
dosya sistemi- gibi) buraya aktarildigi veya bu tir bir dosya sisteminde olusturulmus bir arsiv

dosyasindan (RAR, ZIP, ...) cikariimis oldugu distnulmektedir.

MHV2060BH_NW18T6229459 Seri Numarah Baris PEHLIVAN imaiji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamigtir.

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Belge Ustverileri

Dosya Adi Hanefi.doc

Dosya Konumu \C\Users\user\Documents\Hanefi.doc
Dosya Durumu Aktif

Yazar Soner

Son Degistiren Kullanici Soner

Yonetici

Sirket Conqueror

Nesne Tipi Microsoft Word Document

Yazilim Tipi Microsoft Word 10.0

Karakter Tipi Windows Turkish
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Karakter Sayisi 1648
Uygulama Versiyonu 10,2605
Dosya Boyutu 28 kB
Toplam Degistirme Siiresi 11.0 dakika
Revizyon Numarasi 10

Belge Olusturma Tarihi

2010:07:12 07:06:00

Belge Degistirme Tarihi

2010:07:12 07:17:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-08-17 12:51:12

FN Olusturma Zamani

2011-02-14 07:30:27.790930

Std Degistirme Zamani

2010-07-12 11:17:55

FN Degistirme Zamani

2011-02-14 07:30:27.790930

Std Erisim Zamani

2010-08-17 14:22:55

FN Erigsim Zamani

2011-02-14 07:30:27.790930

Std Giris Zamani 2011-02-14 18:36:29.888729

FN Giris Zamani 2011-02-14 07:30:27.790930

Bu imajda tespit edilen “Hanefi.doc” dosyasinin Ustverilerinde goriilen asagidaki 6zelliklerin
hep birlikte gerceklesmesinin, normal kullanici  davraniglariyla zor  oldugu

degerlendiriimektedir. Bu 6zellikler:

o STD olusturma ve erisim zamanlarinin, FN zamanlarindan geri olmasi ve mikro
saniye kisimlarinin 0 olmasi ve
e STD MFT kaydi dedisim zamaninin  mikro saniye kisminin olmasi ve FN

zamanlarindan az ileri olmasidir.

Dosya sistemi Ustverilerindeki FN zamanlarinin, STD olusturma ve erisim zamanlarindan ileri
olmasi durumu, yedekleme sistemlerinde yedekleme asamasinda STD olusturma ve erisim
zamanlarinin tutulmasinin istenmesi ve yedekten donllmesi sirasinda yedekleme sistemi
tarafindan bu degerlerin ilk tutulan degerlere geri getiriimesi gibi durumlarda olusabilir. Bunun
yaninda argivleme programlarinda da bu 6zellik bulunabilir. Ornegin en ¢ok kullanilan dosya
arsivleme programlarindan biri olan “winrar” programinda bu 6zellik mevcuttur(Store Creation
Time, Store Last Access Time ).“Winrar” programi kullanilarak yapilan testlerde FN
zamanlarinin, STD olusturma zamanlarindan daha guncel olabilecedi gorulmustir. Ayni
zamanda FN zamanlarinin, STD olusturma zamanlarindan daha guncel olmasi farkh bir
surucuden tagima ile gelen dosyalarda normal olan durumdur. Bunun yaninda Winrar
programi ile yapilan testlerde, STD olusturma ve erisim zamanlarinda mikro saniye kismi

olmamasi durumu ile karsilasiimistir.
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STD olusturma ve erigsim zamanlarinda mikro saniye bilgisinin olmamasi (sifir olmasi) aslinda
isletim sistemi temel dosyalarinda karsilasilabilen bir durumdur. Fakat normal kullanici

dosyalarinda olma ihtimali disuktur.
Bu 6zelliklerin hepsinin birlikte olmasini agiklayan diger bir senaryo ise soyledir:

e Dosya bu bilgisayara FN zamanlarinda belirtilen “2011-02-14 07:30:27.790930”
zamaninda gelmistir,
e Daha sonra Std MFT kaydi degisim zamani olan “2011-02-14 18:36:29.888729”

zamaninda ise STD olusturma, degistirme ve erisim zamanlari degistirilmistir.

Zaman degistirme islemi, yazilmis 6zel bir program ile ya da basit bir “visual basic script” ile

olabilmektedir.

Sonug olarak dosyadaki dosya sistemi Ustverilerindeki bu uyusmazligin nasil olustugu kesin
olmamakla birlikte, yedekten dénme islemi, RAR arsivleme ile arsiv agma islemi ve zaman
Ustverilerinin  sonradan degistiriimis olmasi iglemlerinden biri ile olusmus olabilecegi
degerlendiriimektedir. Bu islemlerden gerceklesmis olmaya en yakin olaninin, zaman

Ustverilerinin sonradan degistirilmis olmasi oldugu degerlendiriimektedir.
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34.) Bilin¢clendirme.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

Bilinglendirme.doc

Dosya Konumu

\D\Yedek\desktop\yeni\Bilinglendirme.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor

Yazar USER

Son Degistiren Kullanici soner

Yonetici

Sirket

Nesne Tipi Microsoft Word Document
Yazilim Tipi Microsoft Word 10.0
Karakter Tipi Windows Turkish
Karakter Sayisi 6912

Uygulama Versiyonu 10,2605

Dosya Boyutu 40 kB

Toplam Degistirme Siresi 1.4 saat

Revizyon Numarasi 16

Belge Olusturma Tarihi

2010:03:03 17:56:00

Belge Degistirme Tarihi

2010:03:24 23:15:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-07-26 09:55:57.546875

FN Olusturma Zamani

2010-07-26 09:55:57.546875

Std Degistirme Zamani

2010-03-24 23:15:04

FN Degistirme Zamani

2010-07-26 09:55:57.546875

Std Erisim Zamani

2010-07-26 09:55:57.546875

FN Erisim Zamani

2010-07-26 09:55:57.546875

Std Giris Zamani

2010-07-26 09:55:57.546875

FN Giris Zamani

2010-07-26 09:55:57.546875

202




ODATYV Sorusturmasi Dijital Adli Analiz Raporu

Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (MFT Artifact) kayitlarinda da

rastlaniimistir.

= v || Case(ODATV Delill) v &3 View v '} Tools » i3 EnScript v 5 Add Evidence ~ @ T
@Home @Repoﬂs % 5 Evidence X[ﬁ Records Xl
QD © T Viewing (Mft Artifact) ~ [l Split Mode + s Bookmark + [2] Go tofile | -
DL MFT Records = Table | %2 Timeline

= = & » [ Selected 0/1190 Ml

fane | O;iflfet | fcaams Fi\Eﬁasme II\Inadn =

[ 642 Qj Ift Entry 550,080 AKP'nin Samsun'daki Faaliyetleri.doc AKP'MI~-2.D0C

[ 643 |2 MitEntry 4,097,376 altinbas holding- ALTNBA~1 5B0

O 64 Qj Ift Entry 50,073,752 autorun.inf

O 645 ij Ift Entry 554,764 Aziz Akgdldn Teklifleri.doc AZIZAK~1.D0C

O 646 Qj Ift Entry 559,400 Basbakan Recep Tayyip Erdodan.doc BABAKA~1.DOC |

[ 647 |3 MftEntry 2,979,336 Bilderberg Cetesi.doc BILDER~1.DOC

O &4 ij Ift Entry 299,160 Bilgi Notu- Kadrolasma.doc BILGIN~1.DOC

[l 649 || Mft Entry 2753976 Bilinclendirme.doc BILINL~1.00C

[ es0 Qj Mft Entry 994,480 BUTKK HASEKL.doc BUTKKH~1.DOC -

[l 651 || MftEntry 1,001,528 BUTKK KARA CARSAFLT KIRTASIVE.doc BUTKKK~1.00C M

[ 652 | MitEntry 1,005,720 BILGI NOTU-09,01,07.doc BLGNOT~1.00C

[ 653 |2 MftEntry 1,009,389 BiLGI NOTU-15.01.2007 doc BLGNOT~2.00C

[ 654 |[& MftEntry 1,014,288 BiLGI NOTU-22-01.07.doc BLGNOT~3.00C

[ 655 |[&§ MftEntry 1,018,456 BiLGI NOTU-23.01.07.doc BLGNOT~4.00C

[ 656 |[& MftEntry 1,022,664 BiLGI NOTU-Kitap ve Notlar 27.12,.2006.doc BLEDAY~1.D0C

[ 657 |[&§ MftEntry 1,027,200 BiLGI NOTU-Gzet-25-01-07.doc BLE549~1.00C

[ &5a8 ij Ift Entry 18,254,776 changelog

O 659 | (5 M'EtEntm 15.023.024 chanaeloa , &
1) Fields | =] Report [ Lock

#,100% + ¥ZoomIn ~ Zoom Out j Previous Item _‘1 Mext Item |

Name

File Offset
Filename

DOS File Name
Parent Name
Created
Written
Modified
Accessed

Log Sequence
MFT Record Number
Reparse Type
Parent Id
Sequence
Hard Links
Flags

Mft Entry
2,753,976
Bilinglendirme.doc
BILINL~1.DOC

Delil1\D\Yedek\desktop'yeni

07/26/1012:55:57PM
07/26/10 12:55:57PM
07/26/10 12:55:57PM
07/26/10 12:55:57PM
0

0

0

0

340

2

1

Sekil 86 - Bilin¢lendirme.doc Dosyasinin Logfile Kayitlar

$Lodfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $MFT kaydinin olusturulduguna

veya var olan MFT kaydinin degistirildigine igaret eder.

MHV2060BH_NW18T6229459 Seri Numarah Baris PEHLIVAN imaji verileri

Bu diskte yapilan incelemelerde bu dosyaya dair LogFile kayitlarina rastlanmistir. incelenen

LogFile kayitlarinin zamanlarina bakarak bu dosyanin 23_08.rar adli sikigtiriimis dosyadan
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cikartildigi disunulmektedir. Bu sikistirimis dosyadan cikarildigini dusinidlen 3  dosya

asagida goérulmektedir. 23_08.rar dosyasindan ¢ikarilan bu dosyalar yaklasik 45 dk sonra 2

Ust klasére kopyalandidindan 6turd ikinci defa LogFile kayitlarinin distida distintlmektedir.

Dosya o s Olusturma Giris Degistirme  Erisim

Adi Bulundugu Dizin o 4 Tarihi Tarihi Tarihi

23 _08.rar \D\BARIS  YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 | 23.08.2010
11122009\DEKSTO | 23:06:51 23:06:51 23:06:51 23:06:51
P\DEPO

Bilinglendirme.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 | 23.08.2010
11122009\DEKST 23:07:13 23:07:13 23:07:13 23:07:13
OP\DEPO

Sn.Komutanim.doc \D\BARIS  YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 | 23.08.2010
11122009\DEKSTO | 23:07:14 23:07:14 23:07:14 23:07:14
P\DEPO

teRTEmiz.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 23.08.2010
11122009\DEKSTO | 23:07:14 23:07:14 23:07:14 23:07:14
P\DEPO

Bilinglendirme.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 | 23.08.2010
11122009 23:54:26 23:54:26 23:54:26 23:54:26

Sn.Komutanim.doc \D\BARIS  YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 23.08.2010
11122009 23:54:31 23:54:31 23:54:31 23:54:31

teRTEmiz.doc \D\BARIS  YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 | 23.08.2010
11122009 23:54:37 23:54:37 23:54:37 23:54:37

Sn.Komutanim.doc \D\BARIS  YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 | 23.08.2010
11122009 23:58:58 23:58:58 23:58:58 23:58:58

Tablo 7 - 23_08.rar ve Bilin¢lendirme.doc Dosyasina ait Logfile Kaydi

Bununla beraber dosyanin kendisine ulagilamamigtir. Dosyanin kendisinin bulunamayip

LogFile kayitlarinin tespit edilmesi, dosyanin silinmis ve dosyanin bulundugu disk alaninin

Uzerine bagka bir dosyanin verilerinin yazilmig olduguna isaret etmektedir.

. “Bilinglendirme.doc” dokimani Delil1 diskinde silinmis ama kurtarilabilir durumda
bulunmaktadir. SMFT kaydindan bu dosya ile alakali dosya sistemi bilgilerine
ulasilabilmektedir.

Delil2 diskinde silinmis ama $Logdfile kaydi erisilebilir

durumdadir. Delil2 de silinmig ve bulundugu disk alaninin Uzerine yaziimig

gorunmektedir. Delil2 de dosyanin kendisine ulasilamadigindan sadece dosya

sistemi Ustverilerine ulasilmaktadir. Bu dosya ile ilgili Ustveriler Uzerinde
incelemelerde bulunulmus ve su sonuglara ulagiimistir:

. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar

kullanicisi tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.
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. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamistir. Bu tar bir bulgunun bulunmamis
olmasi bu dosyanin kullanici tarafindan kesin olarak aciimadigi anlamina
gelmemektedir.

. Dosyanin zararli bir yazihm tarafindan gonderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tur bir bulgunun bulunmamis olmasi bu dosyanin
zararli bir yazilim tarafindan kesin olarak goénderiimemis veya degistiriimemis
oldugu anlamina gelmemektedir.

. Dosyanin dosya sistemi Ustverilerine bakildiginda STD degistirme zamaninin
milisaniye deg@erinin sifir oldugu goérilmustir. Bu sebeple dosyanin, dosya sistemi
zaman bilgilerinde milisaniyeleri tutmayan bir bélim ya da diskten (FAT ya da
ISO9660 -CD dosya sistemi- gibi) buraya aktarildi§i veya bu tir bir dosya
sisteminde olusturulmus bir arsiv dosyasindan (RAR, ZIP, ...) cikariimis oldugu
disinilmektedir. Delil2 icin yapilan $Logfile analizinden bu dosyanin RAR
arsivinden ¢ikariimis oldugu dusunulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD
dosya olusturma zamani ile ayni olmasi, bu dosyanin bagka bir bolim ya da
diskten buraya kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina
isaret etmektedir. Delil2 igin yapilan $Logfile analizinden bu dosyanin RAR
arsivinden ¢ikarilmis oldugu dusinilmektedir.

. Delil2 deki $Logfile analizi sonrasi bir RAR arsiv dosyasindan c¢ikarildiktan sonra
ctkarldigi dizinden bagka bir dizine kopyalandigi goéralmektedir.

. Delil1 deki zaman verileri incelendiginde de dosya Uzerindeki son iglemin bir
kopyalama islemi olabilecegi degerlendiriimektedir (dosyanin STD degistirme

hari¢ butin zamanlarinin ayni olmasindan dolayi).

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamisgtir.

205



ODATYV Sorusturmasi Dijital Adli Analiz Raporu

35.) Sn. Komutanim.doc

ST3120927AS_4MS1TF89 Seri Numarali ODATYV imaji verileri

Belge Ustverileri

Dosya Adi

Sn. Komutanim.doc

Dosya Konumu

\D\Yedek\desktop\yeni\Sn.Komutanim.doc

Dosya Durumu

Silinmis, SMFT kaydi var, unallocated clusterda bulunuyor

Yazar pc

Son Degistiren Kullanici pc

Yonetici

Sirket

Nesne Tipi Microsoft Office Word Belgesi
Yazilim Tipi Microsoft Office Word
Karakter Tipi Unicode (UTF-8)
Karakter Sayisi 4796

Uygulama Versiyonu 11,5606

Dosya Boyutu 32 kB

Toplam Degistirme Siresi 1.3 saat

Revizyon Numarasi 44

Belge Olusturma Tarihi

2010:07:01 12:03:00

Belge Degistirme Tarihi

2010:07:01 13:19:00

Dosya Sistemi Tarih Ustverileri

Std Olusturma Zamani

2010-07-26 09:55:57.500000

FN Olusturma Zamani

2010-07-26 09:55:57.500000

Std Degistirme Zamani

2010-07-01 14:19:34

FN Degistirme Zamani

2010-07-26 09:55:57.500000

Std Erisim Zamani

2010-12-24 11:08:23.281248

FN Erisim Zamani

2010-07-26 09:55:57.500000

Std Giris Zamani

2010-07-26 09:55:57.500000

FN Giris Zamani

2010-07-26 09:55:57.500000
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Dosyanin kendisi tespit edildigi gibi, bu dosyaya $LogFile (Index Artifact) kayitlarinda da

rastlaniimistir.

B4 Case (ODATV Delill) ~ Q‘u’\ew * ik Tools » 4 EnScript + lajAdd Evidence

&Home IﬂRepor‘ts % 5 Evidence K[Iﬁ Records Xl

& © 7 viewing (Mft Artifact) ~ L] Split Mode » <5 Bookmark v [2] Go to file

O MFT Records 9 Table | %2 Timeline
| = = %] = [ Selected 0/1190
WL | O‘Fﬁlflsit | Filgﬁasme IINlnadr::

[ 1092 | [ Mt Entry 50,078,120 RP36 B0
[ 1093 | [ Mft Entry 50,285,424 5-1-5-21-1229272321-796345957-339522115-1003 5153 B0
[ 1094 | [ Mft Entry 4,293,388 S.U B0
[ 1095 | [ Mft Entry 4,268,680 Sabri Uzun.doc SABRIU~1.00C

l [ 1096 Qj IMft Entry 2,855,904 simon son.doc SIMOMNS~1.D0C
[ 1097 Qj IMft Entry 2,746,104 Sn Komutanim.doc SNKOMU-~1.00C
[ 1098 | [ Mft Entry 1,065,112 SUUDLdoc SUUD~1.D00C
[ 1099 | [ Mft Entry 1,185,608 SY.doc
[ 1100 | [& Mft Entry 709,000 SULEYMANCT KAMU PERSONELT CIZELGESTdoc SLEYMA~1.00C
[ 1100 | [ Mt Entry 4120,792 tara0001.jpg
[ 1102 | [ Mt Entry 4111176 tara0001,jpg
[ 1103 | [& Mt Entry 3,183,360 tara0001.pdf
[ 1104 | [ Mt Entry 4,088,440 tara000L.pdf
[ 1105 | [&§ Mft Entry 3,166,512 tara0001.pdf
[ 1106 | [ Mft Entry 4,010,144 tara0001.pdf
|j|1m7 S Mt Entr;;r 4082512 tara0002.ina

{) Fields | || Report

] Locl

Parent Name

Name Mft Entry

File Offset 2,746,104
Filename Sn.Komutamim.doc
DOS File Name SMNECOMU~1.DOC

#100% + “ZoomIn = Zoom Out jPrewousI‘tem J2Nad:}l:en'1|

Delil1\D\Yedek\desktop\yeni

Created 07/26/10 12:55:57PM
Written 07/26/10 12:55:57PM
Meodified 07/26/10 12:55:57PM
Accessed 07/26/10 12:55:57PM
Log Seguence o]

MFT Record Number 0

Reparse Type o]

Parent Id 0

Sequence 113

Hard Links 2

Flags 1

Sekil 87 - Sn.Komutanim.doc Dosyasina Ait Logfile (MFT Artifact) Kaydi
$Logfile'da kaydinin olmasi bu dosya ismine ait bir dosyanin $SMFT kaydinin olusturulduguna
veya var olan MFT kaydinin degistirildigine isaret eder.

MHV2060BH_NW18T6229459 Seri Numaral Baris PEHLIVAN imaji verileri

Bu diskte yapilan incelemelerde bu dosyaya dair LogFile kayitlarina rastlanmistir. incelenen
LogFile kayitlarinin zamanlarina bakarak bu dosyanin 23_08.rar adli sikigtiriimis dosyadan
cikartildigi disunulmektedir. Bu sikistirlmis dosyadan c¢ikarildigini distunilen 3 dosya

207



ODATYV Sorusturmasi Dijital Adli Analiz Raporu

asagida gorulmektedir. 23_08.rar dosyasindan ¢ikarilan bu dosyalar yaklasik 45 dk sonra 2

Ust klasére kopyalandidindan 6turi ikinci defa LogFile kayitlarinin distida distintlmektedir.

Dosya o raes Olusturma Giris Degistirme Erisim

Adi Bulundugu Dizin o o Tarihi Tarihi Tarihi

23 _08.rar \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 | 23.08.2010
11122009\DEKST | 23:06:51 23:06:51 23:06:51 23:06:51
OP\DEPO

Bilinglendirme.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 23.08.2010
11122009\DEKST 23:07:13 23:07:13 23:07:13 23:07:13
OP\DEPO

Sn.Komutanim.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 | 23.08.2010
11122009\DEKST | 23:07:14 23:07:14 23:07:14 23:07:14
OP\DEPO

teRTEmiz.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 23.08.2010
11122009\DEKST 23:07:14 23:07:14 23:07:14 23:07:14
OP\DEPO

Bilinglendirme.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 | 23.08.2010
11122009 23:54:26 23:54:26 23:54:26 23:54:26

Sn.Komutanim.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 | 23.08.2010
11122009 23:54:31 23:54:31 23:54:31 23:54:31

teRTEmiz.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 | 23.08.2010
11122009 23:54:37 23:54:37 23:54:37 23:54:37

Sn.Komutanim.doc \D\BARIS YEDEK | 23.08.2010 23.08.2010 | 23.08.2010 | 23.08.2010
11122009 23:58:58 23:58:58 23:58:58 23:58:58

Sekil 88 - 23_08.rar ve Sn. Komutanim.doc Dosyasina ait Logfile Kaydi

Bununla beraber dosyanin kendisine ulagilamamigtir. Dosyanin kendisinin bulunamayip
LogFile kayitlarinin tespit edilmesi, dosyanin silinmis ve dosyanin bulundugu disk alaninin

Uzerine bagka bir dosyanin verilerinin yazilmig olduguna isaret etmektedir.

“Sn.

bulunmaktadir.

Komutanim.doc” dokimani Delil1
$MFT kaydindan bu

ulasilabilmektedir. Delil2 diskinde silinmis ama $Logfile kaydi erisilebilir durumdadir. Delil2

diskinde silinmis ama kurtarilabilir durumda

dosya ile alakali dosya sistemi bilgilerine
de silinmis ve bulundugu disk alaninin Uzerine yazilmis gérunmektedir. Delil2 de dosyanin
kendisine ulagilamadigindan sadece dosya sistemi Ustverilerine ulagilmaktadir. Bu dosya ile

ilgili Gstveriler Uzerinde incelemelerde bulunulmus ve su sonuglara ulagiimistir:
. Dosya sistemi ve belge Ustverilerinde herhangi bir uyumsuzluga rastlanmamistir.

. Dosyanin belge Ustverilerinin incelenmesi sonucu, dosyanin ilgili bilgisayar kullanicisi

tarafindan olusturulmadigi veya degistiriimedigi degerlendiriimektedir.
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. isletim sistemi izlerinin incelenmesi sonucunda dosyanin kullanici tarafindan
acildigina dair bir bulguya rastlanmamigtir. Bu tur bir bulgunun bulunmamig olmasi bu

dosyanin kullanici tarafindan kesin olarak agilmadigi anlamina gelmemektedir.

. Dosyanin zararh bir yazilim tarafindan génderildigine veya degistirildigine dair bir
bulguya rastlanmamistir. Bu tlr bir bulgunun bulunmamis olmasi bu dosyanin zararl bir
yazilim tarafindan kesin olarak génderilmemis veya degistirimemis oldugu anlamina

gelmemektedir.

. Dosyanin dosya sistemi uUstverilerine bakildiginda STD degistirme zamaninin
milisaniye degerinin sifir oldugu gorilmuistir. Bu sebeple dosyanin, dosya sistemi zaman
bilgilerinde milisaniyeleri tutmayan bir bolim ya da diskten (FAT ya da 1ISO9660 -CD dosya
sistemi- gibi) buraya aktarildigi veya bu tir bir dosya sisteminde olusturulmus bir arsiv
dosyasindan (RAR, ZIP, ...) cikariimis oldugu distnllmektedir. Delil2 icin yapilan $Lodfile

analizinden bu dosyanin RAR arsivinden ¢ikarilmis oldugu distnulmektedir.

. Dosya icin dosya sistemi Ustverilerinden olan STD degistirme zamaninin STD
olusturma zamanindan eski olmasi ve FN alanindaki bitin zamanlarin da STD dosya
olusturma zamani ile ayni olmasi, bu dosyanin baska bir bolum ya da diskten buraya
kopyalandigina ya da bir arsivden (RAR, ZIP, ...) cikarildigina isaret etmektedir. Delil2 igin

yapilan $Lodfile analizinden bu dosyanin RAR arsivinden ¢ikariimis oldugu diistiniiimektedir.

. Delil2 deki $Logfile analizi sonrasi bir RAR arsiv dosyasindan gikarildiktan sonra

cikarildigi dizinden bagka bir dizine kopyalandig1 gortlmektedir.

. Delil1 deki zaman verileri incelendiginde de dosya Uzerindeki son iglemin bir
kopyalama sonrasi erigim islemi olabilecegi degerlendiriimektedir (dosyanin STD degistirme
ve STD erisim hari¢ butin zamanlarinin ayni olmasi ve STD erigim tarihinin en yeni

olmasindan dolayi).

S17H)J90Q816726 Seri Numarali1 Miiyesser Yildiz Ugur imaji verileri

Bu dosyanin bu disk imajinda bulunduguna dair bir delile rastlanmamisgtir.
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Soru 6.)

Ek-1 listede belirtlen hard disk imajinin kullanici bilgileri, sistem bilgileri ve guvenlik

onlemlerinin neler oldugunun agiklanmasi?

Cevap 6.)

Muzekkere ekinde teslim edilen imajlara ait kullanici ve sistem bilgileri alttaki gibidir.
ST3120927AS_4MS1TF89 Seri Numaral Disk

Genel Bilgiler

imajin Bulundugu Hard Diskin Adi  ODATV

imaj Seri No ST3120927AS_4MSI1TF89

imaj Hash Degeri (MD5) 5d533c43c70eccd368539c5107c63439
isletim Sistemi Microsoft Windows XP

islemci Mimarisi x86

Kayith Kullanici (Registered User)  Sys

Bilgisayar Adi BARIS_DESKTOP
Calisma Grubu Adi INFOR
Kullanici Hesaplari (User

Administrator,Guest, Turker
Accounts)

Ayni  Agda  Bulunan  Diger

Bilgisayarlarin Isimleri 5 NEWYORK, DUYGU, HAKAN-PC

Kablolu internet Arayiizii Marvell Yukon 88E8053 PCI-E Gigabit Ethernet Controller

Saat Dilimi GTB (Yunanistan, Tirkiye, Belarus)
Tablo 8 - ST3120927AS_4MS1TF89 imajina Ait Genel Bilgiler

Giivenlik Onlemleri

ST3120827AS_4MS1TF89 seri nolu hard disk imajinda Windows XP igletim sisteminin en
son 10.02.2011 tarihinde guncellestirme islemini gerceklestirdigi tespit edilmigtir. Tim

glncelleme dosyalarinin listesi Ek-1’de mevcuttur.

ST3120827AS_4MS1TF89 seri nolu hard disk imajinda “ESET NOD32 Antiviris 4” isimli
antiviris uygulamasinin caligtigi ve Windows guvenlik duvarinin aktif oldugu, Antiviris

programinin en son 03.12.2010 tarihinde gincellendigi tespit edilmistir.

CAN,ENGIN,INGEST,0DA1,PLAYBOXU,SALiH,CiHAN,EXPER,PRINT,SE
KRETERYA,SONERYALCIN,DIDEM,GRAFiK,HUSEYiN,MUNIRE,ODATV
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MHV2060BH_NW18T6229459 Seri Numaral Disk

Genel Bilgiler

imajin Bulundugu Hard Diskin Adi

imaj Seri No
imaj Hash Degeri (MD5)

isletim Sistemi

islemci Mimarisi

Kayitl Kullanici (Registered User)
Bilgisayar Adi

Calisma Grubu Adi

Kullanici Hesaplari (User Accounts)

Baris PEHLIVAN
MHV2060BH_NW18T6229459

58FOC95FFOC794B1BEBA41D5930C3C

Microsoft Windows XP
x86

TOSHIBA
satellit-9bb883
WORKGROUP

Administrator,Guest,Baris

Ayni Agda Bulunan Diger

o . . SALIH
Bilgisayarlarin Isimleri

Kablolu internet Arayiizii Realtek RTL8139 Family PCI Fast Ethernet NIC

Kablosuz internet Arayiizii Atheros AR5005G Wireless Network Adapter

Saat Dilimi GTB (Yunanistan, Tiirkiye, Belarus)
Tablo 9 - MHV2060BH_NW18T6229459 imajina Ait Genel Bilgiler

Giivenlik Onlemleri

FUJITSU_MHV2060BH_NW18T6229459 seri nolu hard disk imajinda Windows XP igletim
sisteminin hi¢c giincellestirme islemi gergeklestirmedigi tespit edilmistir. isletim sistemine
“service pack” yiklenmesi islemi kurulum sirasinda yani 11.12.2009 tarihinde

gercgeklestirildigi gortlmas olup tim gtincelleme listesi Ek-2’de mevcuttur.

FUJITSU_MHV2060BH_NW18T6229459 seri nolu hard disk imajinda “ESET NOD32
Antiviris Xpista Edition” isimli antiviris uygulamasinin c¢alistigi fakat Windows guvenlik
duvarinin aktif olmadigi tespit edilmistir. Antiviris programinda otomatik glncellemenin en
son 20.10.2010 tarihinde basarih olmasina karsin kullanici tarafindan virls veritabani

bilgisinin 12.02.2011 tarihli versiyonuna guncellendigi tespit edilmigtir.
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S17H)J90Q816726 Seri Numaral Disk

Genel Bilgiler
imajin Bulundugu Hard Diskin Adi Miuyesser Yildiz Ugur
imaj Seri No S17HJ90Q816726
imaj Hash Degeri (MD5) a71117720107bb18cef5f3f0d7c8cd97
isletim Sistemi Windows Vista (TM) Home Premium
islemci Mimarisi x86
Bilgisayar Adi user-PC
CGalisma Grubu Adi WORKGROUP
Kayith Kullanici (Registered User) user
Kullanici Hesaplari (User Accounts) Administrator,Guest,admin,user

Realtek RTL8168B/8111B Family PCI-E Gigabit

Kablolu Internet Arayzi Ethernet NIC

Kablosuz internet Arayiizii -
Saat Dilimi GTB (Yunanistan, Tiirkiye, Belarus)

Tablo 10 - S17HJ90Q816726 imajina Ait Genel Bilgiler

Bu imajda yapilan incelemelerde, ilgili bilgisayarda ilim isimli yetkili bir kullanicinin da islem

yaptigi tespit edilmistir. ilimugur@gmail.com e-posta adresiyle islem yapan bu kullanicinin,
bilgisayarlar ve zararli yaziimlar konusunda bilgi sahibi oldugu dusunilmektedir. Ayni

kullanicinin bu imajda bir takim zararli yazilimlar olusturdugu tespit edilmigtir.

EK-8de ayrintisi  bulunan C:\Users\user\yedek 04.01.2006.rar » RAR » yedek
04.01.2006\masa @st? yedek\ilimin yeri\ilim nasi// biri.exe kaydi konuyla ilgili 6rnek olarak

incelenebilir.

Giivenlik Onlemleri

SAMSUNG_HD252HJ_S17HJ90Q816726 seri nolu hard disk imajinda Windows Vista isletim
sisteminin en son 01.03.2011 tarihinde guncellestirme islemini gerceklestirdigi tespit

edilmistir. TUm guncelleme dosyalarinin listesi Ek-3’de mevcuttur.

SAMSUNG_HD252HJ _S17HJ90Q816726 seri nolu hard disk imajinda “ESET Smart
Security 4” isimli antiviris uygulamasinin ¢alistigi, Windows glvenlik duvarinin aktif oldugu,
kotucul yazihmlara kargi “Malwarebytes Anti-Malware” uygulamasinin caligtigi, Ayrica
Windows igletim sistemi igerisinde gelen “Windows Defender’ ve “Windows Koéti amagli
yazilimlari temizleme araci” uygulamalarinin aktif olarak calistigi tespit edilmistir. Antiviris

programinin en son 28.08.2010 tarihinde, Anti-Malware uygulamasinin en son 30.12.2009
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tarihinde, Windows Defender Uygulamasinin en son 01.03.2011 tarihinde ve Windows koétu
amagcl yazilimlari temizleme araci uygulamasinin en son 11.02.2011 tarihinde guncellendigi

tespit edilmistir.

Ortak kullanilan tasmabilir cihazlar

Gergeklestirilen analiz ve incelemeler sonucunda ortaya gikarilan tasinabilir bellek verileri
yorumlandiginda, ST3120927AS_4MS1TF89 seri numarali ODATV imaji ile
MHV2060BH_NW18T6229459 seri numarali Baris PEHLIVAN imaji arasinda ortak kullanilan
USB tasinabilir bellekler oldugu anlasiimaktadir.

(VY] Son
Delil Seri No USB Seri Numarasi Uriin Agiklamasi Yazim Tarihi

Seagate Portable 10/12/10

ST3120927AS_4MSI1TF89 Seagate 2GH2080R &0 USB Device 09:56:27AM
Seagate Portable 01/30/11
MHV2060BH_NW18T6229459 Seagate 2GH2080R &0 USB Device 09:34:10PM
ZTE USB SCSI CD- 10/12/10
ST3120927AS_4MSI1TF89 ZTE P673A4AVED010000&0 ROM USB Device 09:56:27AM
ZTE USB SCSI CD- 08/01/10
MHV2060BH_NW18T6229459 ZTE P673A4AVED010000&0 ROM USB Device 12:59:24AM

Tablo 11 - Ortak USB Cihazlar:

Yukardaki tabloda seri numaralari ayni olan 2 farkh USB aygiti igin,
ST3120927AS_4MS1TF89 ve MHV2060BH_NW18T6229459 imajlarina ait kayitlar

gorunmektedir.
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Soru 7.)

Hard disk imajinin hangi bilgisayara veya kullaniciya ait oldugu konusunda degerlendirmede

bulunulup bulunulamayacagi?

Cevap 7.)

Bir hard disk imajinin hangi bilgisayara ait oldugu konusunda degerlendirme yapmak igin
cesitli yontemler kullanilabilir. Bunlardan bir tanesi, imaji alinan hard diskin incelenmesiyle
elde edilecek olan isletim sistemi, ana kart, ekran karti vb. donanimsal aygitlarin seri
numalari gibi ayirt edici verilerle, bilgisayarda bulunan bu donanimsal aygitlarin seri
numaralarinin karsilastiriimasi olabilir. Hard disklerin hangi bilgisayardan elde edildiginin
tespiti icin farkh yéntemler de kullanilabilir. Hard disklerde saklanan gesitli metadata (Ustveri)
verileri arasinda, o bilgisayarda bulunan her tirli donanimsal aygit igin ¢esitli strlcller ve

ayirt edici bilgiler bulunmaktadir.

Ornek vermek gerekirse; hard disk imajindan elde edilecek registry kayitlari arasinda
hardware (donanim) bashgi altinda gesitli bilgiler bulunmaktadir. DeviceArtifactClass sinifi

icindeki verilerde bu gibi ¢cok sayida donanim verisi bulunmaktadir.

Dava kapsaminda teslim edilen imajlarda, ST3120927AS_4MS1TF89 seri numarali disk igin
1238, MHV2060BH_NW18T6229459 seri numarali disk icin 775, S17HJ90Q816726 seri
numaral disk igin 706 farkh, yukarida agiklanan sekilde donanimsal kayit bulunmustur. Bu
verilerin iginde seri numaralari da bulunmaktadir. Bu verilerin imaji alinan bilgisayardaki

donanimlarla tutarlihgi bu baglamda fikir verebilir.

Hard disk imajlarinin hangi kullaniciya ait oldugu konusunda ise farkl verilerden
faydanilabilir. Bu ydntemlerle ilgili detayli agiklamalar, muzekkeredeki 3. ve 4. sorularin
cevaplarinda bulunmaktadir. Kisaca o6zetlemek gerekirse; hard diskin elde edildigi
bilgisayarin kullanicisi oldugu dusindlen kisiler icin, hard diskten elde edilen her tirli veri,
internet ve e-posta kayitlari, gesitli notlar, adres ve telefonlar vb. kisisel verilerin analizi

yéntemi kullanilabilir.

Delillere el konulmasi ve bize iletilmesi sirasinda dijital adli analiz imaji alma kurallarina
uyuldugu icin imajlarin tutanaklarda bahsi gegen bilgisayarlara ait oldugu konusunda
herhangi bir siiphe bulunmamaktadir. inceleme sonucu elde edilen ve incelenen dijital

delillerde tespit edilen bilgiler asagida siralanmistir.
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ST3120927AS_4MS1TF89 Seri Numaral Disk

Odatv kullanici ismiyle acilan bilgisayarda, barisp@odatv.com, sonery@odatv.com,

barist@odatv.com e-posta hesaplariyla islem yapildigi, ayni bilgisayarda kaydi gérilen

Tlrker ile Baris isimli 2 farkh hesap daha oldugu ve 153692070 kullanici numarasiyla

Teamviewer uzaktan baglanti ve yénetim programinin kullanildigi tespit edilmistir.
ilgili imaja ait diger sistemsel bilgiler 6. Sorunun cevabinda verilmistir.

MHV2060BH_NW18T6229459 Seri Numaral Disk

Baris kullanici ismiyle acllan bilgisayarda sabiumicya@yahoo.com ve

barisalim@hotmail.com e-posta hesaplariyla igslem yapildigi, Barislifeline kullanici adiyla

Skype anlik mesajlasma programi kullanildigi ve 717570224 kullanici numarasiyla

Teamviewer uzaktan baglanti ve ydnetim programinin kullanildigi tespit edilmistir.
ilgili imaja ait diger sistemsel bilgiler 6. Sorunun cevabinda verilmistir.

S17H]J90Q816726 Seri Numaral1 Disk

User kullanici ismiyle agilan bilgisayarda muyesseryildiz@yahoo.com, ilimugur@gmail.com,

naciugur@hotmail.com e-posta hesaplariyla islem yapildigi, ilimtherummer kullanici adiyla

Skype anlik mesajlasma programi kullanildigi ve 476374846 kullanici numarasiyla

Teamviewer uzaktan baglanti ve ydénetim programinin kullanildigi tespit edilmistir.

ilgili imaja ait diger sistemsel bilgiler 6. Sorunun cevabinda verilmigtir.
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Soru 8.)

Ek-1 Listede belirtilen dosyalara son yazim tarihinin, dosyalarin disk Gzerindeki yaratiima
tarihlerinden énce olmasi durumunun séz konusu olup olmadigi, bu durum s6z konusu ise
anilan dosyalarin sadece incelenen bilgisayarda olusturulup olusturulmadidi konusunda nasil

bir degerlendirme yapilmasinin gerektigi?

Cevap 8.)

Ek-1 listede belirtilen dosyalarda son yazim tarihinin, dosyalarin disk Uzerinde yaratiima
tarihlerinden énce olmasi durumu séz konusudur ve bu dosyalar cevap 5 de belirtiimistir. Bu
durum tek basina ilgili dosyalarin sadece incelenen bilgisayarda olusturulup olusturulmadigi
konusunda kesin bir bilgi vermemekle birlikte, dosyalarin son yazim tarihinin disk tGzerindeki
yaratilma tarihinden 6nce olmasi, bilgisayarin olagan calisma slreci esnasinda siklikla

olusabilen bir durumdur.

Ornek vermek gerekirse, NTFS dosya sistemi bulunan bir bilgisayarda olusturdugumuz bir
dosyayl, bagka bir klasore kopyaladigimizda olusturma tarihi, kopyalama islemini yaptigimiz
tarih olacaktir. Ancak degistirme tarihi, dosyay: ilk degistirdigimiz tarih olarak kalir. Bu islem

dizisine gore degistirme tarihi, olusturma tarihinden 6nce gortunecektir.

NTFS dosya sisteminde bulunan her bir dosya igin en az iki farkh tip ( Standart Information,
Filename Information ) tarih bilgisi tutulmaktadir. Bu tarih bilgilerinin i¢erigi ve nasil degistigi;
isletim sisteminin tipine goére, dosyanin hangi dosya sistemine sahip bir veri depolama
cihazinda kopyalanip kopyalanmadigina veya tasinip tasinmadigina gore, dosyanin
ZIP/RAR vb. programlarla sikigtirilmis arsivlerden ¢ikarilip ¢ikariimadigina gore, vb faktorlere

gore degisebilmektedir.

Bu bilgilerden hareketle, dosyalarin degistiriime tarihinin olugturma tarihinden énce olmasi,
tek basina bir anlam ifade etmez. EK-1 listesinde bulunan dosyalar hakkindaki detayli

inceleme ve acgiklamalar 5. soru’nun cevabinda verilmistir.
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Soru9.)
Ek-1 Listede belirtilen dosyalarin hard disk Uzerindeki konumlarinin belirtiimesi, olagana
uygun olup olmadigi, dosyalarin silinmis veya silinmemis alanda bulunup bulunmadiginin

belirtilerek agiklanmasi?

Cevap 9.)
Ek-1 listede belirtilen her bir dosya igin hard disk konumlari, silinmis veya silinmemis
durumda olduklari ve varsa olagan disi bir durum gorulup gorilmedigi, 5. Soruda ayrintih

sekilde cevaplanmistir.
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Soru 10.)

Bilirkisilerin inceleme ve degerlendirme raporlarinda belirttikleri Unallocated Cluster bolimun

ne oldugu, nasil olusturulacagi?

Cevap 10.)

Hard diskler, veri adreslenebilen ¢ok sayida birime ayrilmiglardir. Bu birimlerine her birine
cluster (yi1gin) adi verilmektedir. Cluster’lar, 1-2-4-8-16 gibi 2'nin Ustleri seklinde katlanan

cesitli sayida sektorlerin birlesmesiyle olusurlar. *

Windows igletim sistemi, bilgisayarda bulunan dosyalari bu clusterlar igine belirli bir
algoritmaya gore yerlestirmektedir. Bu algoritma, dosyalarin en uygun (best-fit) yere
yerlegtirmesini ve hard diskin olabildigince verimli kullaniimasini amaglamaktadir. S6z gelimi,
bilgisayarda yeni bir dosya olusturuldugunda veya bagka bir ortamdan yeni bir dosya
kopyalandidinda, igletim sistemi o dosya icin hard disk Uzerinde en uygun yeri bulur ve
dosyay! oraya yerlestirir. Baylk dosyalar igin farkli clusterlar kullanilabilecegi gibi, kiguk
dosyalar icin art arda gelen clusterlar da kullanilabilmektedir. Bu tamamen clusterlarin
uygunluguna ve igletim sisteminin o anda verecedi karara baglhdir. Bir dosyanin hangi
clusterlarda bulundugu, dosyanin olusumu esnasinda $MFT (Master File Table) denilen ve
bir anlamda indeks mekanizmasi olarak calisan bir dosyada tutulur. ilgili dosyaya erisilmesi
gerektiginde, isletim sistemi $SMFT dosyasini okuyarak dosyanin hangi clusterlarda tutuldugu

bulur ve veriye erigir.

Herhangi bir hard disk satin alindiginda veya yeni formatlandiginda, lUzerinde bulunan
clusterlarin ¢ok buyuk bir bélumi kullanima hazir haldedir. Yeni satin alinmig ve daha dnce
hi¢ kullanilmamis bir hard disktte, clusterlarda hicbir veri bulunmamaktadir. Ancak daha 6nce
kullanilan bir hard diskte, ilgili hard diskteki veriler silinse veya formatlansa bile eskiye dair

veriler clusterlarda bulunmaya devam eder.

Ornek vermek gerekirse; NTFS dosya sistemi kullanilan ve Windows isletim sistemi tizerinde
calisan bilgisayarda bulunan bir dosya silindigi zaman, dosyanin $SMFT kaydina o dosyanin
silindigine dair bir isaret konur. Bunun diginda $Bitmap dosyasinda saklanan ve o dosyaya
ait verilerin hangi clusterlarda tutuldugunu gosteren veriler guncellenir. Kullaniimakta olan
(allocated) clusterlar, kullanima hazir (unallocated) clusterlar olarak isaratlenir. Sonug olarak
o dosyaya ait hem $MFT kaydinda hem de dosyanin clusterlarinda veri bulunmaya devam
eder, ta ki dosyanin Uzerine bagkaca veri yazilana kadar. Bu nedenle bilgisayarlarda bulunan

bir dosya silinse bile geri getiriime ihtimali bulunmaktadir. Soru 5’e verilen cevaplarda da

v Carrier,Brian, File System Analysis, Sayfa 224
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gorilecegi Uzere, EK-1 listesindeki silinmis bir ¢ok veri bu sayede geri déndurdlebilmistir.
Silindigi tespit edilen dosyalarin bazilarinin tamamen, bazilarinin ise kismen geri
dondirllebilmesinin altinda yatan neden budur. Silinen bir dosya, $MFT kaydinin veya
cluster bolumunun Uzerinde baska bir veri yazilmadigi zaman buyuk olasilikla tamamen
kurtarilabilir. Ancak dosyanin $MFT kaydi hasar goérdiigiinde, yani Uzerine bagka bir veri
yazildiginda, dosyanin indeksi kaybolmus olur. Burada devreye unallocated cluster
kavrami girer. ClUnkl dosya hard diskte gergekten bulunuyor olmasina ragmen, indeks verisi
kayboldugu igin geri dondiurmek zorlasir. Ancak buna ragmen cesitli tekniklerle veriye

ulasilabilir. Dosya verisinin bulundugu o alan, artik unallocated cluster adini almaktadir.

Sonug olarak, unallocated cluster alani, isletim sistemi tarafindan kullaniimaya hazir halde
bekleyen alani ifade eder. Bu alan bos olabilecegi gibi, daha énceden kullaniimig da olabilir.
Dolayisiyla unallocated cluster alaninda herhangi bir veriye ait kalinti bulunmasi, ilgili verinin

daha énceden bilgisayarda bulundugunu ancak silindigini géstermektedir.
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Soru11.)
Ek-1 Listede belirtilen dosyalarin SMFT ve $LogFile kayitlari hakkinda ayrintili bilgi ve

acglklamalarda bulunulmasi?

Cevap 11.)

SMFT (Master File Table), veri depolama (Unitelerinde kullanilan dosya sistemlerinden
NTFS'’in (New Technology File System) butin dosyalarin ve klasorlerin kayitlarini tuttugu ve
verilerine erisim igin referans aldigi tabloyu iceren dosya sistemi metaveri dosyasidir,
NTFS'’in merkezidir.

$MFT tablosu, NTFS ile formatlanmis bir diskteki dosyalar icin; dosya isimleri, dosya tarih-
zaman bilgileri, dosyalarin bulundugu cluster numaralari, dosya degisken bilgileri

(sikistirimis dosya, sadece okunabilir dosya, sifreli dosya vb.) gibi bilgileri ihtiva eder.

$LogFile, NTFS dosya sisteminde dosya veya klasor olusturma, igerigini veya ismini
degistirme ve MFT kaydindaki herhangi bir veriyi degistirme vb iglemlerin kayitlarini tutmak
icin kullanilan dosya sistemi metaveri dosyasidir. SMFT kaydinin degismesine sebep olacak
bir islemden 6nce halihazirdaki kaydin bilgileri ve yeni olugacak kaydin bilgileri, islemden
sonra ise iglemin basariyla tamamlandigina dair bir bilgi $Logfile dosyasina kaydedilir.
Buradaki amag $MFT kayitlarini degistirecek olan islemlerin gergeklesmesi yarida kalir veya
bir sekilde tamamlanamazsa, $LogFile dosyasindaki bilgiler dogrultusunda bozulan $MFT
kayitlarinin eski haline getirilebilmesidir. Bu gsekilde dosya sisteminin btlnlGginin
korunmasi amaclanmaktadir. Fakat $LogFile dosyasini boyutu sabittir. incelenen (¢ imaj
icin de $logFile boyutu 67.108.864 btye olarak tespit edilmistir. Bu ylizden dosyada yeni
kayitlar icin yeterli yer kalmadigi takdirde bu kayitlar sirayla en eski kayitlarin Gzerine

yazilacakitir.

Yukarida agiklanan bilgilerden 1siginda, bir diskteki her bir dosya igin $MFT kaydinin olmasi
gerekir. Ancak dosya silindiginde $MFT kaydinda o dosyanin silindigine dair bir isaret konur.
Kullanilan adli analiz araglariyla o isaret gérmezden gelinerek silinmis dosyalara ulasilabilir.
Ancak ilgili dosyanin SMFT kaydinin Uzerine veya dosyanin kendi veri kisminin Uzerine
baska bir veri yazildiginda tahribat olur. Bu nedenle o dosyanin geri donugumu, Uzerine
yazilan sektorler icin imkansiz hale gelecektir. Bununla beraber, silinmig dosyanin yalnizca

bir kisminin Uzerine bagka bir veri yazilirsa, Uzerine veri yazilmamig alan kurtarilabilir.

$LogFile ise $MFT kaydi tamamen silinmis olan ve Uzerine yazilmis dosyalar igin bilgi
verebilir niteliktedir. Bir dosyanin $MFT kaydinin bulunmamasina ragmen $LogFile kaydinin

olmasi, o dosyanin daha 6nce o diskte bulundugu ancak silindigi ve daha sonra $MFT kaydi
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Uzerine bagka bir veri yazildigi anlamina gelmektedir. Bununla beraber $LogFile’dan elde
edilecek veriler kullanilarak o dosyanin veri kismina ulagsmak ve tamamini ya da bir kismini

geri dondurebilmek mimkin olabilmektedir.

EK-1 listesindeki dosyalar icin detayli SMFT ve $LogFile verileri Soru 5'te cevaplanmistir.
ilgili cevap incelenebilir.
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Soru12.)
Belirtilen bilgisayarlarda her tarlu virus, trojen v.b gibi zararli yazilim bulunup bulunmadigi,
bulunuyor ise Ek-1 Listede belirtilen dosyalarin bu =zararli yazilimlarla olusturulup

olusturulmadigi, teknik olarak olusturulup olusturulamayacagdi, e-mail, spam vb. araciligi ile
bilgisayara korsan olarak gonderilip gonderilmedigi, gonderilmig ise nasil ve ne sekilde
gonderildiginin ayrintili bir sekilde her bir dosya icin ayri ayri belirtiimesi sureti ile

aciklanmasi?

Cevap 12.)

Bilgisayarlar Uzerinde virUs, trojan gibi zararl yazilimlarin tespiti igin oncelikle bilgisayarlar
Uzerindeki antiviris uygulamalari ile tarama gergeklestiriimistir. Daha sonra 20.06.2012
tarihinde en son guincellemeleri (20.06.2012 tarihli veritabani glincellemesi) yukli “Kaspersky

Anti-virus 6.0” uygulamasi ile tarama yapilmistir. Sonuglar asagida gorilmektedir.

[(=T=x]

Kaspersky Anti-Virus 6.0 for Windows Workstations

P ™

Your computer security is at risk Fix!

Kaspersky

Settings

Anti-Virus 6.0

Update

The update service helps to keep protection on your computer up
to date to prevent new viruses and other threats,

Databases status: Up to date Virus activity review

Roll back to the previous databases

Help | Support

Sekil 89 - Tarama yapilan antiviriis uygulamasi bilgileri

Detected

Full Scan
Quick Scan Threat types: Total Databases release date:
Malware 8154642 20.06.2012 09:21:00
Banners 28359 19.06.2012 17:25:00
Phishing sites 358127 20.06,2012 09:37:00
=== Spam 116759 20.06.2012 11:12:00
Uﬂate Malicious scripts 27298 20.06,2012 10:21:00
— Metwork attacks 1120 13.06.2012 04:10:00
‘@ License
Eﬁ Run mode: Automatically r:@,
Last update: 20.06.2012 12:03:07

Start update

Reports
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jI Uzerinde yapilan tarama sonuglarina ait

ST3120827AS _4MS1TF89 seri nolu hard disk ima

ekran goruntisti Sekil 90 ve Sekil 91’da gdsterilmis olup ayrintih tarama sonucu EK-4 ve

EK-5'te

sunulmustur.
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Fagprsy

At ins 6.0

Scan : completed

2|

Threats have been detected!

[Hl_‘\

\'{ Seanned: HB05 Sarttime: 18062012 133631
Detected: U Durstion: 13075
Untreated: 18 Finishtime: BB 7042

Detected | Euents | Satistcs | Settings

Satus Object

0 detected: Trajan program Backdoor Win32 Bandok.zs
@ detected: Trajan program Backdoor Win32 Bandak.zs

fil: GDocuments and Settings'Adminictrator|Start Menu\Programlar BaglangicbSH Messenger eve
files G\Documents and Settings'ANl Users\Sart Menu Programlar Baslanic SN Messenger exe

Qideteded: Trojan program Backdoor Win32 Bandok s

@ detected: Trajan program Backdoor Win32 Turkajan qu
0 detected: Traan program Trojan-FakeAV.Win32 Agenttv
@ detected: Trajan program Trojan-Clicker Win3L.Scarpecha

i
i

file: G:\Dacuments and Settings Trker Application Data'Adobelsvchast.exe

fil: G\Documents and Settings Turker Application Data'Adobereaderl0\rchost exe
i

file: G\Documents and Settings Tarker\Belgelerimtfoutube Jacker 2ietup.ese
fil: G\Documents and Setfings Trker Desktap Packmatromic 10 TeV.ere

@mtfound: Trojan program Trajan-Spy HTML Fraud gen [modifcation] file: GADacuments and Seftings TirkerLacal Settings'Application DatalMicrosoft Windaws Live Mail
@ nat found: Trojan program Trejan-SpyHTML Fraud gen [modifcation] file: GADocuments and Settings TirkerLocalSettings'Applicaion DatalMlcrosoft Windaws Live il
i
i

i
i
i
i
i
i
i \Odaty(oaris Junk E-mail L85 26E8 Q000080 ¢l
i
O nat found: Trojan program Trejan-SpyHTML Fraud gen [modifcation) file: G\Documents and Settings Turker\Local Settings Application DataMicrasoftWindaws Live Mail
i
i
i
i
i
i
i
il

(Odatvnfa)Inb 0323196 Q0003ER5,eml

Odaty info] Inbax G431 CH000C43Cel

(Odatv o) Inbax3FOSSEDD-0U03EAD. e

(Odaty infol Inbax S3E758BCL000C62D el

Storage FoldersAiman Kasar O o) Onemsz e posta 44CS3041 2000008D.eml

\) it found: Trojan program Trajan-Spy HTML Fraud gen (modification) file: G\Documents and Settings Turker\Local Settings Application DataMicrasoftWindaws Live Mail
s and Settings Tirker Local Settings Application DatalMicroscftWindaws Lve Mail
file: G\Documents and Settings Tirker Start Menu Progranlar Baglang cIMSN Messenger.ere

fil: GProgram Files\hvea Jet Mabil Modem Companent\BIDenManager dll

file: G\Program Files\Avea et Mobil Modem'Companent!BlRas ol

fil: G:Program Files\Avea Jet Mobil Modem Campanent|CMCON Senice.dll

file: GAUSROM Drver e

file; HAUSROM Driver.exe

I
I
J nat found: Trojan program Trejan-SpyHTML Fraud gen [modifcation] file: GADocuments and Settings TirkerLocalSettings'Applicaion DatalMlcrosoft Windaws Live il
I
I

@notfound: Trojan program Explot HTMLKrame FleDownload modfication]  file: G\Document
@ detected: Trajan program Backdoor Win32 Bandak.zs
) detectet e mos e Wi dgent e
@ detected: adware not-a+iusAdWare Nin3 Agent ce
0 detected: adware not-a-virus:AdWare Win32 Agent g
0 detected: Trajan program Trojan Win3L VB ypt bbaw
@ detected: Trajan program Trojan Win32 VB ypt bbaw

0 detected: Trjan program Trojan-Spy HIMLFraud gen (modffication] il bacly. G\Dacuments and Settings TorkeLocal Settings\Application Data\Wicrasoft Windows Live Maih dat (oristun. -mail 1 B326E9-D0000BDB 2l fext/iml

@ defedted: Trojan program Trojan-Spy HTML Fraud gen (modification) mailbady: G\Dacuments and Setfings TurkertLocal Settings\Application DataMicrasoftWindows Live MaiOdaty infoinbox!09Z3196E Q0003ER5.eml ter himl

0 detected: Trojan program Trojan-Spy HTML Faud gen (modification) mail bacly. G'\Dacuments and Setings TorkenLocal SettingsApplication DatalMicrasoft\Windows Live Mail,Odty infoinbaxt2C7451C-0000C49C emi test html

@ defedted: Trojan program Trojan-Spy HTML Fraud gen (modification) mail bady: G\Dacuments and SettingsTurkenLocal Setings Applcation DatalMicrasoft\Windaws Live Mail,Odaty infoinbax 30356 00-00003EAD emitest/tml

0 detected: Trjan program Trojan-Spy HIMLFraud gen (modffication] mail bacly: G/\Dacuments and Setings TorkenLocal Settings Application DatalMicrasoft\Windows Live Mail,Odty infoinbaxtS3E7S8BC-0000CE2D.eni et il

@ detedtedt Trojan program Exploft HTMLIframe FleDownload (modiication)  mail body: G:\Documents and Settings Turker!LocalSeftings\Application Data\Micrasoft|Windows Live Ml Storage Folders!alman Klasar\Odaty i)\ Onemsiz e-postal4C304L J00000GD. el text/iml

Adtions., Neutralize ll

Help | Alleports

syt

(Mo[R=

Sekil 91 - ST3120827AS_4MSI1TF89 imajinin Giincel Antiviriis ile Taranmasi Sonucu
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MHV2060BH_NW18T6229459 seri nolu hard disk imaji Gzerinde yapilan tarama sonuglarina

ait ekran goruntisi Sekil 92ve Sekil 93’te gosterilmis olup ayrintili rapor sunucu EK-6 ve EK-

7’de sunulmustur.

{0 Bilgisayar taramas - ESET NOD32 Ankivirus

5

e bl blyayar terams

Tarama bagarya tamamiand

Tarama emi | seet 51 dakikastresinde tamamland, i

Taranan nesne says: 266863
Etkilenen nesne aye I
Temizenen nesne sayi: 0

C\mp3\UK Tap 40 Singles - 158 March 20061UK Top 40 Singles - 19h arch 2006.rar » RAR. UK Tap 40 Simgles - 9¢h March 20061 The Source feat CandlStaton - You've Gt the Love.3 - Hatal dosya saglams toplami (CRC), dosya biyil a\ﬂ
C\mp3\UK Tap 40 Singles - 158 March 20061UK Top 40 Singles - 19th Aarch 2006.rar » RAR UK Tap 40 Simgles - 9% March 20081Wl Young - AN Time Love 3 - Hatah dosya saglama toplami (CRC), dosya byl ol parcls korumald
C\ProgramlarspZL294L rar» RAR = bip 212841 Keymen bsp proZsese - Wind2 Keynen AG uygulama e

CProgramlaribspZt 2941 rar» RAR » bsp202941 Getup_bsp_pro2L2941 e SIS » encline.et» MIME - Durum nommal i tarama gerceklestinimed]

0:\pagefile.sys - aglamad

0\Dotuments and Settings Al Users'wnplication Data Real RealPlayer BrowserRecordPluginiFirefar Extchrome mamifest » MIME - Durum normal i tarama gerceblegtnimed]

D:\Documents and Settings\Bang ntuser.dat - aclamad

D:\Dacuments and Settings!Bars!ntuser.dat LG - alamad)

0:\Dacuments and Settings!Bars!Application Datathidser.exe - Wird2 njectar ENH truvs af irey

0\Documents and Settings Baris Applicaion Dataihlozila!Firefox! Profiles 271503 defaulttensions B33ababT 4ied- 1234101 -e675fa484 el chrome manifest  MIE - Durum nammal {ictarama gerceklegtiimed)

0 Dacuments and Settings Bang|Application Data\Suntave\Deglaymenticache .05\ 53344 ead 4732127 1P » Polat s - JavarojanD ownloader Agent NCC fuva ah

0 Dacuments and Setings Bang Application Data\Suntava Deploymenticache .00\ 5c20dEbe-Te03708d » ZIF» ymain,lass - WindAent FRCZEA truva af tureut olabil

0:\Dacuments and Settings!Bans!Coakies\bans @farums, gamesfarwindows 1] bt » MIME - Durum namal i tarema gerceklestinimedi

D:\Dacuments and SettingstBans!Coakies\bans Gistanbul yemeksepef[Z bt MIME - Durum nomial i tarama gerceklestirimedi

D:\Dacuments and Settings!Bars!Coakies\bans G, bekalZb » MIME - Duram narmal (i tarama gerceklestirimed)

0:\Dacuments and Settings!Bans!Coakies\bans Gvwss.hepsiburadalL] b » MIME - Durum narmal fic tarama gerceklestiimed

0 \Documents and Settings Bans\Coaties\bans @vavieknosalZ.x » MIME - Durum nomal i arama gerceklegtirimed

0 Ducuments and Settings Bang Desktap\aandst WD bMEYVtoulnisdocimbumerge-guinfyp » KIME - Durum nomal g tarama gerceklegtirimed)

D:\Documents and Settings\Bans Local Settings\Anplication Datalldzntiest{A3807C08-BC39-4650-A308-S4B4DEE3BF2) MicrasaftOufloak Express)Gelen Kutusu ot » DBX - Durum nomal i ferama gerceblestirimedi

D:\Documents and Settings\Bang Local Settingspplication Data\MicrasaftiWindaws!srClass,dat - alamad

D:\Dacuments and Settings!Bans!Local SettingstAppliation DatatMicrosoft Windaws!UstClass.dat LOG - alamad)

0:\Dacuments and Settings!Bans!Local SettingstTempdha.oll - Win32 TrejanCrapper Small. AL tnuva i tireoi

0:Dacuments and Settinge Bans Local Settinge Temp!jar_cachel 13216031733354042 bmp - Win3 njectar N vt e

0\Dotuments and Settings Bans Local Settings Temp'jar_cache3 7T ALIL S5 L14T tmp o 217 » METAINF/ - argv zarar gomlg

0\Documents and Settings Bans Local Settings Temp'javafne2T3330707C0T00057S,ee - Win32njector ENH truva afr e

0:\Dacuments and Settings!Bars!Local SettingstTemparary Itemet Files\ LKA Duyuny (2. - J%/Euplait Peka, O bruva at
0 Documents and §

0 Documents and §
0 Documents and
0\Documents and

Jy
ttinge\Bang Lacal Settings Temparary Intermet Fies! QLKA Duyur )t - 1 Exploit Pk, OB tuva at
Files! QLK Dupuru &)t - 1 Bxploit Pk, OB tuva at
Files! LA Dupur /E

I
gttinge Bang Lacal Setings Temparary Inteme
et Filest LKA\ Dupurpf - 5/ Bxploit ik, OCB truva 2t

gttinge Bang Lacal Setings Temparary Inteme
etfingsiLacalseniceintuser.dat - aglamadi

f
f

v
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Kisparhy

s 6.0

Sean s completed M

~ Threats have been detected!

[” \

% Seanned: 1961 Starttime: 18062002 1203:0
Detected: % Duration: 01384
Untreated: ¥ Finshtime: 1806.202 134155

Deteted | Bens [t [ Setins |

Status Object

0 detected: virus Wom,Win32 AutoRun.bail il G:\Dacuments and Settings\BanglApplcation Datalhidsen.exe

0 detedted: Trojan program Trajan Win32. Gename nyeg il G:\Documents and Settings\Bans\Applicetion DataMicrosoft Netwark\sichast exe

0 detedted: Trojan program TrajanWin32. Gename, oy il G:\Dacuments and Settings\Bans\Applicetian Data\WMicrasoft Netwarkhwuauck.exe

@ detedted: Trojan program Trajan-Downlaader Java,OpenCannection, e il G:\Dacuments and Settings\BanslApplcation Data\SunavaDeploymentcache|f.0\45\53aead73cal 7 Polat class
0 detedted: Trojan program BackdoarWin32.8andok zs ile: &:\Documents and Settings\BanslLocal Settings\Templadobet exe

0 deteted: Trojan program Backdoar Win32.Bandak.v ile: &:\Documents and Settings\Bans\local Settings\Templdna,dll

0 deteted: Trojan program Backdoar Win32.Bandak.v il: G:\Documents and Settings\BansLocal Settings Templdha.dl/datad0dd

0 detedted: virus Wom,Win32 AutoRun.bail ile: :\Documents and Settings\Bans\local Settings\Templjar_cachel819216091 733354042 tmp

@ detedted: virus Wom,Win32 AutoRun.bail iles :\Documents and Settings\Bans\local Settings\Temp|javafire273330 707007000575 xe

@ detedted: Trojan program Explait Win32 CVE-2010-2883 2 ile: :\Documents and Settings\Bans\Local Settings Temparary Internet Files\ QLK Duyuru (2 pdf

0 detedtzd: Trojan program Explait Win32 CVE-2010-2883 2 il G:\Documents and Settings\Ban\Local Settings Temporary Internet Files\OLK4\Duyuru (2 pef/datal013
0 detedtzd: Trojan program Explait Win32 CVE-2010-2883 2 il G:\Documents and Settings\Bans\Local Settings Temporary Internet Files\OLKA\Duyuru ) paf

0 detedtzd: Trojan program Explait Win32 CVE-2010-2883 2 il G:\Documents and Settings\Bans\Local Settings Temporary Internet Files\OLK4\Duyuru (3 pef/datal013
0 detedtzd: Trojan program Explait Win32 CVE-2010-2883 3 il G:\Documents and Settings\Bans\Local Settings Temporary Internet Files\OLKA\Duyuru () pf

0 detetd: Trojan program Explait Win32 CVE-2010-2883 2 il G:\Dacuments and Settings\Bans\Local Settings Temporary Internet iles\OLK4\Duyuru () pef/datal013
0 detetd: Trojan program Explait Win32 CVE-2010-2883 2 il :\Documents and Seftings\Ban;ilocal Settings Temporary Internet Files\ QLK Duyuru pef

0 detected: Trojan program Explait Wind2 CVE-1010-1883.2 ile: G Documents and Seftings\Bans\Local Setings\Temporary Internet Files|OLKHDuyuru pf catadli3
0 detected: adware not-avirusAdWare Wind2 Agent red iles G:\Program Files\Avea Jet Mobil Modzm'Companent\BIDeManagerdil

0 detected: adware not-a+virusAdWare Win32 Agent rce il G:Program Fils\Avea Jet Mobil Modem' Componznt BlRas.dll

@ detected: adware not-avirus:AdWare Win3l Agent hg iles G\Program Files\Avea Jet Mobil Modem’ CompanentiChCOMSenvice.dll

0 detedted: Trojan program Trojan-FakeAV. Win32 Agent v ile:H\BARIS YEDEK 11122009\ DEKSTOMBARIS\Woutube Jacker_ 2 rar/fautube Jacker 2\setup.exe

0 detedted: Trojan program Trojan-FakeAV. Win32 Agent v ile:H\BARIS YEDEK 11122009\ DEKSTOM BARIS Woutube Jacker 2\setup.exe

0 detedted: Trojan program Bxplait Win32. CVE-2010-2883 2 il: G:\Documents and Settings\Ban\Local Settings Temporary Inernet Files\OLK4\Duyuru (2 pef/datal024
0 detedted: Trojan program Explait Win32 CVE-2010-2883 2 il G:\Documents and Settings\Bans\Local Settings Temparary Inernet Files\OLK4\Duyuru (3 pef/datal024
@ detedted: Trojan program Explait Win32 CVE-2010-2883 2 il G:\Documents and Settings\Bans\Local Settings Temparary Inernet Files\OLK4\Duyuru (4 pef/datal024
@ detedted: Trojan program Explait Win32 CVE-2010-2883 2 il G:\Documents and Settings\Bans\Local Settings Temparary Internet Files\OLKA\Duyuru,paf datal014

Adions... Neufraiize all

Sekil 93 - MHV2060BH_NW18T6229459 imajinin Giincel Antiviriis ile Taranmas1 Sonucu

S17HJ90Q816726 seri nolu hard disk imaji Uzerinde yapilan tarama sonuglarina ait ekran
gorunttsu Sekil 16 ve Sekil 17 de godsterilmis olup ayrintili rapor sunucu EK-8 ve EK-9 da
sunulmustur.
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 Compeerstan - ESET St Securty EIEl

On-demend computer scan (et

Scan completed successhly

Scan complted inZ hour and 3 minues,

Number of scamedobects: 375000
Numberofmectedcbjecte 3
} Numberof claned abjecs.

C\Program Files Winama Lang Winamp-rdradz s 2P ml e ng - prabably a variant of Wind2 et frojan s
(W sereseryedek 04 02005 rr o RAR  yedek 40,2008 masa s yede¥ limin e Obezik exe - Winz2 Alman NAB vius 1
CWsersseryedek 04 00,2000 1 o RAR w yedek (4002000 masa s ek i yer hesap makinesl e - (i3 Aman NG vinus

CWserswseredek 04 02006 a1 o RAR s yedek 0L 2006 masa s e imin yeri i mastbirene - Win32, Alman NAB virus

CWsere s ppData'Lacal Temp!ar cached2 1207937204027 m » ZIP okl ieef clss -3 varkant of Java Explait Agent F rajan

CAWsers ser ppData'Lacal Temp jar cacheddJ 150793720405 T2mp » 2P skl Mt lacs -2 variant of JavaTrojanCiovmaader Agent NE trajan

C\Wsersiucer\AppData' Local Temp jar cache3 2281807537 28402572 tmy o ZP» skl Mivleec el - a vaiant of Java TrojanDawmlaslerAgent NBA trajan

CWserswser ppData'Lacal Temp jar cachesTda2 90579405420 o » 2P et bt chs - 3 variant f Java TrajanDavinloader Agent NEG tajan

CAWserswser ppData'Lacal Temp jar cachesTda 906790450520 b » 2P et KAz class -  varant of Java Moo Diwnloacler Agent HAY rojan

CWJseruser eppDeta LacalTempar_cached00942954539555a072 mp o 2 s Mieeyfe s -  varant of v Exglat AgentF trgjan 3
CWsers s A Data Lacal Temp Jar coched00042954 530585507 b o 29 skl it s - 3 variant of Java TrojanCiommlaader Agent B bojan

CWserswser ppData'Lacal Temp jar cached004 2954538555072 mp » 2 skl ydcaeel clacs - a variant of Java ojanCawnloader gent NEA trajan

CWsers wser ppData' Lacal Temp jar cachedaidaaan0aSendasdlimy » ZIFs Appleth.lass - varant of Jva Bxploft Agent HAC rojan

CAWserswser ppData'Laocal Temy Jar cached290424T4L4Z0HET0 by » ZIFs myf Appletlacs - probably 3 variant of \Winad et trajan

CWsers wser ppData'Lacal Temp jar cacheB2064 2274 4Z0HET04 by » 2P myf Lo clss -3 variant o Java TrojanDaownloaderAgent NAC rcjan

CAWsers wserppData'Lacal Temp jar cacheB2004 24T TAZCHET0 b » 2P ity PalaalCclss - 3 variant f Java TrajanDavinlaader Agent NAD trejan

CWsersser ppData'Lacal Temp Jar cached0Z742a51 0 T4ZFL 5 mp » ZIFs myf Appletclacs - probably 3 variant of Win32 et trajan

CWsers wser A Data Lacal Temp Jar cocheb0Z7AZ0 1507427 b o ZIFs it Lo tlew-.‘t\au-am‘iamufJavangjanDuwnIuat\u'..iqent‘NMtmjan

CWsers wserppData'Lacal Temp jar cachebQZ742654 54T o » 28 ity Palaacl s - 3 variant f Java TrajanDaovinlaader Agent NAD trajan m
C\Wsers ser ppData Lacal Temp Jar cached 4827431172550 mp » 2P skl Hiee i class amiantnfJava;‘Expluit..iqem.F!mjan

C\WsersuserAppDatallacal Temp jar cached 3482781172558 mp » I skl Hites, class -3 variant of Java TrajanDowinloader Agent NBA frojan

C\Wszrs wser ppData'Lacal Temp jar cached 4874311725588 Amp » ZP» s Hiydoeed el - 2 variant of Jva TrojanDionnlaader Agent NEA trajan

CWsers s ppData'Lacal Temp Jar cached 20530095 545255570 bmy » 2P okl lieef clss -3 variant o Java Exgluit Agent f trejan

CAWsers ser ppData'Lacal Temp jar cached20530035 545255570 by » 2P skl it lacs -2 variant of JavaTrojanCiovunoader Agent NE trajan

CWsersiucer\AppData’ Local Temp jar cached 205301551 S432655T0 tmy o ZP skl Mivloeec el - a vaiant of Java TrojanDawmlaalerAgent NBA trajan v
‘ M }

Sekil 94 - S17HJ90Q816726 imaji iizerindeki antiviriis ile tarama sonucu
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Kasparsy

It 6.0

Sean : completed

&

. Threats have been detected!

fi\
\‘{ Stanned: Be Sarttine 1B06.201210:0541
Detected: 50 Durdtion: 011736
Untreated: S0 Finishtime: Bes2012114307
Detected | Bvents ‘Statisti(s ‘Semngs
Hatus Object it

0 detedted: Trojan program Trojan.Win32 Buzus fucn
0 detedted: Trojan program Trojan.Win32 Buzus fyws
0 detedted: Trojan program Backdoor Win32 Paison fze
0 detected: Trojan program Trojan. Win32 FakeAV.dshj
0 deteted virus Virus Win32Alman.b

@ detedted: virus Virus Win32 Alman.b

@ detedted: virus Virus Win32 Alman.b

@ nat found: Trajan program Trcjan Win32 FakeAV.dshj
0 detected: Trojan program Trajan-Spy Win32 SpyEyesif
0 detected: Trojan program Explot Java Agent bw

0 detected: Trajan program Exploit Java.Agent 3

0 detedted: Trojan program Exploit Jav Agentf

0 detedted: Trojan program Exploit Java Agent ow

0 detedted: Trojan program Exploit Java Agentf

0 detedted: Trojan program Exploit Java CVE-2008-53%3.
0 detedted: Trojan program Exploit Java Agentf

il G\SRetyel BinS-1-5-21 3850067926-1772803394-S5442032-1000\SRANRPFMbuid e

il: G\Recyel Bin' 1521 3650067926-1772803394- S5442032-1000\SRANRPFMtmp343. e

il &\Pragram Files|Winamp'Lang\Winamp-{r-tziml_wireIng

il G\ Userstuserlyedk 04101, 2006.raryedek 04,01, 2006 Belgelersetup._ares rar/setup_ares.exe//datal(37

il G\ Usersusertyedek 04401, 2006.ranecek 04,01, 2006\masa st yedekilimin yer\ Obezlk.exe

il G\ Users\userlyed ek 04101, 2006 ranedek 4,01, 2006\masa st yedekifimin yerf hesap makinesi exe

il G\ Usersuserlyedek 04101, 2006 raryecek 04,01, 2006 \masa st yedeifimin yeriim nasi bir eve

il Gi\Userstuserlyed ek 04101, 2006 rarecek 4,01, 2006\ masa st yedekfeni KlasonBelgelerim)setup ares ar
il G
il G
il G
file: &
file: &
il G
il G
il G

I

|

|

\Users\user\ppDatallocallTemple.ere

\Users\user'AppData\Local Temp jar_cache27308TOSLI6407523 tmp/Google cass

\Users\userAppData)Local Temp!jar_cache33S7003027388380316 tmp eywora,dass

\Users\userAppData)Lacal\Temp jar_cache322816079372940257 2 tmp/skliffHieeyfe.dlass

\Users\user AppData|Local Temp jar_cache279087051216407523 mp/GTalk.cass

\Users\user!AppData|Lacal Temp jar_cache3357003027368380316 tmp/Uutecuy. dass

\Users\user AppData|Local Temp jar_cache322816079372940257 2 tmp)sklf/Hirufee class

\Users\user\AppData|Local Temp jar_cache3746291637984595421 tmp)wedfd Eoyweil class
| ill
| al

i

0 detedted: Trojan program Trojan-Downloader. Java Agentjm il &\Users\user'AppDatal ocal Temp jar_cache322816079372940257 2 tmp)sklif/Hiydoeed class
0 detected: Trojan program Trojan-Dawnloader. ava Agent bk il Gi\Users\user|AppDatal Local Tempjar cache37462916375043834 21 tmp e dfd ke class
0 detected: Trojan program Exploit Java Agent.a il &\Users\user' AppDatal ocal Temp jar_cached00131 3616243314369 tmp/Keyworg, dlass

@ detected: Tajan program ExploitJava Agent iles &\Users\user' AppDatal Local Temp jar cached0094295453055 5607 2 tmp)sklf/Hieeyfr.class
@ detected: Trojan program Exploft Java, CVE-2003-386 7. iles \Users\user' AppDatal Local Temp jar cached664543006 365065041 tmp/Appletl.class

0 detected: Tjan program Exploit Java Agent iles \Users\user' AppDatal ocal Temp jar_cached00131 5816 243314369 tmp/Uurtecwy dass

0 detected: Trajan program Explatt Java Agent il G\ Users!userlAppDatal Local Tempjar cacheS29542 2474143048704, myfy Appleth lass
0 detected: Trojan program Trojan-Dawnloader.Java.OpenStream af il G:\Userstuser|AppDatalLocal Tempjar cacheS29542 474143048704, mp/myfy Loaderk class
0 detected: Traan program Explott Java Agent f il G:\UserstuserlAppDatalLocal Templjar cacheb027426541994742715 tmp/myfy Appl et lass
0 detected: Tajan program ExploitJava.Agent.a iles :\Users\user' AppDatal Local Temp jar_cache6194583195133143611 tmp/Keywar, dass L
0 detected: Trojan program Trojan-Downloader.Java. Agent al iles \Users\user AppDatal Local Temp jar_cacheb0Z7426541994742715 tmp/myfy/ Loaderl.class
0 detedted: Trojan program Exploit Java Agentf filer Gi\Userstuser\AppDiata\ LocalTemp\jar_cached1 94583195133143611 tmp/Uutecury.class

0 detedted: Trojan program Exploit Java Agent b file: Gi\Users\user\AppDatal LocalTemp\jar cachied253964244736895883 tmp tower Drivers. class
0 deteted: Trojan program Exploit Java Agent.a ile: Gi\Users\user\AppData\ Local Temp\jar_cache30 5686302303624746 dmp/Keyworq.lass

0 detected: Trojan program Exploit Java Agent iles G\Users\user' AppDatal Local Temp jar cacheb34892734810728596 dmp/skif Hieeyc lass

0 detected: Trojan program Exploit Java Agent b il G\ AnpData)Local Temp\jar_cacheh253964244736095683 tmp gles.dass
0 detected: Trjan program ExplotJava Agent b il G:\Usersuserl AppDatal Local Tempjar cacheb258964244736895883 tmp Rower/Updaters.class
@ detected: Traan program Explatt Java Agent il G\ Usersuser AppDatalLocal Tempjar cached0686302303824746 tmp/Uutecw. dlass

@ detected: Trajan program Explatt Java Agent il Gi\UserstuserlAppDatalLocal Tempjar cached205301951848269570 tpysklif Hieeyfr.class
0 detected: Trajan program Trojan Win3 Zapchastfrs il G Users\userlAppDatalLocal Temp NS F7.tmp//NODRBE.dll

0 detected: Trajan program Packed Win32 katusha, il: G:\Users\user\ AppDatalLocal Temp WSL P38 tmp

o

0D dabartor Tenian nrnnrsm Trnian Win2) Tanchack fre filas 24l rareliic ar AnnRatal | nrali Tamn\ NEAF dmn/ MIVDERE All

Adfans... Neutralize all

Help | Alreports

/e ANEERD I

Sekil 95 - S17HJ90Q816726 imajimin Giincel Antiviriis ile Taranmasi Sonucu

incelemeler sonucunda gerek giincel antivirlis uygulamalarinin, gerekse hard disk
imajlarinda hali hazirda kurulu bulunan antiviris uygulamalarinin gesitli zararli yazilimlar

tespit ettigi gortlmektedir. Detayl bilgiler igin alt bélimler incelenebilir.
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Teslim edilen bilgisayarlar imajlarinda, 20 Haziran 2012 tarihinde gincellenmis Kaspersky
Anti-Virus 6.0 antiviris yazilimi ile virus taramasi yapilmistir. Yapilan viris taramasi sonucu;
delil 1 bilgisayarinda 24 adet, delil 2 bilgisayarinda 24 adet ve delil 3 bilgisayarinda 52 adet
zararh yazilim tespit edilmigtir. Bu zararl yazilimlarin listesi EK-4, EK-5, EK-6, EK-7, EK-8 ve
EK-9 da verilmigtir. Tespit edilen bu zararli yazilimlarin bircogu ya aktif konumda dedgil, ya da
ayni zararh yazihmin uzantisi olan farkli dosyalari gostermektedir. Bunun yaninda tespit
edilen zararli yazihmlarin biyidk ¢ogunlugu genel amagh olup, bir¢ok kullanici bilgisayarinda
bulunabilmektedir. Genel amacli zararli yazilimlardan kasit; spam e-posta génderimi, internet
bankacilik bilgilerinin ¢alinmasi, hizmet disi birakma saldirilarinda (DDOS) bulunulmasi,
reklam yayinlanmasi gibi cesitli faaliyetler yoluyla maddi ¢ikar saglama amaciyla kullanilan
zararh yazihmlardir. Bu zararli yazilimlarin teknik olarak uzaktan yonetim ve dosya atma
kabiliyetleri olsa dahi sadece zombi (bot) bilgisayar sayisini arttirmak icin kullanilan bu
yazilimlarin kurban bilgisayarlara 6zel olarak dosya atma amacl kullaniima ihtimali dagsuktar.

Bahse konu olan dosyalari ilgili bilgisayarlara uzaktan koyabilmek igin:

ilgili bilgisayar kullanicisini 6zel olarak hedef almig olan bir sosyal muhendislik saldirisinin

duzenlenmesinin,
bu saldiri ile uzaktan kontrol ve dosya atma 6zelligi olan bir zararli yazilhm génderilmesinin,
gonderilen bu zararli yazilimin kurban bilgisayarda bagarili bir sekilde ¢alismasinin

gerekli oldugu degerlendiriimektedir. Bu sebeple ilgili dosyalarin tGglncu sahislar tarafindan,
bilgisayar kullanicisinin iradesi disinda zararli yazilimlar ile goénderilmis olma ihtimali
anlamak amaciyla, sosyal miuhendislik saldirilari ile 6zel olarak ilgili bilgisayar kullanicilarini
hedef alan saldirilar ile génderilen zararli yazilimlar ayrintili bir sekilde incelenmis, bu zararli
yazilimlarin uzaktan dosya atma kabiliyetinin olup olmadigi, bilgisayarda aktif olarak c¢aligip

calismadigi tespit edilmeye calisiimistir.

Hedefli saldin sonucu goénderilen zararli yazihmlarin analizi, her bir delil icin iki asamada
yapilmistir. ilk agamada, zararli yazilm delil bilgisayarina es konfigiirasyondaki bir analiz
ortaminda calistirilip gerceklestirdigi islemler ve bilgisayar Uzerinde biraktidi izler tespit edilip
listelenmistir. Ikinci asamada ise, her bir kéticll yaziimin biraktigi izler ilgili delil
bilgisayarinda aranarak, gonderilen kotucul yazilimin bu bilgisayarda c¢aligtirihp

cahstirilmadigl konusunda bir kanaate variimaya c¢alisiimistir.

Delil 1 bilgisayarindan erisilen e-posta hesaplarina ait kayith e-postalar arastirilarak, benzer
kaynaktan hedefli bir saldiri sonucu goénderildigi tespit edilen e-postalar ve bu e-postalar ile

ilgili ayrintih bilgiler Tablo 12 - Delil 1'e Jangomail kullanilarak gonderilmis e-postalar
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'de gOsterilmistir. Bu e-postalarda yer alan eklenti dosyalari ve bu dosyalarin “Virustotal’

adindaki websitesi Uzerinde birden ¢ok antivirus yazilimina taratiimasi sonucunda belirlenen

zararl yazihm tirleri de Tablo 12'de ayrica gosterilmistir. Bu tabloda “barisp@odatv.com”

hesabina gelen e-postalar, ayni zamanda Delil 2 bilgisayar kullanicisina gelen e-postalardir.

Delil 3 bilgisayar kullanicisina gelen hedefli saldirilari incelemek i¢in sanik avukati tarafindan

teslim edilen e-posta 6rnekleri kullaniimistir.

E-posta Goziiken | Alici Geldigi Eklenti Eklenti | Jangomail
Adi Gonderici Tarih Tiiri Doniis Adresi
187E16C5 | kemalizm | barisp@odat | 31 Ocak | AKP_oncesi | Turkoja | winnerr5@jang
- 1919@ya | v-com, 2011 7:34 -sonrasi.pdf | n-RAT | omail.com
000056A4. | hoo.com sonery@hurri
em| yet.com.tr
5A9C4EFE | kemalizm | info@odatv. | 3 Subat | Ataturk_Ekr | Turkoja | winnerr5@jang
- 1919@vya | com 2011 13:59 | ankoruma.s | n-RAT | omail.com
0000ESF3. | hoo.com cr
em|
66B46747- | kemalizm | barist@odatv | 3 Subat | Ataturk_Ekr | Turkoja | winnerrs5@jang
000042CF. | 1919@ya | -com, 2011 14:08 | ankoruma.s | n-RAT | omail.com
em| hoo.com | sonery@od cr

atv.com
37EA0857- | dhayurt@ | barisp@oda | 5 Subat | RssReader | Turkoja | winnerr5@jang
00004396. | dha.com.tr tv.com 2011 4:32 2.1.zip n-RAT | omail.com
em|
1609770D- | dhayurt@ | barist@odat | 5 Subat | RssReader | Turkoja | winnerrs@jang
000058F0. | dha.com.tr | v.com 2011 4:32 2.1.zip n-RAT | omail.com
em|
56825A91- | basinbiri barist@odat | 5 Subat | Duyuru.pdf | Bando | winnerr51@jan
00004377. | mi@chp. | v.com 2011 23:51 ok- gomail.com
em| org.tr RAT
56AF62F7- | basinbiri barisp@oda | 5 Subat | Duyuru.pdf | Bando | winnerr51@jan
000058C2. | mi@chp. | tv.com 2011 23:51 ok- gomail.com
em| org.tr RAT
29C64C6C | disk@dis | barisp@oda | 5 Subat | Duyuru.pdf | Bando | winnerr51@jan
- k.org.tr tv.com 2011 23:58 ok- gomail.com
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000058C1. RAT

em|

72010E0A- | disk@dis | barist@odat | 5 Subat | Duyuru.pdf | Bando | winnerr51@jan
00004376. | k.orqg.tr v.com 2011 23:59 ok- gomail.com
em| RAT

21974EA4- | info@lema | barist@odat | 6 Subat | AKPkarikat | Bando | winnerr7@jang
00004375. | n.com.tr v.com 2011 0:35 urleri.zip ok- omail.com

em| RAT

Tablo 12 - Delil 1'e Jangomail kullanilarak gonderilmis e-postalar

Tablo 12’den de anlasilabilecegi Gzere hedefli saldirilar sonucu génderilmeye ¢aligilan zararh
yazilim tirleri “Turkojan” ve “Bandook” zararl yazilimlaridir. Bu zararli yazilimlarin uzaktan
yonetim ve dosya atma kabiliyetleri mevcuttur. Bu yazilimlarin ilgili bilgisayarda calisip
calismadiklarini tespit edebilmek amaciyla hedefli saldirilarla gelen ve ayni tlirden sadece
birini iceren “Ataturk Ekrankoruma.scr” ve “Duyuru.pdf’ dosyalari secilmis ve analiz

edilmigtir.

Asagidaki yorumlarda; ODATV’den elde edilen ST3120827AS_4MS1TF89 seri numarali imaj
icin Delil 1, Baris PEHLIVAN’dan elde edilen MHV2060BHNW18T6229459 seri numarali
imaj icin Delil 2, Muyesser Ugur YILDIZ'dan elde edilen imaj i¢in Delil 3 numaralandirmasi

yapilmigtir.

Delil 1 Bilgisayarindaki Hedefli Saldiri Olabilecek Kotiiciil Yazilimlarin Analizi
Delil 1 bilgisayarindan erigildigi tespit edilen Barist@odatv.com e-posta hesabina, e-posta
yolu ile génderilen “Ataturk_Ekrankoruma.scr” ve “Duyuru.pdf’ zararli yazihmlarin analizi

asagidaki sekildedir:
“Ataturk_Ekrankoruma.scr” Analizi

Delil 1 bilgisayarinda yapilan incelemede, Barist@odatv.com e-posta hesabinin gelen
kutusunda, 03.02.2011 14:08 tarihinde kemalizm1919@googlegroups.com adresinden
geliyor g6ziken e-postanin ekinde “Ataturk_Ekrankoruma.scr’ dosyasi bulunmustur. Fakat e-
posta hizmet saglayicisi tarafindan, ekte gdnderilen dosyanin tehlikeli oldugu kanaatine
varilarak devre digi birakildigi ve “Ataturk_Ekrankoruma.scr” dosyasinin e-posta Uzerinden

erigsimine izin verilmedigi goralmastur.
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Ataturk resimlerindenoligan ekran korumasi - Unicode (T8 = B &
Dosya Dizen Gorindm  Araclar  Evlemler  ‘Yardim
Yanitla Tamini Yanitla Tlet Takvime ekle Sil Gereksiz Yazdir B @v
@ YVasaklanmig dosya tir.
Bu ileti, dosya tard tehlikeli bulunan bir ek igeriyor [h
Dosya devre digi birakildi. Yardim Alin

kemalizm1919 [kemalizm1919@googlegroups.com]  Kisi ekle 03.02.2011 14:08

Kime: terkoglu odaty;
Bilgi: _sonery@odatv.com:
- e —

@
Atatlrk resimlerinden olusan ekran korumasi

Degerli tyeleritniz,
Bir uyetnizin géndertg oldufy sizlercede begenilecedini wndudumuz mizel bir calizma,

Drenemeye deger ivl ginler

&

Sekil 96 - Delil 1 Ataturk_Ekrankoruma.scr e-postasi

E-postanin ekinde yer alan “Ataturk_Ekrankoruma.scr” eklentisinin erisimine izin verilmedigi
icin dosyanin c¢alistirnrimamis oldugu degerlendiriimektedir ve bu sebeple detayli analizi
yapiimamigtir. Fakat eklentinin zararl bir yazilim olup olmadiginin ve zararl yazilim ise
turdnun ogrenilebilmesi icin eklenti 6zel bir yolla elde edilmigtir. Bu dosyanin “Virustotal’
Uzerinde birden ¢ok antiviris yazilimina taratiimasi sonucu, “Turkojan RAT” tdr( bir truva ati

(trojan) oldugu goraimustdr.

2] total

SHAZSE: Oc9adbaled11a7 cachbB5f2367 2275469499 25324 2bdeS7 0B dbe0cfd 1 daff 27

File narne: IAtaturk Ekranknruma.scrl
Detection ratio; §25 7 42

Analysis date: 2012-08-07 09:12:21 UTC (0 dakika ago )

hore detailz
Antivirus Result
AhnLab-w3 I5zackdoor/vin32 Turkojanf|
Antivir TRiDropper. Gen
Antiy-AL -

Sekil 97. Ataturk_Ekrankoruma.scr Virustotal tarama sonucu
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“Duyuru.pdf’ Analizi

Delil 1 bilgisayarinda yapilan incelemede, “Duyuru.pdf’ dosyasinin 05.02.2011 23:59'da
diskiletisim@disk.org.tr adresinden geliyor goziken e-posta, Barist@odatv.com e-posta
hesabinin gelen kutusunda bulunmustur. E-posta igeriginin ekran goéruntileri Sekil 98'de

gosterilmigtir.

& Gelen kutusw - Windows Live Mail

Dosya Dizen Gorindm Gt Araglar  Eylemler |m

© [E) ESET MOD32 Antivirus ~

Yeni - Vanitla Taruna Yanitla Tlet Takvime ekle Sil Esitle - Gereksiz / = ?& - @v Oturum ag
Silinmig 6geler ~

. lisk

info@odatv.com ‘ ° |
Gelen kutusu (3526) @I\et\lerimzin tim metninde arama yapmak igin Windows Masaisti Aramasi'ni kargidan yikleyip kurun,  Karsidan Yikle
Taslaklar

I Arama yeri: Gelen kutusu - barist@odatv.com = I

Ganderilmig Ggeler

' 8 ¥ Kimden Konu

Onemsiz e-posta (1366) (1 DisK

Silinmis ageler [ diskhaber@diskhaber....
Infected Items (9] F 1 diskhaber@diskhaber... KP Ilctldannm 10 wlhk iktidar ...
[ Tarkiye Devrimci Isci S...

y@odatv.com | diskhaber@diskhaber....
Gelen kutusu (3833) L DISK/Nakliyat-ls Sen.
| Atebhaharfdicbhahar Anlara Cabamsa'da 1620 ds nentactn srlilere

Taslaklar m § B m ) ]

Ganderilmig Ggeler

B @ Bu iletideki bazi resimler gasterilmedi Silveengelle | Resimleri goster o
Onemsiz e-posta (448)

Silinmis geler Turkiye Devrimci isci Sendikalan Konfederasyonu [disk@disk.orgr] Kisi ekle 05.02.2011 23:59
Kirne: diskiletisim@disk.crg.tr:

m

barist@odatv.com

ffj_j“kr“t“f“ 5058) TORBA YASA'YA KARSI DORT KOLDAN ANKARA YURUYUSU ve PROGRAMI
Gonderilmis geler (1)
Onemsiz e-posta (509) Degerli basn mensuplar,

Silinmig ageler
) LAKP iktidartun izpi ve emele halke digman pelitikalarun son uzantist “Torba Tasa va karg toplumsal muhalefet her gecen gin
Giden kutusu || wikseliyer. Torba Tasa' un gindetne gelmesivle beraber baglayan micadele; emele, meslel drgitlert, demoloratile kitle érgitleri ve

Sekil 98. Delill Duyuru.pdf e-postasi
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pa total

SHAZAG: 4c4bedfibeebbbicffoledcfodobafa1f491baf37079d33f0a24417c8babcd9d

File name: Duyuru_pdf

Detection ratio: §20 /42

Analysis date:  2012-07-10 14:04:55 UTC { 1 dakika ago )

Antivirus Result

AhnLab-\V3

Antivir EXP/Pidief gia
Antiy-AWL

Awast JS:Pdflka-gen [Expl]
AVG

BitDefender Exploit PDF-TTF.Gen

Sekil 99. Duyuru.pdf Virustotal tarama sonucu

“‘Duyuru.pdf’ kéticll yazihminin dinamik analizinde, “Duyuru.pdf” dosyasi tarafindan
olusturulan ve analiz adimlari sirasinda gosterilen asil viris dosyasi “svchost.exe”
dosyasinin, “Virustotal” adindaki websitesi Uzerinde birden c¢ok antiviris yazilimina
taratiimasi sonucunda bu dosyanin “Bandook RAT” tari bir truva ati (trojan) oldugu

goraimustar.
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S total

SHAZER: Hc85331956b4018edbeoaald bd52c1 cc368183d82a34 8550251 ab 162 1f2chY

Detection ratio: § 32 7 41

Analysis date: 2012-07-30 07:05:42 UTC (0 dakika ago )

Antivirus Result

AhnLab-3 BackdaoorWiniZ2. Bandak
Antivir TR/Delf Inject. 555640
Antiy-A41

Awast Wind2:Malware-gen

Sekil 100. Duyuru.pdf svchost.exe Virustotal tarama sonucu

“Duyuru.pdf’ dosyasi ayrintili olarak incelenerek, bilgisayar Uzerinde yaptidi degisiklikler ve
gerceklestirdigi islemler tespit edilmeye ¢alisiimistir. Analiz sirasinda takip edilen yéntem ve

zararli yazilimin gergeklestirdigi tespit edilen islemler asagida siralanmistir:

1. E-posta’nin gonderildigi kisiye ait delil imajinda Microsoft Windows XP isletim
sisteminin kurulu oldugu goérilmuistir. Analiz iglemi igin, ayni isletim sistemine sahip
bir analiz bilgisayari hazirlanmigtir. Delil imajina uygun olarak,

a. Kullanici adi “Turker” ve tam adi “Odatv” olan bir kullanici olusturulmustur.

2. Delil imajinda PDF dosya okuyucu yazilimi olarak, Adobe Reader 9 (Version 9.0.0)
yaziliminin kullanildi§1 gérulmas ve analiz bilgisayarina kurulumu gergeklestiriimigtir.

3. lIgletim sisteminde analiz icin gerekli sistem ayarlar yapilmig ve analiz igleminde
kullanilacak yardimci araglar kurulmustur.

4. inceleme igin gerekli araglar calistiriidiktan sonra, “Duyuru.pdf’ dosyas! agilmistir.

5. “Duyuru.pdf’ dosyasi acildiktan sonra bilgisayar Uzerinde gercgeklestirdigi islemler
genel olarak agsagida siralanmistir.

a. “C:\Documents and Settings\Turker\Local Settings\Temp” klasérl altinda

L]

“adobe1.exe”, “reader.pdf’ ve “dhq.dll” adinda dosyalar olusturur.
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File

Edit Wiew Fawvorites Tools  Help a'r

l.@ pSearch H_ Folders v

-
v adobel.exe ) ﬁ- reader.pdf
Adobe Collsboration Synchran,,, |8 dhg.dll Adobe Acrobat Document
o Adobe Svskems Incorporated aty L35 KE
— —
Petflib_Perfdata_1a0.dat

DAT File
16 KB

File and Folder Tasks ~

17 Make a new Folder
@ Publish this folder ta the
‘Web

Petflib_Perfdata_s40.dat
DaT File

e share this Folder 16 KE

Sekil 101. Duyuru.pdf Temp klasoriinde olusturdugu dosyalar

b. “C:\Documents and Settings\Turker\Desktop” klaséri altinda “iso88591”
adinda bir dosya olusturur.

File Edit “iew Faworites Tools  Help a.'

@Back - -J l.ﬁ pSearch [1 Folders v

Address) 23 CriDocuments and Sektings TorkeriDeskiop

o S o

File and Folder Tasks I":J ProcessExplorer I.’:’} ProcessMonitor I.’)J Regshat
| | |

(2 Make a new folder

@ Publish this Folder to the '~ Duyuru,.pdf iSOBE591
Weh Adobe Acrobat Docurnent El File:
=4 Share this folder a2 KE 64 KB

Sekil 102. Duyuru.pdf masaiistiinde olusturdugu dosya

o

Adobe1.exe prosesini ¢aligtirir.

“‘Reader.pdf’ dosyasi PDF gorintileyici yazihm tarafindan gérintilenir.

e. “C:\Documents and Settings\Turker\Application Data” klasérd altinda
“xxx.html” adinda bir dosya olusturur.

f. Firefox.exe prosesini ¢alistirir.

g. Notepad.exe prosesini caligtirir.

h. “C:\Documents and Settings\Tlrken\Application Data\Adobe\” klaséri altinda

“svchost.exe” adinda galistirilabilir bir dosya olusturur.

o

& Adobe

File Edit “iew Favorites Tools  Help a’

'J l@ p Search H -~ Falders v
M [2) C\Documents and Settingst Torkes Application Data'l,.ﬂdobel b | = et

) = syichost,exe
File and Folder Tasks s Acrabat Adobe Callaboration Synchean, .
1 o Adobe Systems Incorporated

() Make a new folder

@ Publish this Folder to the
Wb

fed share this folder

Sekil 103. Duyuru.pdf Adobe klasorii altinda olusturdugu svchost.exe dosyasi
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i. Registry kayitlarinda “HKCU\Software\AdobeReader” anahtari ve altinda “inf”,
“‘RDS”, “remove”, “RI1” ve “RI2” de@erleri olusturur.

% Registry Editor,

File Edit Wew Favorites Help
23 Control Panel - Tune Data
| Envir?jment (ab](Default) REG_SZ {value not set)
g Ide';t't'ez inF REG_S5Z Cii\Documents and Settings) TorkerlApplication DataiAdobe),
o Ee_yt oard Layout (abJros REG_SZ brxodHRwOIBvE3d3LNlvdR JaXRILmivbSI1 Gy ¥ QUCGhWIDY W GEEbnxUFGEvdGhpbmdEbmaDaG)-
E :
TINLers remove REG_5Z an

(L3 SessionInformation x
=0 Software RII REG_SZ 224
(Z1 Adobe [abJr1z REG_SZ 1732

AdobeReader

(I Classes
(2 1rkel
(2 Microsoft
(2 Metscape
(21 Plicies
(2 Sysinternals
(2 WinRAR,
D UMICODE Prograrn Grog
{23 volatile Environment
(2 Windows 3.1 Migration ¢ 3

A T wemi e

¢ s ¢ >

v ComputeriHKEY _CLURREMT_USER!Software!AdobeReader I

Sekil 104. Duyuru.pdf AdobeReader registry anahtari

i. inf degeri, olusturulan “svchost.exe” dosyasinin yolunu tutmaktadir.
(C:\Documents and Settings\Turker\Application Data\Adobe\)

i. RDS degeri, birgok parametre ve bir web adresi iceren Base64
yéntemi kullanilarak kodlanmis bir sézcik tutmaktadir.

ii. RI1 ve RI2 degerleri, baslatilan iki farkli “notepad.exe” prosesinin
proses numarasini tutmaktadir.

j. Bilgisayarin her acilisinda, olusturulan “svchost.exe” dosyasinin otomatik
olarak calistiriimasi igin registry tzerinde kayit olusturur.

i. Registry anahtart:
HKCU\Software\Microsoft\Windows\CurrentVersion\Run
ii. Registry deger adi: {B6A807N6-42DF-4W02-93E5-B156B3FA8AL1}
iii. Registry degeri: C:\Documents and Settings\Turker\Application
Data\Adobe\
6. “Duyuru.pdf’ dosyasi ¢alistiriimasi sonrasinda ag ve internet Gzerinde gergeklestirdigi
islemler agagida siralanmistir.

a. “adobupdate.serveftp.com” ve “adobupdate.servehttp.com” web adreslerine
baglanabilmek igin, bu adreslerin IP adreslerini gdzmeye yodnelik DNS sorgusu
gobndermektedir.

b. Basarih DNS c¢6zimlemesi sonrasi, “adobupdate.serveftp.com” ve
“adobupdate.servehttp.com” web adreslerine 443 portu Uzerinden baglanti
kurmaya calismaktadir.

c. Baglanti sirasindaki iletisimi goérebilmek igin, yukaridaki adresler bir analiz
bilgisayarina yonlendirilmis ve Uzerinde 443 portundan dinleyen bir uygulama
cahstirilmistir. Bu islem sonrasi, zararli yazihm analiz bilgisayarina 443
portundan baglanti kurmus ve SSL ile sifreli bir iletisime gegmistir.
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] Follow TCP Stream - o x
Stream Content
&8
[ | i E|
| Entire conversation (113 bytes) < |
| 4 Eind || H Sawve As || = Print |0 ASCIl (O EBCDIC (O HexDump (O CArrays @ Raw

| 7 Help ‘ ‘ (] Filter Out This Stream | | .. Close ‘

Sekil 105. Duyuru.pdf SSL iletisimi

7. “Duyuru.pdf’ dosyasi ¢alistirimasi sonrasinda bilgisayar Gzerinde isletim sistemi
tarafindan olusturulan, dogrudan veya adli analiz yapilarak elde edilen kayitlar
asagida listelenmistir.

a. $MFT dosyasinda, ¢alistirilan “Duyuru.pdf’ dosyasina ait kaydin olusturuldugu
gorulmustar.

Dosya Tipi Dosya Adi

Dosya /<Duyuru.pdf dosyasinin ¢alistirildigi yer>/Duyuru.pdf

b. $MFT dosyasinda, “Duyuru.pdf’ dosyasi cgalistirimasi sonrasinda olusan

“adobe1.exe”, “reader.pdf” ve “dhq.dll” dosyalarina ait kayitlarin bulundugu
goralmustar.

Dosya Tipi Dosya Adi

Dosya /Documents and Settings/Turker/Local

Settings/Temp/adobel.exe

Dosya /Documents and Settings/Turker/Local
Settings/Temp/reader.pdf

Dosya /Documents and Settings/Turker/Local
Settings/Temp/dhqg.dll

c. $MFT dosyasinda, “Duyuru.pdf” dosyasi calistiriimasi sonrasi olusturulan
“is088591” adli dosyanin kaydinin bulundugu goéraimustar.

Dosya Tipi Dosya Adi

Dosya /Documents and Settings/Tlrker/Desktop/iso88591
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d. $MFT dosyasinda, “Duyuru.pdf’ dosyasi calistirimasi sonrasi olusturulan
“svchost.exe” adli dosyanin kaydinin bulundugu goériimustar.

Dosya Tipi Dosya Adi

Dosya /Documents and Settings/Turker/Application
Data/Adobe/svchost.exe

e. Acilan “Duyuru.pdf’ dosyasi icin isletim sistemi tarafindan, “C:\Documents and
Settings\Turker\Recent” klasort altinda “Duyuru.pdf.ink” adinda bir baglanti
dosyasinin olusturuldugu gordlmuastur.

[ My Recent Documents E|@|El

File Edit Wiew Faworites Tools Help .
o - ., -
G Back > Lj]‘ 7 Search - Folders El

F\ddrESSIL_Ea C:\Docurnents and Settings'l,TUrker'l,RecentI w | G0
File and Folder Tasks * @’J @'J

__.3 el & e Gl Capture Desktop Duyury, pdf

|I @ Publish this folder to the I

Wiah

-8

Sekil 106. Duyuru.pdf.lnk dosyas1

f. $MFT dosyasinda, yukarida gosterilen .Ink uzanti baglanti dosyasinin
kaydinin olusturuldugu gériimustar.

Dosya Tipi Dosya Adi

Dosya /Documents and Settings/TUrker/Recent/Duyuru.pdf.Ink

g. Recent klasérinde olusan “.Ink” uzantih dosyanin ve olusan diger dosyalarin
$LogFile dosyasinda kayitlarinin bulundugu goérilmustr.

“Duyuru.pdf”’ Analiz Sonuglarinin Delil 1’de Aranmasi

Yapilan analiz sonrasi, e-posta yoluyla goénderilen “Duyuru.pdf’ dosyasinin bilgisayar
Uzerinde olusturdugu dosyalar ve kayitlar ile kullanilan isletim sistemi tarafindan olusturulan

ve adli analiz ydntemleriyle elde edilen kayitlarin timi Tablo 13'de listelenmistir.

No | Kayit Turu Kaydin Yeri

1 Xxx.html Dosya C:\Documents and Settings\Turker\Application Data

2 Adobel.exe Dosya C:\Documents and Settings\Turker\Local
Settings\Temp
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Adobel.exe MFT CA\SMFT
Adobel.exe LogFile C:\$LogFile
Reader.pdf Dosya C:\Documents and Settings\Turker\Local
Settings\Temp
6 Reader.pdf MFT C\SMFT
7 Reader.pdf LogFile | C:\$LogFile
8 Dhq.dll Dosya C:\Documents and Settings\Turker\Local
Settings\Temp
9 Dhq.dll MFT CA\SMFT
10 | Dhqg.dll LogFile | C:\$LogFile
11 | is088591 Dosya C:\Documents and Settings\T Urker\Desktop
12 | is088591 MFT CA\SMFT
13 | is088591 LogFile C:\$LogFile
14 | Duyuru.pdf Dosya C:\<Duyuru.pdf dosyasinin cahistirildigi
yer>\Duyuru.pdf
15 | Duyuru.pdf MFT CA\SMFT
16 | Duyuru.pdf LogFile C:\$LogFile
17 | Duyuru.pdf.Ink Dosya C:\Documents and Settings\TUrker\Recent
18 | Duyuru.pdf.Ink MFT C\SMFT
19 | Duyuru.pdf.Ink LogFile C:\$LogFile
20 | Svchost.exe Dosya C:\Documents and Settings\Turker\Application
Data\Adobe\
21 | Svchost.exe MFT CA\SMFT
22 | Svchost.exe LogFile C:\$LogFile
23 | AdobeReader Registry | HKCU\Software\AdobeReader
24 | {B6A8B07N6-42DF- | Registry | HKCU\Software\Microsoft\Windows\CurrentVersion\R
4W02-93E5- un
B156B3FABAL1}

Tablo 13. Duyuru.pdf kétiiciil yazilimi ¢ahstirildiinda ortaya ¢ikan izler

Asagidaki ekran goérintilerinden de goérilebilecegi gibi yukaridaki listede yer alan izlerden en
onemlilerinin Delil 1 bilgisayari Gzerinde bulundugu ve zararli yazilim prosesinin calistigi
gOrulmistur. Bu sebeplerle “Duyuru.pdf’ dosyasinin agiimis oldugu ve bu dosyadan bulasan

kotucul yazihmin bilgisayar Uzerinde etkin oldugu kanaatine varilmigtir.
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f& C:\Documents and Settings\Tiirker\Recent

Dosya Dizen GOrdndm  Skkullandanlar  Araglar Yardim #

@Geri - l'\) @ p ara [Ef Klaséirler v
© Adres EB Ci\Docurients and Settings) Tarker|\Recent

Dosya ve Klasor Gorevl =®

[RINRETYE [SINTNLTITR R NN [N T] (=TT TR

Toker{1} Disk {320

A

[P
(]

22,
i

() eni Kastr olugtur

) Bu Kastri web'de DANT RODRIK dav dav davutmanet  denizbank DIYAMNET dodandan
vayimla
ed Bu Klasérd paylas
B & H B
Diger Yerler Downloads emine gorsoy ard Erdal Saglam

Iy Toirker
ﬂ Belgelerim

| Paylaglan Belgsler
a Bilgisayarim
€ ad Badlantilanm

B,

L3l

FFti6_rmfil...  Fikret Bila

1=

o
m
-

o0

g |l S [

m
el
[
o
o
=)
=
@
<
=%
=]
=]
o
]

=
o
2
=
El
=
'y

I

File: Filiskin Fuller GirkLaptop  Girl-Laptop  gll-erdodan LM
Ayrintilar AMAYASAST
En Son Kullandiklarim
Dasya Klasari I% = = Iﬁ Iﬁ
Oznitelikler: Gizl __ — —
[ . GULM haber hasan Hasan hasim hewvkel hincal
Dedigtirilme Tarihi: 10 ANATASASIS Cemal(1}

Temmuz 2012 Dan, 16:12

Sekil 107. Delil 1 duyuru.pdf.lnk dosyasi

241



ODATYV Sorusturmasi Dijital Adli Analiz Raporu

' C:\Dociments and Settingsiiurker\fpplication DatatAdobe

swa | Dhzen  GArdndm Sk kullanlanlar  Araclar Yardim .#

1 P
Dosya ve Klasdr Gorevleri = llj fcrobat
() eni Klastr olugtur
e 1:
lj Flash Player

e B klastrd Web'de wawimla
EQ Bu klasdrd pavylag
(=

B Linguistics

Adobe Hlustrator C52 Settings

—
v
1l

/s
|

-

Fonts

Diger Terler Save For Web

al
\J
1

I3 Application Data

[5) Belgelerim "r}: cave For e AL
ave For el
I Pavlaglan Beloeler

a Bilgisawyarim
€ ad Badlantianm suchost )
43 bad adobe Callabaration Syrchran. ..
Adobe Systems Incorporated

Ayrmntilar

#
|

-

Updater

Adobe

Diosya Klasdrd

Degistirilme Tarihi: 10 Subat
2011 Persembe, 11:07

Sekil 108. Delil 1 svchost.exe dosyasi

Dizen Gérandm Sk Kullanilanlar \"ardrq

-1 Identities @ P Tii I
(0 Keyboard Layout [aB)cvarsayilan) REG_SZ (deder atarmarnis)
g NE.tWDI’k - inF REG_S5Z CiiDocuments and Settings) Tarker\ Application Dataladobe
& Pnntfars i RDS REG_SZ br:xodHRwOigvd3d3Lnlydx JzaxRILmvb 591 c@y WU Ghwf DY wiGSSbnxuf GSvdGhpbmdsbm20aGk
{21 sessionInformation remove REG 57 an
= Software - "
a (ablar1 REG_SZ 2420

[#- AC3Filker i
s g acnbe [ab]r12 REG_SZ 1196

(I AdobeReader1no
- Apple Computer, I
-0 ATI Technologiss In
- Binary Moise
-] BitTorrent
-1 Classes
-0 Clisnts
£
e
£
e
2

#-(_1] Conduit

7+ conduitEngine

i1 Cyberlink

#-{_1] depponet

[ DiviMetworks E

< | Bl & @)

BiIgisayar|m'|,HKEV_CURRENT_USER'!,SoFtware'l,AdobeReaderI

Sekil 109. Delil 1 AdobeReader registry dosyasi
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. 3 [
- svchost.exe: 7237 Properties (= E g
H |£L] E | £| @ > Threads TCR/IP Security Environment : Skrings
Process A3 Image | Performance Performance Graph Disk and Metwork:
= ] System Image File
[Igls L
| Intemupts v Adobe Collaboration Synchronizer 9,3
= [ smas.exe
[ corss. exe (Mot verified) Adobe Systems Incorporated
= n winlogon. exe Wersion:  9.3.0.137
= [ services.exs Tirne: 11.07 2012 14:49
= [ svchost. exe .
[ wmiprvse.exe
E svchost exe C:\Documents and Settings! TirkerApplication Data'l,.f\dabe'l,svchast.exel
E SVC:DSLEEE Command line:
k.
E i " \Documents and Settings Torker\Application Dataladobelsvchost, exe”
[ svchost.exs
E spoclsy. exe Current directory:
[ svchost.exe C\Documents and Settings) Tiirker)
[P ekin.exe
ﬁsvchnst.exe ) Parent:  explorer.exe(3700)
[ AssistantServices. .. }
E alg exe User: BARIS_DESKETOP, Thrker
[ lsass.exe Started:  14:58:35 11.07.2012 Bring to Front
= i enplorer exe
W DrOCERD, SR Comment: Kill Process
¥ svchost.exe Data Execution Prevention (DEP)
W svchost exe
w svchost exe
avchost exe
H SOUMDRAMN EXE I QK l [ Caricel
(&) eqgui.exe
JUIExec. exe 1672 416 K. 1.904 K.
E realzched exe 1688 1.284 k. 232 K. Realdetworks Scheduler Fiealtetwiol
HAE .exe 1704 11.500 k. 17.828 K. Handy &nimated Ematicons ... Scorpio Sof

CPU Usage; 1.56% Commit Charge; 6,92%  Processes; 32 Physical Usage: 19, 77%

Sekil 110. Delil 1 ¢alisan svchost.exe prosesleri

Olusturulan ek dosyalar disinda, “Duyuru.pdf’ dosyasinin ¢alistirilmasi sonrasi “svchost.exe”
dosyasinin olusturulmasi ve bulundugu yer, olusturulan registry anahtari ve igerisindeki
degerler, olusturulan otomatik calistirma anahtari ve degeri, xxx.html dosyasinin
olusturulmasi gibi islemler, Delil 3 bilgisayar kullanicisina goénderilen “AKPkarikaturleri.zip”
dosyasinda bulunan kéticul yazihmlarin gergeklestirdigi islemlere benzemektedir. Ayrica,
Virustotal web sitesinden yapilan tarama sonucunda hem “AKPkarikaturleri.zip” dosyasinda
bulunan kétucul yazilimlar hem de “Duyuru.pdf’ dosyasinin galigtirimasi sonrasi olusan
“svchost.exe” dosyas! “Bandook RAT” tlrd bir trojan olarak tespit edilmigtir. “Bandook RAT”
bircok bilgisayarda yaygin olarak bulunabilen ve saldirgana goére konfiglrasyon ayarlari

degisebilen bir zararli yazilmdir. lki farkh bilgisayardaki “Bandook RAT” turl zararl

yazilimlar  tarafindan baglanilmaya  c¢aligilan adreslerin her  ikisinde de
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“adobupdate.serveftp.com” ve “adobupdate.servehttp.com” olmasi, bu dosyalarin ayni

saldirgan tarafindan génderilmis olma ihtimalini oldukga arttirmaktadir.

Delil 2 Bilgisayarindaki Hedefli Saldiri Olabilecek Kétiiciil Yazilimlarin Analizi

Delil 1 bilgisayarindan erisilen Barist@odatv.com e-posta hesabina e-posta yolu ile
gonderilen “Ataturk_Ekrankoruma.scr’ ve “Duyuru.pdf’ dosyalarinin, ayni sekilde Delil 2
bilgisayarindan erisilen, Baris Pehlivan’a ait Barisp@odatv.com e-posta hesabina da e-posta

yoluyla gonderildigi tespit edilmistir.

Hedefli bir saldin  oldugundan suphelenilen e-postanin  ekinde yer alan
“Ataturk_Ekrankorumasi.scr” dosyasinin hem Delil 1 hem de Delil 2'de zararh olarak tespit
edilip otomatik olarak engellenmesinden dolayi bu dosyanin detayli analizi yapilmamig fakat

“Virustotal” tzerinde ¢oklu virlis tarama sonucu Delil 1°de ile ilgili bolimde verilmistir.

“Duyuru.pdf” Analiz Sonuglarinin Delil 2’de Aranmasi

“‘Duyuru.pdf’ dosyasinin analizi Delil 1 bilgisayari igin gerceklestiriimis ve bu dosyanin
bilgisayar Gzerinde olusturdugu dosyalar ve kayitlar ile kullanilan igletim sistemi tarafindan
olusturulan ve adli analiz yontemleriyle elde edilen kayitlarin timi Tablo 13’de listelenmistir.

Bu izler ve bu izlerden Delil 2'de tespit edilenler ‘de gdsterilmistir.

No | Kayit Tari Kaydin Yeri Delil 2
uzerind
e tespiti
1 Xxx.html Dosya D:\Documents and Settings\Baris\Application | Yok
Data
2 Adobel.exe Dosya D:\Documents and  Settings\Baris\Local | Var
Settings\Temp
Adobel.exe MFT D:A\$SMFT Var
4 | Adobel.exe LogFile D:\$LogFile -
5 Reader.pdf Dosya D:\Documents and  Settings\Baris\Local | Var
Settings\Temp
6 Reader.pdf MFT DASMFT Var
Reader.pdf LogFile D:\$LogFile -
8 Dhq.dll Dosya D:\Documents and  Settings\Barig\Local | Var
Settings\Temp
9 Dhq.dll MFT DASMFT Var
10 | Dhqg.dll LogFile D:\$LogFile -
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11 | iso88591 Dosya D:\Program Files\Common | Var
Files\System\MSMAPI\1055
12 | is088591 MFT DASMFT Var
13 | is088591 LogFile D:\$LogFile -
14 | Duyuru.pdf Dosya D:\Documents and  Settings\Baris\Local | Var
Settings\Temporary Internet
Files\OLK4\Duyuru.pdf
15 | Duyuru.pdf MFT DASMFT Var
16 | Duyuru.pdf LogFile D:\$LogFile -
17 | Duyuru.pdf.Ink Dosya D:\Documents and Settings\Barig\Recent Yok
18 | Duyuru.pdf.Ink MFT DASMFT Yok
19 | Duyuru.pdf.Ink LogFile D:\$LogFile -
20 | Svchost.exe Dosya D:\Documents and Settings\Baris\Application | Yok
Data\Adobe\
21 | Svchost.exe MFT DASMFT Yok
22 | Svchost.exe LogFile D:\$LogFile -
23 | AdobeReader Registry | HKCU\Software\AdobeReader Yok
24 | {B6A8B07NG6- Registry | HKCU\Software\Microsoft\Windows\CurrentV | Yok
42DF-4W02- ersion\Run
93E5-
B156B3FA8SAL1
}

Tablo 14. Duyuru.pdf izleri ve Delil 2'de tespiti

Tablo 14‘de listelenen 24 izden net olarak 10 iz tespit edilmistir. Asagidaki ekran
goéruntilerinden de gorllebilecegi gibi, Delil 2 imaji sanal makinaya doénustarilip
calistinimasi sonucu, Tablo 13'de yer alan izlerden “Duyuru.pdf’ dosyasi c¢aligtiriimasi
sonras! olusan dosyalarin olustugu gorulmektedir. Bunun yaninda “C:\Windows\Prefetch”
klasoru altindaki “SVCHOST.EXE-14EE9BB2.pf” dosyasinin incelenmesi sonucu iz 20 de
belirtilen “Svchost.exe” dosyasinin bilgisayarda olusturuldugu ve ilk olarak “02/06/11
01:26:34” tarihinde, son olarak da “02/13/11 02:07:08” tarihinde galistinldigi tespit edilmigtir.
imajin son halinde iz 20, 23 ve 24’(in bulunmamasi, bu zararl yazilimin el konulmadan énce

kendi kendini sildigine veya bir viris koruma tarafinda silindigine isaret etmektedir.
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= Temp

Doswva Diozen  Gordndm Sk kEularlanlar Araclar Yardim

@Geri - -J ™ lﬁ v

Adres I[ﬁ DuYDocuments and SettingsiBangiLocal Settings! Temp

'_“] .
e Ara i Klasdrler

S e
Dosya ve Klastr Gorevleri ¥ Iy 415303181914841 109 tmp 4153031 81929246250, kmp
EF 05.02,2011 14:20 05.0z2.2011 18:21
" " — TMP Dosyas TMP Diosyas
Diger Yerler =
) 4153031531943654546. tmp adobel . exe
[ Local Settings 05.02.2011 22:21 06.02,2011 00:58
) Belgelerim TMP Cosyas! o &dobe Collaboration Synichron,
Pavlasilan Belgeler
[? B'I? 5 d dha.di ~ reader.pdf
ilqisayarim ' 06.02,.2011 00:58
- 05.02,2011 00538 S,
‘_3 A Badlantlanm indobe Acrobat Document

AdobedRM_MotLocked.log
06.02,2011 00:55
Metin Belgesi

415303158195806067 1. krmp
0e.02.2011 02:21
THP Dosyasi

Ayrintilar b

Sekil 111. Delil 2 Temp klasorii altindaki dosyalar

Delil 3 Bilgisayarindaki Hedefli Saldiri Olabilecek Kotiiciil Yazilimlarin Analizi
Delil 3 bilgisayari kullanicisi Mlyesser Yildiz’a e-posta yoluyla gonderildigi belirtilen ve
incelenmek Uzere CD ile teslim edilen “AKPkarikatirleri.zip” ve “kayseri.rar” arsiv

dosyalarinda bulunan koéttcdl yazilimlar incelenmigtir.

“AKPkarikatiirleri.zip” Analizi

“05.02.2011 23:34” tarihinde gdnderilen e-posta ile gelen, “AKPkarikaturleri.zip” arsiv dosyasi
aclimis ve iginde “Otayyip2it2.scr” ve “1tayyip.scr’ adinda iki dosya oldugu gorulmustir. Bu
dosyalarin 6zet (hash) degerleri kontrol edildiginde, ayni 6zet degerine sahip olduklari yani
bu iki dosyanin ayni icerie sahip dosyalar olduklari tespit edilmistir. Bu dosyalarin
“Virustotal” adindaki websitesi Uzerinde birden ¢ok antiviris yazilimina taratiimasi sonucu,

“Bandook RAT” turl bir truva ati (trojan) oldugu gortlmustur.
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2] total

SHAZ56: 81bb13258647cc141bd12b29971ef073126c42debb96b3ee18edalbcTee2b53f
File name: tayyip.scr
Detection ratio:  §30/43

Analysis date: 2011-12-17 22:35:08 UTC ( 6 months, 1 week ago )

Antivirus Result

AhnLab-V3 l Backdoor/Win32 Bandok |
AntiVir TR/Crypt.CFl.Gen

Antiy-AVL I Elackduur.ﬂv"u'in32.Elanduk.genI
Avast Win32:Malware-gen

AVG BackDoor.Generic13.WGK
BitDefender Gen:Trojan.Heur JO1@tLu2fah
ByteHero

CAT-QuickHeal IElackduur.Elandnk.zt I

Sekil 112. 1tayyip.scr Virustotal tarama sonucu

Analiz sirasinda yapilan adimlar ve kéticul yazilimin gerceklestirdigi tespit edilen islemler

asagida siralanmistir.

a. E-posta’nin gdénderildigi kisiye ait delil imajinda Microsoft Windows Vista isletim
sisteminin kurulu oldugu gorulmagtir. Bu igletim sistemine ait kurulum dosyasi,
Microsoft Technet web sitesinden indirilmistir.

a. lgletim Sistemi Adi: Windows Vista (x86) - DVD (English)

b. Dosya adi: en_windows_vista_x86_dvd_x12-34293.iso

c. Baglanti adresi: http://technet.microsoft.com/en-
us/subscriptions/downloads/#searchTerm=&ProductFamilyld=146&Language
s=en&PageSize=10&Pagelndex=5&Fileld=0

b. indirilen igletim sistemi kurulum dosyas! kullanilarak, analizin yapilacag: bilgisayara
ilgili isletim sistemi kurulmustur. Kurulum sirasinda ilgili delil imajina uygun olarak;

a. lsletim sistemi versiyonu “Vista Home Premium” secilmistir.
b. Kullanici olusturma ekraninda “user” adinda sifresi bos olan bir kullanici
olusturulmustur.

c. lIsletim sistemi kurulmasi sonrasinda, gerekli sistem ayarlari yapilmis ve analiz
isleminde kullanilacak yardimci araglar kurulmustur.
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d. Inceleme igin gerekli araglar calistirildiktan sonra, “AKPkarikatirleri.zip” dosyasi
icinde bulunan “Otayyip2it2.scr” adindaki koéticul yazilim ¢alistiriimistir. Ayni dosya
olduklarindan ve ayni iglemleri gerceklestirdiklerinden dolayl “1tayyip.scr’ dosyasi
ayrica belirtiimemistir

e. “Otayyip2it2.scr” kotlcil yazihmi tarafindan bilgisayar Uzerinde gergeklestirilen
islemler genel olarak asagida siralanmistir:

a. “C:\Users\user\AppData\Roaming” klasorti altinda “xxx.html” adinda kisa
sureli olusup silinen bir dosya olusturur.

b. lexplore.exe prosesini, registry kayitlarindan .html uzantili dosyalari
calistiracak olan yazilim nedir tespit ederek calistirir.

c. Notepad.exe prosesini ¢aligtirir.

d. “C:\Users\user\AppData\Roaming\Adobe” klasorii altinda “svchost.exe”
adinda galistirilabilir bir dosya olusturur.

(= ]lE =]
o rrr——————————

@U JC:\Users'user\AppData\Roaming'Adobe] - | 43 || search P
‘ Organize = i Views ~ [ Open E: Share (7)
Eavonitellinks MNarme b Date modified Type Size
) Documents | 1] svchost 13.06.2012 21:14 Application 575K ||
E Pictures
E} Music
% Recently Changed
E Searches

| Public
Folders ~

svchost Date modified: 13.06.2012 21:14
h Application Size: 574 KB

Date created: 13.06.2012 21:14

Sekil 113. Otayyip2it2.scr svchost dosyasinin yeri

e. Registry kayitlarinda “HKCU\Software\AdobeReader” anahtari ve altinda “inf”,

“‘RDS”, “remove”, “RI1” ve “RI2” degerleri olusturur.
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Q Registry Editor
File Edit View Favorites Help
\;> - 1. Control Panel || Mame Type Data
[ ED‘S’C"""’“ ab] (Default) REG_SZ (value not set)
b et F ff]inf REG_SZ C\Users\user\AppData'\Roaming\Adobel,
:’ . K;’LL:: Layout ab]RDS REG_SZ brixodHRWOBvd3d3LnivdXzaXRILmMNvhSILe G YWQueGhwi DY G58bnxuf Gvd Ghpbmd8bma0aGl=
-
T ab|remove REG_SZ an
e 1 Metwork =
\:> Printers 28] RiL REG 57 3408
. Sessionlnformation |E 2R REG_SZ 3512

-y Classes
4| Microsoft

. Active Setup

. Assistance

. Command Prc
. CTF

. Direct3D

. EventSystem
. Feeds

. FTP

. GDIPlus

. 1AM

. IME

. IMEJP

. InkBall

. Internet Conne
. Internet Explor
[~ 4 Journal
|, Keyboard
- 1. MediaPlayer

| 1 r
EomEuterSHKE‘( CURRENT USER\Software\AdobeReader ||

Sekil 114. Otayyip2it2.scr olusturulan registry anahtari

i. Inf degeri, olusturulan “svchost.exe” dosyasinin yolunu tutmaktadir.
(C:\Users\user\AppData\Roaming\Adobe\svchost.exe)

ii. RDS degeri, birgok parametre ile birlikte bir web sitesi adresi igeren,
Base64 ydntemi kullanilarak kodlanmis bir veri tutmaktadir.

Edit String
tem32'svchost.exe -»> C:\Progi Vol e pame: 1022006-050241. 1o
cem32'svchost.exe -> C:\Progy 1022006-050241. To
tem32'svchost.exe -> C:%“Progy JRDS 1022006-050241. Ta
cem32'svchost.exe -> C:\Progy 1022006-050241. To
; : Vale data: 1A2IANA_NENT41 1o
@i Registry Editor L RILmNvb 59 1cGoor YWQUCGhwD YwiG5EbroutGhvdGhpbmd SomalaGl
File Edit View Favorites Help [ = ] [ — ]
B ., Control Panel - i
|> - ED‘;’C"”F”E“ (|| TP Defaui REG_SZ (value not set)
- entit ab|inf REG 57 C:h\Usershuser\ AppData'\Roaming\Adobel,
b-ig CEntes ab| RDS REG_SZ brxodHRwOiBvd3d3Lnlve}zaXRILmNvbS91
b Keyboard Layout ab|rernove REG_SZ an
e 1) Network -
B Printers ab|R REG_SZ 3408
----- . SessienInformation rab RL2 REG SZ 3572
4 Software | Untitled - Notepad ._ |_ 4
| jpdobeReader File Edit Format View Help
. L, AppDatalow i

4 —m r

www. yoursite. com/upload. php|60|nin|ninothing|nothi §
Computer\HKEY_CURRENT_USER\Softwa
=] ap LU & ApTUFEEBAT. €X& —
es'\Capture’\CaptureBAT. exe ->
s\ Capture\CaptureBAT. exe ->
B AP LU A T UN B AT . BN e

Sekil 115. Otayyip2it2.scr registry RDS degeri
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f.

ii. RI1 ve RI2 dederleri, baslatilan iki farkli “notepad.exe” prosesinin
proses numaralarini tutmaktadir.
Bilgisayarin her acilisinda, olusturulan “svchost.exe” dosyasinin otomatik
olarak calistiriimasi igin registry tzerinde kayit olusturur.
I. Registry anahtart:
HKCU\Software\Microsoft\Windows\CurrentVersion\Run
ii. Registry deger adi: {B6A807N6-42DF-4W02-93E5-B156B3FASAL1}
iii. Registry degeri: C:\Users\user\AppData\Roaming\Adobe\svchost.exe

f. “Otayyip2it2.scr’ kéticul yaziliminin ag ve internet lzerinde gercgeklestirdigi islemler
asagida siralanmistir:

a.

“adobupdate.serveftp.com” ve “adobupdate.servehttp.com” web adreslerine
baglanabilmek icin, bu adreslerin IP adreslerini gozmeye yonelik DNS sorgusu
gbndermektedir.

Basarili DNS ¢6zimlemesi sonrasi, “adobupdate.serveftp.com” ve
“adobupdate.servehttp.com” web adreslerine 443 portu Uzerinden baglanti
kurmaya ¢alismaktadir.

Baglanti sirasindaki iletisimi gorebilmek igin, baglanti bir analiz bilgisayarina
yoénlendirilmis ve Uzerinde 443 portunu dinleyen bir uygulama c¢ahstiriimistir.
Bu islem sonrasi, zararli yazilim analiz bilgisayarina 443 portundan baglanti
kurmus ve SSL ile sifreli bir iletisime gec¢mistir. Bu iletisimin, zararli yazilimin
baglanti icin parola istemesinden dolayl, devam etmeyip kesildigi
dusunulmektedir.

Capturing from eth0 [Wireshark 1.6.2 ] -8 x

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Mo Time

S @ sl w gt EE QR WwEEH -
Filter: [tcp.stream aq 645 | v | Expression... Clear
Seurce Destination Protecol Info =

3441 3616.328390 192.168.223.130 192.168.223.128 TCP 443 = 49221 [SYN, Ack] Seq=0 Ack=1 Win=8192 Len=0 MSS5=1460 WS=
3442 3616.328710 192.168.223.128 192.168.223.130 TCP 49221 > 443 [AcK] Seq=1 Ack=1 Win=65536 |en=0
3443 3616.330463 192, 168,223,128 192.168.223.130 S50 Continuation Data =
3444 3616.41158% 192, 168.223.130 192.168.223.128 SsSL Continuation Data
3445 3616.606905 192, 168,223,128 192.168.223.130 TCP 49221 = 443 [ACK] Seq=114 Ack=4 Win=65536 Len=0
3451 3676.407333 192.168.223.128 192.168.223.130 TCP 49221 = 443 [FIN, ACK] Seq=114 Ack=4 Win=65536 Len=0

3452 3676. 4089985 Follow TCP Stream oo x| Len=0
3453 3676, 4094 65536 Len=0

P Frame 3438: 66 H
> Ethernet II, Srd
P Internet Protecd
P Transmission Cor]

[l

Stream Content

B.130)

0000 00 Oc 29 2d
0016 ©0 34 04 cO

=] m B

| Entire conversation (116 bytes)

-
w

7 Help ‘

| {, Eind || H Save As H = Print |CI' ASCIl (O EBCDIC (O HexDump (O C Arrays @ Raw

| [ Filter out This Stream | |

1 Close |

Sekil 116. Otayyip2it2.scr SSL iletisimi

g. “Otayyip2it2.scr’ koéticul yaziliminin c¢ahistirimasi sonrasinda bilgisayar Uzerinde
isletim sistemi tarafindan olusturulan ve dogrudan veya adli analiz yapilarak elde
edilen kayitlar asagida listelenmistir. Ayni dosya olmalarina ragmen isim farkhligi
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sebebiyle farkli kayitlarin olusmasindan dolayl, “1tayyip.scr” dosyasi ayrica
belirtilmistir.
a. $MFT dosyasinda, calistirilan “Otayyip2it2.scr” ve “1tayyip.scr” dosyalarina ait
kayitlarin olusturuldugu goriimustar.

Dosya Tipi Dosya Adi
Dosya /Users/user/Desktop/karikaturler/Otayyip2it2.scr
Dosya /Users/user/Desktop/karikaturler/1tayyip.scr

b. $MFT dosyasinda, “Otayyip2it2.scr” veya “1tayyip.scr’ dosyalari ¢alistiriimasi
sonrasi olusturulan “svchost.exe” adli dosya kaydinin olusturuldugu
gOralmastar.

Dosya Tipi Dosya Adi

Dosya /Users/user/AppData/Roaming/Adobe/svchost.exe

c. C:\Windows\Prefetch klasori altinda, baslangi¢c sirasinda dosyalarin daha
hizh  ydklenmesi ve uygulamalarin daha hizli calistirilmasi igin,
“Otayyip2it2.scr” ve “1tayyip.scr” dosyalari icin ayri ayri .pf uzantilh dosyalarin
olusturuldugu goérulmastar.
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[F=5[ECR X
-Qv . v Computer » Local Disk (C:) » Windows » Prefetch » - | +y | | Search ol
My Organize ~
Eavnrte ke Mame Date modified Type |~
E’ Documents BeadyBoot 1806 20121115 File Falder L
. | |0TAYYIPZIT2.SCR-2DATBCIY. pf 18.06.2012 13:42 PF File
B Pictures | |1TAYYIP.SCR-094D7039.pf 14.06.2012 16:47 PF File
B Music %) AgAppLaunch 13.06.2012 11:27 Data Base File
(% Recently Changed [ agCx_sc1 18.06.2012 13:41 Data Base File
E Searches L | AgCx_SC1.db.trx 18.06.201213:40 TRX File
| Public %] AgGIFaultHistory 18.06.201213:15 Data Base File
%) AgGIFgAppHistory 18.06.2012 13:15 Data Base File
%) AgGlGlobalHistory 18.06.201213:15 Data Base File
%] AgGIUAD_P_5-1-5-21-1357120157-1732540345-1259479611-1000  15.06.2012 23:09 Data Base File
(%] AgGIUAD_5-1-5-21-1357120157-1732540345-1259479611-1000 15.06.2012 23:09 Data Base File
\%| AgRobust 18.06.201213:15 Data Base File
|| CAPTUREBAT.EXE-TATSET2C pf 14.06.2012 16:46 PF File
|| CAPTUREBAT.EXE-336CDF2F.pf 13.06.2012 14:06 PF File
|| CMD.EXE-89305D47..pf 15.06.2012 13:57 PF File
L | COMPMGMTLAUMCHER.EXE-OBFB0059, pf 18.06.201211:19 PF File
|| COMREG.EXE-CT279147.pf 13.06.2012 11:54 PF File
|| COMIME.EXE-B273009A. pf 15.06.2012 19:57 PF File
| CONSEMNT.EXE-65F6206D.pf 18.06.2012 11:54 PF File
|| CONTROL.EXE-9453D540.pf 14.06.2012 17:36 PF File i
Folders LV e—— m E— ) s

OTAYYIP2IT2.SCR-2DATBCO9.pf Date modified: 18.06.2012 13:42
PF File Size: 15,3 KB
Date created: 18.06.2012 13:41

Sekil 117. Otayyip2it2.scr ve 1tayyip.scr prefetch dosyalar

d. $MFT dosyasinda, yukarida gosterilen .pf uzantili prefetch dosyalarinin
kayitlarinin olusturuldugu goértlmustur.

Dosya Tipi Dosya Adi
Dosya /Windows/Prefetch/OTAYYIP2IT2.SCR-2DA7BC99.pf
Dosya /Windows/Prefetch/ITAYYIP.SCR-094D7089.pf

e. Prefetch klasoriinde olusan .pf uzantili dosyalarin, $LogFile dosyasinda
kayitlarinin bulundugu gérilmastir.

f.  Otomatik galistiriima igin registry kaydi olusturulmasi sirasinda, Windows Olay
Goruntlleyicisinin Sistem boéliminde bir olay kaydi olustugu goértlmastir.
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;é“ Computer Management
File Action View Help

&= | E HE

4 fd] Event Viewer

. Level Date and Time Source o
# by Custom Views W 14.06.2012 16:43:02 Wind
i 48
W Administrative Events 44 Wamning ki gl Ineows.. i
4 L Windows Logs Event 3004, Windows Defender x
& Application
’.—\ Security General | Details
—| Setup =
I 5| System I undo changes that you allow. ~
Tormarded Events NFD{,TN\E' m;?rmatioﬂ please see the following:
- - . ot Applicable
4 |0y Applications and Services Logs Scan ID: {399633B5-DACC-401D- AF5F-2ABIA11FC091]
& DFS Replication User: user-PChuser
’.—\ Hardware Events — Name: Unknown
& Internet Explorer ID:
& Key Management Service éea:;;?ri[;D L
7 Media Center Path Found: regkey:HKCU@5-1-5-21-1357120157-1732540345-1239479611 -1000\Software\Microsoft\Windows\ CurrentVersion
4 [ Microsoft \Run'\\{ B6AB0TNG-42DF-4W02-93E5-B156B3FASALL | runkey:HKCU®S-1-5-21-13571 20157-1732540345-12534 79611 -1000\ Software
4 | Windows \Microsoft\Windows\CurrentVersion\Run\\{B6AS0TNG-42DF-4W02-93E5-B156B3FABALL | file: C:\Usershuser\AppData\Roaming'\Adobe
71 Bits-Client \svchost exe
| CaP2 TIert Type Unclasemed cortware 4
- Detection Type: <
| CertificateServicesCli £chioh ype
- Cnda[ntagm.ty Log Name: System
| CoruptedFileRecove Source: Windows Defender 14.06.2012 16:48:02
| CorruptedFileRecove
“| DateTimeControlPan ECeRLEL S Rlone
“| Diagnosis-DPS Level: Warning Classic
“| Diagnosis-MSDT User: N/A user-PC
“| Diagnosis-PLA OpCode: Info
| Diagnostics-Metwork More Information:  Event Log Online Help
_| Diagnostics-Perform
B o 19 O TR, S
< | m 2
Sekil 118. Otayyip2it2.scr sistem olay kaydi
“« . . < ey . Y]
AKPkarikatiirleri.zip” Analiz Sonuglarinin Delil 3’te Aranmasi
H o . “ . H L] “ . ”
Yapilan analiz sonrasi, e-posta yoluyla gdnderilen “Otayyip2it2.scr” ve “1tayyip.scr

dosyalarinin bilgisayar tzerinde olusturdugu dosyalar ve kayitlar ile kullanilan isletim sistemi

tarafindan olusturulan ve adli analiz yontemleriyle elde edilen kayitlarin timd Tablo 15’de

listelenmigtir. Ayrica her bir kayit i¢in, bu kaydin Delil 3 bilgisayarinda bulunup bulunmadigi

da gosterilmigtir.

No | Kayit Tara Kaydin Yeri Delil 3
Uzerinde
tespiti

1 Xxx.html Dosya C:\Users\user\AppData\Roaming Yok

2 Svchost.exe Dosya C:\Users\user\AppData\Roaming\Adobe Yok

3 AdobeReader Registry | HKCU\Software\AdobeReader Yok

4 {B6A807NG- Registry | HKCU\Software\Microsoft\Windows\Current | Yok

42DF-4W02- Version\Run
93E5-
B156B3FABAL1
}
5 | Otayyip2it2.scr MFT CA\SMFT Yok
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6 | ltayyip.scr MFT CA\SMFT Yok
7 | Otayyip2it2.scr LogFile | C:\$LogFile Yok
8 ltayyip.scr LogFile | C:\$LogFile Yok
9 | Svchost.exe MFT C\SMFT Yok
10 | Svchost.exe LogFile C:\$LogFile Yok
11 | OTAYYIP2IT2.S | Prefetch | C:\Windows\Prefetch Yok
CR-
2DA7BC99.pf
12 | 1TAYYIP.SCR- | Prefetch | C:\Windows\Prefetch Yok
094D7089.pf
13 | OTAYYIP2IT2.S | MFT C\$SMFT Yok
CR-
2DA7BC99.pf
14 | 1ITAYYIP.SCR- | MFT CA\$SMFT Yok
094D7089.pf
15 | OTAYYIP2IT2.S | LogFile C:\$LogFile Yok
CR-
2DA7BC99.pf
16 | 1TAYYIP.SCR- | LogFile C:\$LogFile Yok
094D7089.pf
17 | Windows Event C:\Windows\System32\winevt\Logs\System. | Var
Defender - evix
3004

Tablo 15. Akpkarikatiirleri.zip izleri ve Delil 3’te tespiti

Tablo 15’de listelenen 17 izden, net olarak sadece bir iz ve kismi olarak iki iz bulunabilmistir.

Delil 3 bilgisayarinda tespit edilebilen bu izler su sekildedir:

a.

17 numarali iz asagidaki ekran gérintisinde gorildigi gibi tespit edilebilmistir.
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‘Yanetimi (Yerel)

¥ 11.379 Olaylan

Araglan
rev Zamanlayici Diizey Tarih ve Saat Kaynak Olay Kimligi Garev K
ly Gertintileyicisi A Uyan 08.02.2011 09:25:44 Google Update 20 Vok
©zel Gorunumler T 07.02.2011 18:55:15 CAPL 1 Yok
?l&:ﬁ IELSE::::; D0z 2011050248 CAPL 11 Yok
Uygulama ve Hizmet Ganlakl 06.02.2011 21:19:28 \'\"irEDws Defender 3004 Yok I
Abonelikler '.:. 06.02.2011 21:19:26 CAPLZ 11 Yok
fagilan Klastrler @ Hata 06.02.2011 21:19:26 CAPL2 11 Yok
venilirlik ve Performans 4 Uyan 06.02.2011 20:56:47 i8042prt 20 Yok
it Vaneticisi /0 Uyan 05.02.2011 20:56:47 i8042prt 18 Yok
ma /M Uyan 06.02.2011 20:56:47 i8042prt 17 Yok
k Yanetimi /1 Uyan 06,02.2011 20:10:55 SpoclerWind2SPL 4 Yok

tler ve Uygulamalar

<

mn

Olay 3004, Windows Defender

Kategori Kll"r;hgl
Bulunan Yal:

Wi

regke}r HKCU@S 1 5 21 365006?926 1772903394 -55
= (@

plevHE - 3050067!

Vlndows Current\u‘ersmn Run BSASO?NS 420F-4\W02-33E5-B156B3FASALL Y

4442032- 1000\Software\l\u'1|c ro soﬂ\\Vlndows\Cu rrent‘u‘ersmn\Run

il \Users\user\AppDﬁ\Roam|nq\Ad0be\5\rchost.a<e

b.

Uyan Tara: Siniflandinlmang yazilim
Algilama Tard:

Sekil 119. Akpkarikatiirleri.zip delil 3 olay kaydi

1 numarall izin kendisi tespit edilememis fakat sadece dosya ismi disk Uzerindeki
unallocated cluster alaninda tespit edilmistir.

c. 4 numarali iz ile ilgili olarak, otomatik ¢alistirma registry deger adi tespit edilmis fakat
registry degerinin farkl oldugu goérulmustir. Registry dederi olarak, kéticul yazilimin
¢alismasi sonrasl olusturulan asil virls dosyasi olan “svchost.exe” olmasi
gerekirken, bunun yerine “adobe.exe” adinda farkli bir dosyanin bulundugu
gOrulmustar.

- SQMCIir:nt” | ab] (areavilan REG G (ded q
"4y SystemCertificates ab){BGAB0TNG-42DF-4W02-03E5-BL56B3FABALL} REG_5Z Ci\Users\user\ AppData\ Roaming\ AdobeReader adobe.exe |
106G { ¥ el SMEErs\UsEn Applata\Roaming \Adcereaden adone exe
1 . ehlray.exe REG_>. L:\m}f.ae
1 :I,;:mg 3_‘_’]HKCU REG_EXPAND_SZ Chlsers\user AppData'\Roaming FLYPlayeriwmplayer.exe
: Visual Basic ab| msnmsgr REG_SZ "C\Program Files\Windows Live\Messenger.msnmsgr.exe” /
| WAB 2b] WIMPNSCFG REG_SZ ChProgram Files\Windows Media Player WIMPNSCFG.exe
. Web Service Providers
. Windows
4} CurrentVersion

<L Applets
. Controls Folder

i Ly DeviceInstaller
>y Explorer

bl Ext

i) Extensions

>+ 4 Group Policy
bo)) ime

s . Internet Settings
» - ) Media Center

i | Photo Acquisition
J Pol

Bu izlerin

yaninda

m

Sekil 120. Akpkaritakurleri.zip delil 3 otomatik ¢calistirma kaydi

“C:\Windows\prefetch\NOTEPAD.EXE-3D2AFDB4.pf”

incelenmesi sonucu:

dosyasinin
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o “Notepad.exe” programinin ilk ¢alistiriima tarihinin “02/06/11 21:19:03” oldugu tespit
edilmigtir. Bu tarih Windows olay kaydinin olusturuldugu zamana gayet yakindir ve
yukaridaki analiz de belirtildigi gibi, ilgili zararli yazihm ilk ¢aligmasi sirasinda
“‘Notepad.exe” prosesini ¢alistirmasi senaryosuna uygundur.

o “Notepad.exe” prosesinin en son g¢alismasl sirasinda “WSOCK32.DLL” ve
“WININET.DLL” gibi internet Uzerinde haberlesmeye yarayan ve normal sartlarda
“notepad.exe” uygulamasi tarafindan kullanilmayan kuatliphaneleri de yukledigi
gorulmektedir. Bu durum, ilgili prosesin icinde “dll injection” tarzi yontemlerle sakl

olarak galisan zararli yazilimlara isaret etmektedir.

Ustte belirtilen bulgular sonucunda, e-posta yoluyla gonderilen “Otayyip2it2.scr’ ve
“1tayyip.scr’ dosyalarinin bilgisayar tGzerinde ¢alistirildidi, daha sonrada ya kendisi kendisini

sildigi veyahut bir viris yazilimi tarafindan silindigi distntlmektedir.

Bu inceleme sirasinda gdze ¢arpan diger bir zararli yazilim ise bilgisayarin imajinin alinmasi
sirasinda yukaridaki bilgiler ISIginda aktif oldugu gorulen
“C:\Users\usenAppData\Roaming\AdobeReader\adobe.exe” dosyasidir.  Bu  yazilimin
“VirisTotal” internet sayfasinda incelenmesi sonucunda “Bandok.Rat” tlrt bir zararli yazilim
oldugu tespit edilmistir. Bu sebeple yukarida analiz edilen zararli yazilim ile ayni tir oldugu
anlasilan bu zararli yazilimin bilgisayara gelis zamani, Windows olay kayitlari olusturdugu
kayit sayesinde “27.02.2011 19:55:56” olarak tespit edilmistir.

“Kayseri.rar” Analizi

“24.01.2011 20:59” tarihinde gdnderilen e-posta ile gelen “Kayseri.rar” arsiv dosyasi agiimis
ve icinde “kayseri2.scr’ adinda bir dosya oldugu gértlmastir. Bu dosya “Virustotal” adindaki
websitesi Uzerinden birden c¢ok antivirs yazilimina taratilmasi sonucu, bu dosyanin

“Turkojan RAT” tart bir truva ati (trojan) oldugu gértlmasgtir.
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b total

SHA256 ce828ddc1d4108208916108d6a5c8d4708862d8b46964611f7a6554 cfbebe2f7
File name kayseri2.scr
ie—-']

Detection ratio 33/42

Analysis date 2011-10-21 10:22:39 UTC ( 8 months, 1 week ago )

Antivirus Result

AhnLab-V3 Worm/Win32.VBNA

AntiVir TR/Spyeye.Q

Antiy-AVL Backdoor/Win32.Turkojan.gen
Avast Win32:Malware-gen

AVG Generic20.BZJI

BitDefender Trojan.Generic.KD. 113549
ByteHero Virus.Win32.Heur.p

Sekil 121. Kayseri2.scr Virustotal tarama sonucu

Yukarida “AKPkarikaturleri.zip” dosyasi igindeki zararh yazilimlar igin yapilan ve adim adim
anlatilan analiz “kayseri.rar’ dosyasi iginde bulunan “kayseri2.scr” zararli yazihmi igin de

yapilmigtir.

“Kayseri.rar” Analiz Sonuglarinin Delil 3’te Aranmasi

Yapilan analiz sonrasi, e-posta yoluyla gdnderilen “kayseri2.scr” dosyalarinin bilgisayar
uzerinde olusturdugu dosya ve kayitlar ile kullanilan igletim sistemi tarafindan olusturulan ve
adli analiz yontemiyle elde edilen kayitlarin tGmd birden asagidaki tabloda listelenmistir.
Ayrica her bir kayit igin, bu kaydin Delil 3 bilgisayarinda bulunup bulunmadidi da
gosterilmistir.

No | Kayit Tari Kaydin Yeri Delil 3
tizerinde
tespiti

1 Xxx.html Dosya C:\Users\user\AppData\Roaming Yok
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2 Rssr.exe Dosya C:\Users\user\AppData\Roaming\Rss Yok
Folder
Rss Registry | HKCU\Software\Rss Yok
{B6A807NG6- Registry | HKCU\Software\Microsoft\Windows\Current | Yok
42DF-4W02- Version\Run
93E5-
B156B3FA8BAL1
}
5 Kayseri2.scr MFT CA\SMFT Yok
6 Kayseri2.scr LogFile C:\$LogFile Yok
7 | Rssr.exe MFT CA\SMFT Yok
8 Rssr.exe LogFile | C:\$LogFile Yok
9 KAYSERI2.SCR | Prefetch | C:\Windows\Prefetch Yok
-28265EBD.pf
10 | KAYSERI2.SCR | MFT CA\$SMFT Yok
-28265EBD.pf
11 | KAYSERI2.SCR | LogFile C:\$LogFile Yok
-28265EBD.pf
12 | Windows Event C:\Windows\System32\winevt\Logs\System. | Yok
Defender - evix
3004

Tablo 16. Kayseri.rar izleri ve Delil 3’te tespiti

Yukaridaki 12 izden, net iz bulunamamis fakat kismi olarak iki iz bulunabilmistir. Delil 3

bilgisayarinda tespit edilebilen bu izler su sekildedir:

a. 1 numarali izin kendisi tespit edilememis fakat dosya ismi disk tzerindeki unallocated
cluster denilen kullaniimayan alanda tespit edilmigtir.

b. 4 numarali iz ile ilgili olarak, otomatik ¢alistirma registry deger adi tespit edilmis fakat
registry degerinin farkli oldugu gérulmusgtar.
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SOMClient

- EEC (deder stanmansl
o ?;:éeml:eltlflcate: REG_SZ C\Users'\user AppData\Roaming\ AdcheReader\adobe.exe I
o REG_ LiWindows\ehomeleh [ray.exe

-~ L Tracing

VBA

fisual Basic

AR

Neb Service Providers

3_"] HKCU REG_EXPAND_SZ ChlUsers\user AppData\Roaming \FLVPlayeriwmplayer.exe
3_"] msnmsgr REG_SZ "C\Program Fi
ab] WIMPNSCFG REG_SZ C\Program Fil

ndows Live Messengerimsnmsgrexe” /
Windows Media Player WMPNSCFG.exe

Nindows
4| CurrentVersion
o[ Applets
. Controls Felder
) DeviceInstaller
- Explorer
. Bxt
. Extensiocns
Group Policy
. ime
. Internet Settings
Media Center
) Phete Acquisition
- | Policies
RADAR

m

Sekil 122, Kayseri.rar delil 3 otomatik calistirma kaydi

“Kayseri2.scr” dosyasinin galistiriilmasi sonrasi olusan ve yukarida siralanan 12 izden net
olarak hi¢ birine ulasilamamasi, kismi olarak bulunan 2 izin de “kayseri2.scr” dosyanin
calistiriimasi ile olusmayip, baska bir zararli yazilim tarafindan olusturulmus olma ihtimali
yuksek oldugu icin, “kayseri2.scr” dosyasinin bilgisayar Uzerinde c¢alistirimadigi kanaatine

varimistir.

Zararh Yazilim Analiz Sonucu

Yapilan incelemeler sonucunda; ilgili bilgisayar kullanicilarini 6zel olarak hedef olan sosyal
muhendislik saldirilarinin mevcut oldugu, bu saldirilarla ile génderilen zararli yazilimlarin
uzaktan yonetim ve dosya atma kabiliyetlerinin bulundugu ve bu zararli yazilimlarin kisa bir
sure de olsa aktif olarak ilgili bilgisayarlarda c¢alistigi kanaatine varilmigtir. Bu zararh
yazilimlar vasitasiyla ilgili bilgisayarlara uzaktan dosya aktarma igleminin yapilmis olmasi
mumkundur. Fakat bahse konu olan dosyalarin bu zararl yazilimlar vasitasiyla geldigini veya
gelmedigi konusunda yorum yapabilmek icin, dosya uUstverilerindeki uyumsuzluk tespit
edilmesi ve dosyalarin varligindan kullanicilarin haberdar oldugunu isaret eden isletim
sistemi izlerinin de incelenmesi gerekmektedir. Bu konulardaki ayrintili incelemeler cevap 5

bélimde her dosya igin ayri ayri yapilmistir.
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Soru13.)

Sanik muadafilerince sorusturma ve kovusturma asamasinda haricen aldirilarak dosyaya
sunulan ve ekli olarak goénderilen 6zel goérls raporlarinin, sorusturma asamasinda
C.Savciligi tarafindan aldirilan teknik raporlarin ayri ayri irdelenerek, 6zel gorus raporlari ve

teknik raporlar hakkinda agiklama ve dederlendirmede bulunulmasi?

Cevap 13.)

Analiz sirecinde mahkeme tarafindan teslim edilen;

e “07.04.2011” tarihli Bogazici Universitesi tarafindan hazirlanan adli analiz raporu,

o “25.08.2011” tarihli Emniyet Genel Mudurligu tarafindan hazirlanan adli analiz
raporu ve “AYRINTILI TEKNIK RAPOR” baglikli adli analiz raporu,

e “21.10.2011” tarihli ODTU Universitesi tarafindan hazirlanan adli analiz raporu,

e “16.12.2011” tarihli Yildiz Teknik Universitesi raporu,

o “21.12.2011” tarihli DataDevastation raporu ve

e “22.12.2011” tarihli Yildiz Teknik Universitesi raporu

incelenmistir. Genel olarak bu raporlarda, bahse konu olan dokimanlarin el konulan
bilgisayarlar kullanicilarina ait olup olmadigi; bu dosyalarin hangi yollarla bu bilgisayarlara
gelmis olabilecegdi; bu dosyalar kullanicinin bilgisi diginda, uzaktan yonetim ve dosya atma
Ozelligi bulunan zararl yazilimlar ve benzeri yontemler ile gelmis olabilir mi; bu dosyalar delil
niteligi tasir mi ve benzeri sorulara cevaplar veriimeye calisiimaktadir. Bu sorulara yeterli
cevap verebilmek icin en azindan ilgili bilgisayarlarda su incelemelerin yapilmasi

gerekmektedir:

e Bahse konu olan dosyalarin ilgili imajlarda olusturulduguna, degistirildigine, acgildigina
veya bilgisayar kullanicisi tarafindan orada olduguna dair herhangi bir bulgu mevcut
mu?

e Bahse konu olan dosyalar hangi yollarla bu bilgisayarlara gelmis olabilir?

e llgili bilgisayar kullanicilarini 6zel olarak hedef almig olan uzaktan yénetim ve dosya
atma amagcli kullanilabilecek zararli yazihm yukleme saldirlari mevcut mu? Bu
saldirilar basarili olmus mu?

e Bahse konu olan dosyalarin, hedefli saldirilar ile gonderilmis ve kullanicilar tarafindan
cahistiriimis olduguna, uzaktan yonetim ve dosya atma 6zelligi bulunan zararli
yazilimlar vasitasiyla gonderildigine dair herhangi bir bulgu var mi? Dosyaya ait

ustverilerde herhangi bir uyumsuzluk mevcut mu?

Bu baglamda yazilan bilirkisi raporlari incelendiginde:
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e Bogazici Universitesi, Emniyet Genel Mudurligi, ODTU Universitesi ve Yildiz Teknik
Universitesinin hazirladi§i raporlarda;, bahse konu olan dosyalarin kullanicilar
tarafindan mevcudiyetinin bilindigine dair bulgulardan veya agildiginda igletim sistemi
Uzerinde olusacak izlerin arastirildigindan bahsedilmemektedir.

o Emniyet raporlarinda bilgisayarlarda bulunan zararli yaziimlar ve bu bilgisayar
kullanicilarini 6zel olarak hedef alan sosyal muhendislik saldirilarinin olasi etkileri
tizerinde durulmamistir. Bogazici Universitesi, Emniyet Genel Mudurligi ve ODTU
Universitesi ve Yildiz Teknik Universitesinin hazirladigi raporlarda ise kullanicilari
hedef alan sosyal mihendislik saldirilari ile gonderilen zararh yazilimlar ayrintili bir
sekilde incelenmemistir. Ozellikle Yildiz Teknik raporlarinda hedefli sosyal
muhendislik saldirilarindan hi¢ bahsedilmemistir. Bogazici raporunda ise, bilirkisilerin
ellerinde bilgisayar imaji bulunmadigi icin, birgcok kritik analizin yaninda zararli
yazilimlar ve hedefli saldirilar hakkinda bir arastirma yapilamamistir.

e Emniyet raporlarinda ve zararli yazihmlara atif yapan DataDevastation raporunda
bahse konu olan dosyalarin bu zararl yazilimlar ile gelmis olduguna dair herhangi bir
bulgudan bahsedilmemistir. Yildiz Teknik raporlarinda ise bahse konu dosyalarin
zararli yazilimlar ile gdénderilmis olduguna dair delil olarak sunulan bulgularin
tamamina yakini adli analiz kaideleri i¢cinde yeterli ve dogru degildir. Ayni sekilde,
Bogazici raporunda bu konuda bulgu olarak atfedilen yorumlar dogru dedildir. Bu

iddialar ve agiklamalari ayrintili bir sekilde asagida verilmistir.

Bilirkisi raporlarinda bahsi konu olan dosyalarin zararli yazilimlar ile génderildigine veya
degistirildigine dair bulgu oldugu iddia edilerek yapilan belli bagli hatalar ve agiklamalari

asagida verilmistir:

1. Yorum ve Cevap

Bogazici raporunda, silinmis dosyalari inceleme amaciyla kullaniimis olan “Active Undelete”
programi adli analiz amaciyla kullanilan ve bu konuda kabul gérmus bir ara¢ degildir.
Raporda birkag dosya igin verilen “Dosya silinis tarih ve zaman!”, dosyalarin gergek silinme
zamanini yansitmamaktadir. Windows XP isletim sistemi ve NTFS dosya sisteminde bir
dosyanin silindigi zamanin bilgisi tutulmamaktadir. Bu kuralin bir istisnasi olarak ¢op

kutusuna gonderme durumu verilebilir ama ilgili dosyalarda bu durum s6z konusu degildir.

2. Yorum ve Cevap
DataDevastation raporunda silinmis komut dosyalari (Deleted Command Files) olarak tespit
edilen “C:\Windows” klaséru altindaki “sed.exe” ve “grep.exe” dosyalarinin viris sahipleri

tarafindan konulmus veya kullaniimis olabilecedi iddia edilmistir. Bu dosyalarin zararh
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yazilim sahipleri tarafindan konulmus ve kullaniimig ihtimali vardir. Fakat bilgisayar tUzerinde
kurulmus oldugu tespit edilen ve =zararli yazilim temizleme araci olarak kullanilan
“ComboFix"*® programi ile gelmis olma ihtimalinin daha yiiksek oldugu degerlendiriimektedir.
“C:\ComboFix.txt” dosyasinin MFT kaydi son degistirme zamaninin “12/27/10 15:08:19”
olmasi ve “sed.exe” ve “grep.exe” dosyalarinin da MFT son degistirme zamanlarinin buna

¢ok yakin bir zaman olan “12/27/10 14:49:21” olmasi bunu desteklemektedir.

3. Yorum ve Cevap

16.12.2011 tarihli Yildiz Teknik raporunda gegen: “Dosyaya son yazim tarihi, dosyanin disk
Uzerindeki yaratiima tarihinden eskidir. Bu durum, bu dosyanin kesinlikle incelenen
bilgisayarda olusturulmadigini, bir baska bilgisayarda hazirlandigini ve incelenen
bilgisayarda hi¢c degistiriimedigini gostermektedir.” ifadesi teknik olarak dogru degildir. Bu

konuda ayrintili bilgi cevap 5’te verilmigtir.

4. Yorum

16.12.2011 tarihli Yildiz Teknik raporunda; “koz.doc”, “Fabrikatér.doc”,”Ulusal Medya.doc”,
“Tv  Analiz Proje.doc”, “Reosta Operasyonu.doc”, “toplanti.doc”, “teRTEmiz.doc”,
“Bilinglendirme.doc” ve “Sn.Komutanim.doc” dosyalarinin silinen alanlarinda “mbvd.exe’,
“Ob9w3.exe”, “b00ijwpu.exe”, “mbdm.exe” olarak bilinen viriislerin izlerine rastlandigi,
‘mbvd.exe”, “9b9w3.exe”, “b00ijwpu.exe”, “‘mbdm.exe” viriislerinin kullanicinin istegi disinda
yabanci adreslere internet baglantisi kurma, bilgisayarda c¢alisan diger uygulamalara
karisma, bilgisayardaki dosyalar lzerinde islem yapma, bilgisayara dosya kopyalama, dosya
silme gibi islemler yapabilme kabiliyetinin oldugu, ayrica yukarida adi gegen dosyalarin

silinmesinde bu virislerin rol oynadiginin mitalaa edildigi bildirilmigtir.

4. Cevap

Yapilan incelemeler sonucunda zararli yazilim izi olarak adlandirilan verilerin, yukarida
belirtilen “doc” uzantili dosyalardan énce sabit diskin ayni yerini kullanmis, iginde agik metin
(clear text) olarak “mbvd.exe”, “9b9w3.exe”, “b00ijwpu.exe”, “mbdm.exe” isimlerinin gectigi
eski dosyalarin kalintilari oldugu tespit edilmistir. Bu eski dosya kalintilarina, “doc” uzantili
dosyalarin dosya boslugunda (file slack) rastlanmigstir. Dosya boslugu, bir dosyanin
kullandigi son sabit disk sektériinde, sektér boyutunun bu alana yazilacak dosya verisinden
fazla olmasindan kaynaklanan bos alandir. Bu bos alanda da daha énceden bu sektori
kullanan dosyalarin kalintilari olabilmektedir. Bir dosyanin dosya boslugu alaninda (file slack)
bulunan verilerle o dosyanin bir iliskisi yoktur. Bu yuzden yukarida listenen “doc” uzantili

dosyalarin, icinde agik metin olarak bazi dosya isimlerinin gectigi daha eski dosyalarla

'8 http://www.combofix.or
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herhangi bir iligkisi bulunmamaktadir. Ayrica bir zararli yazilimin kullandigi dosya isimlerinin
bir dosyada ge¢cmesi ile bu zararlh yazilimin o bilgisayarda ¢alismis oldugu anlagilamaz. Bu

konuda daha fazla bilgi i¢in cevap 12 incelenebilir.

»21

“mbvd.exe” *°, “9b9w3.exe’®’, “b00ijwpu.exe’®, “mbdm.exe’?

dosya isimlerini kullanan
zararh yazihmlar arastirimis ve bu isimdeki dosyalari kullanan zararli yazilimin c¢evrimigi
oyun sifrelerini galmak igin kullanilan bir zararli yazihm tiir(i oldugu tespit edilmistir 2. Bu

zararli yazilim uzaktan dosya atma amagcli kullanilamamaktadir.

Sonug olarak, adi gegen “doc” dosyalari ile alakasi olmayan, sadece agik metin olarak virls
dosya isimlerinin gectigi eski dosya kalintilarindan yola ¢ikarak ve bu dosya isimleri kullanan
zararli yazihmin da sadece g¢evrimici oyun hesaplarini galmak igin kullanildi§i géz énunde
bulunduruldugunda, ilgili dosyalarin silinmesinde herhangi bir zararli yazilimin rol oynadigini

mutalaa etmek mumkun degildir.

5. Yorum

16.12.2011 tarihli Yildiz Teknik raporunda; “Nedim.doc” dosyasinin yaratilma ve son erigim
tarihleri, “koz.doc” dosyasi ile birebir ayni oldugu, ancak bu iki dosyaya ait ve ayni olan tarih
kayitlari, ayni klasoérde silinmis olarak bulunan bagka ve klasoérlerle ayni olmadigi, bu

durumun iki dosyanin ayni anda silindigini gosterdigi iddia edilmistir.

5. Cevap
Bir dosya silindigi zaman MFT tarihlerinde bir degisiklik olmamaktadir. Bu yuzden bir
dosyanin ne zaman silindigi veya hangi dosyayla beraber silindigi ortak olan yaratilma ve son

erisim tarihlerinden anlasilamaz.

6. Yorum

16.12.2011 tarihli Yildiz Teknik raporunda, “simon son.doc” dosyasinin disk lizerinde silinmis
ya da silinmemis olarak mevcut olmadigi, “simon son.doc” dizgesinin ham imaj kaydi
lizerinde aranmasi ile, sadece $MFT ve $Logfile dosyalarinin yazildigi disk alanlarinda
gectigi, ancak $MFT ve $Lodfile dosyalarin ¢éziimlenmesinde, incelenen dosya ile ilgili
herhangi bir kayda rastlanmadigi, bu durumun normal kullanici davraniglari ile
olusmayacadi, bulunan izlerin viriis kaynakli bir islemle yapilabilecegini disgtndiikleri

belirtilmistir.

¥ http://r.virscan.org/e6475803902710575aae89d36b665d1d
2% http://r.virscan.org/c692ed2823c04070556d4bf0a1d07b55
2! http://r.virscan.org/35f3c40bd854e5dfcce7fe34b4712ffe
22 http://r.virscan.org/b506e1446641864e199¢90f63fb695a7
23 www.microsoft.com/security/portal/Threat/Encyclopedia/Entry.aspx?Name=Worm%3aWin32%2fTaterf.B
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6. Cevap

“simon son.doc” dosyasl igerik olarak “Unallocated clusters” alaninda mevcuttur. $MFT
dosyasinda bir kaydi yoktur. $logfile dosyasinda kaydi mevcuttur ve bu kayit ile “Unallocated
clusters” alanindaki dosya verisine ulasim muamkindir. Ayrintih bilgi icin cevap 5
incelenebilir. Silinmis bir dosyanin $MFT kaydinin Uzerine yaziimis oldugu bir durumda,
$logfile dosyasindaki kaydinin lzerine yazilmamis olmasi ve dosya verisinin “Unallocated
clusters” alaninda duruyor olmasi normal kullanici davraniglariyla uyumludur, herhangi bir

zararh yazilim iglemiyle iligskilendirilemez.

7. Yorum

16.12.2011 tarihli Yildiz Teknik raporunda, “EK-D MiLI EGITIM.doc”, “Konusma Notu.doc”,
‘KADROLASMA KONUSMA NOTU(OCAK 2004).doc”, “KADROLASMA EK C.doc’,
‘KADROLASMA EK_A.doc”, “Kardolasma Bilgi Notu (Ocxak 2004)’, “EK-E AKP’nin
ATAMALARI.xIs”, “Prj_60.doc”, “Yalgin hoca.doc” ve “SY.doc” dosyalarinin disk Uzerinde
silinmis ya da silinmemis olarak mevcut olmadigi, dosya isim dizgelerinin ham imaj kaydi
Uzerinde aranmasi ile sadece $logfile dosyasinin yazildidi disk alaninda ve bos disk alaninda
gectigi ve SMFT dosyasinda kayitlarinin olmadigi, $Logdfile dosyasinin ¢éziimlenmesinde,
incelenen dosyalar ile ilgili herhangi bir kayda rastlanmadidi, bu durumun normal kullanici
davraniglari ile olusamayacagi, bulunan izlerin viris kaynakli bir islemle yapilabilecegdini

dusundukleri belirtilmigtir.

7. Cevap

“EK-D MILI EGITIM.doc”, “KADROLASMA KONUSMA NOTU(OCAK 2004).doc” dosyalarinin
$logfile dosyasinda iki farkh ve “Konusma Notu.doc”, “KADROLASMA EK-C.doc”,
‘KADROLASMA EK-A.doc”, “Kardolasma Bilgi Notu (Ocxak 2004)”, “EK-E AKP’nin
ATAMALARI.xIs”, “Prj_60.doc”, “Yalgin hoca.doc”, “SY.doc” dosyalarinin $logfile dosyasinda
birer adet kaydi bulunmaktadir. Bunun yaninda “EK-D MiLI EGITiM.doc”, “KADROLASMA
KONUSMA NOTU(OCAK 2004).doc”, “Konusma Notu.doc” , “Kadrolasma Bilgi Notu (Ocxak
2004)", “Prj_60.doc”, “Yal¢in hoca.doc”, “SY.doc” dosyasi oldugu distnilen dosyalar
“unallocated Clusters” alanindan kurtarilmistir. Bu konudaki ekran goéruntilerine ve ayrintil

aciklamalara cevap 5’ten ulasilabilir.

Silinmis dosyalarin $MFT kayitlarinin ve disk Uzerindeki verilerinin (izerine yazilmis olmasi
ve $logfile dosyasinda kayitlarinin Gizerinde yazilmamis olmasi olagan bir durumdur. Bu
durum normal kullanici davraniglariyla uyumludur, herhangi bir zararli yazilim islemiyle

iliskilendirilmesi mimkun degildir.
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8. Yorum
16.12.2011 tarihli Yildiz Teknik raporunda, “Ulusal Medya.doc”, "Fabrikatér.doc”, “Tv Analiz

Proje.doc’,

” o« LT ”

, “Panzehir.doc”, “mit medya.doc”,

” o«

Reosta Operasyonu.doc mafia.doc”, “Ulusal
Medya 2010.doc” dosyalarinin bilgisayarda yaratilma ve son erisim tarihlerinin birebir ayni
oldugu, dosyaya son yazim tarihlerinin ise ayni veya ¢ok yakin oldugu, bu durumun normal
kullanici davraniglariyla olusturulmasinin mimkin gorinmedidi, dosyalarin ¢ok benzer tarih
Ozelliklerine sahip olmasinin, yaratilma ya da kopyalama ve silme islemlerinin virls faaliyeti

ile gerceklestigine isaret ettigi iddia edilmigtir.

8. Cevap

“Ulusal Medya.doc”, “Fabrikatér.doc”, “Tv Analiz Proje.doc”, “Reosta Operasyonu.doc”,
“Panzehir.doc”, “mit medya.doc”, “mafia.doc” dosyalarinin hepsinin STD yaratiima ve son
erisim tarihleri birebir ayni degil, mikro saniye degerlerinde genelde farkhliklar mevcuttur. Bu
durum birden ¢ok dosya ayni anda kopyalandiginda karsilagilan normal bir durumdur. Ayni
sekilde dosyalar toplu sekilde kopyalandiginda dosya son erisim zamanlari da, yeni deger

olarak kopyalama zamanini almaktadir.

Dosya son yazim tarihleri ise (son degistirme zamani), son degistirme zamaninin aktarimini
desteklemeyen protokoller veya uygulamalar (eposta, internet tarayicilar) araciligi ile dosya
aktarimi yapildiginda degisebilmektedir ve istemci tarafa aktarildigi zamanin degerini
almaktadir. Bu ylzden dosya son yazim tarihinin degigsmesi igin bir kullanicinin dosya
Uzerinde degisiklik yapmasi zorunlu degildir. Dosyalarin son yazim tarihlerinin ayni veya
yakin olmasi da olagan digi bir durum degildir. Sonu¢ olarak dosyalarin ¢ok benzer
olusturma, erigsim veya son degistirme zaman de@erlerine sahip olmasi, yaratiima ya da
kopyalama ve silme islemlerinin zararli yazilim faaliyeti ile gergeklestigine isaret etmez. Bu

zaman degerlerinin nasil yorumlanabilecedi hususunda cevap 5 incelenebilir.

9. Yorum
16.12.2011 tarihli Yildiz Teknik raporunda, “Kadrolasma en son0610170003.doc” dizgesinin

disk Uzerinde yer almadigi iddia edilmigtir.

9. Cevap
“Kadrolagsma en son0610170003.doc” dosyasinin kayitlarina  $logfile dosyasinda
rastlanmistir. Bununla birlikte dosyanin kendisi de kurtarilabilmistir. Geri dénustirilen dosya

icerigi, ekran goruntuleri ve daha ayrintil bilgi icin cevap 5 incelenebilir.
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10. Yorum
16.12.2011 tarihli Yildiz Teknik raporunda, “Kadrolasma Bilgi Notu (ocxak 2004).doc” dosya
isminin, “D:\Documents and Settings\EXPER\Belgelerim\Avid

Liguid\Data\Media\Reels\@Imported Files0.PO01001FC\20492414P 21073809P A1.WAV.pk”
dosyasinin icinde gectigi ve bu dosyada ayni zamanda hjvjte.exe virtsline ait izlerin tespit

edildigi belirtilmigtir.

10. Cevap

“20492414P 21073809P A1.WAV.pk” dosyasi silinmis bir dosyadir ve daha 6nce kullanmig
oldugu disk alanini daha sonra baska dosyalar kullanmigtir. “20492414P 21073809P
A1.WAV.pk” dosyasinin silindikten sonra, daha énce kullanmis oldugu disk alanini kullanan
dosyalarla bir iligkisi bulunmamaktadir. Bu disk alanini kullanan diger dosyalar arasinda da
bir iligki kurulmasi mumkuan degildir. Ayni sekilde dosya isimlerinin silinmig bir dosyanin disk

alaninda, ozellikle de farkli sektdrlerde bulunmasi ile bu iki dosya arasinda baglanti

kurulamaz.
11. Yorum
16.12.2011 tarinli Yildiz Teknik raporunda; “C:\Documents and
Settings\Turker\Belgelerim\Documents\aysegul\trt.doc”, “C:\Documents and

Settings\Turker\Desktop\temizlenecek\CHP.doc”, “Hanefi.doc” ve “Sn. komutanim.doc”
dosyalari igin; $MFT dosyasinda igli bulunan son erigim tarihinin, $MFT kayit tarihinden ileri
oldugunun goéraldigu, bu durumun, dosyaya kullanici midahalesi disinda normal olmayan

bir yolla erisim yapildigini gosterdigi iddia edilmistir.

11. Cevap

Normal kullanici iglemlerinden olan dosya erisim ve okuma islemleri sirasinda dosya son
erisim tarihi glncellenirken, $MFT kaydi degisim tarihi isletim sistemi tarafindan
guncellenmek zorunda degildir. Gergeklestirilen testler sonucunda; Windows XP isletim
sisteminde, “doc” uzantili dosyalarin, Microsoft Ofis 2003 programi ile agilmalari neticesinde
son erisim tarihinin glincellendigi, fakat $MFT kaydi degisim tarihinin glincellenmedigi tespit

test edilmigtir.

12. Yorum

16.12.2011 tarinli Yildiz Teknik raporunda; “C:\Documents and
Settings\Turker\Desktop\CHP.doc” dosyasinin son yazim tarihinin, dosyanin disk tzerindeki
yaratiima tarihi ile birebir ayni oldugu, bu durumun, bu dosyanin kesinlikle incelenen

bilgisayarda olusturulmadigini, bir baska ortamdan kopyalandigini gdsterdigi, dosyanin
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bilgisayara hangi kaynaktan nasil geldigininse disk imajindan elde edilen verilerle kesin

olarak sdylenemeyecegi iddia edilmigtir.

12. Cevap

Bu dosya i¢in son degistirme zamani, dosya olusturma zamani ile birebir ayni degildir. Arada
mili saniye mertebesinde de olsa fark vardir ve son degistirme zamani ileridedir. Microsoft
ofis 2003 programi direk olarak calistirilabilir dosyasindan (exe) veyahut bu dosyanin
kisayolundan acildiktan sonra hazirlanan dokiman ilk defa kaydedildiginde dosya son
degistirme zamani ile dosya olusturma zamani arasinda mili saniye mertebesinde fark
olustugu ve son degistirme zamanin daha ileri oldugu yapilan testlerle de kontrol edilmigtir.
Sonug olarak bu islem ve bu durum normal bir kullanici davranisidir. Diger taraftan bu
dosyanin, bilgisayar kullanicisi tarafindan olusturuimus ve degistiriimis olabilecegine dair

bulgular tespit edilmistir. Bu bulgular igin cevap 5 incelenebilir.

13. Yorum

22.12.2011 tarihli Yildiz Teknik raporunda; “prj_60.doc”, “Ulusal Medya 2010.doc”,
“teRTEmiz.doc”, “Bilinglendirme.doc” ve “Sn.Komutanim.doc” dosyalarinin $MFT kaydinin
bulunmadigi, bunun da dosyalarin normal kullanici iglemleri ile kaydedilmedigini gosterdigi

iddia edilmigtir.

13. Cevap

“prj_60.doc”, “Ulusal Medya 2010.doc”, “teRTEmiz.doc”, “Bilinglendirme.doc”,
“Sn.Komutanim.doc” dosyalarinin MHV2060BH_NW18T6229459'de sadece $logfile dosya
sistemi dosyasinda isimleri gegmektedir. Bu konuda ayrintili bilgi igin cevap 5 incelenebilir.
Bir dosyanin mft kaydinin tGzerine yazilmig olmasi ve logfile kaydi Gzerine yazilmamigs olmasi
dosya sisteminde sik¢a karsilasilan normal bir durumdur. Bu sebeple bu durum ilgili

dosyalarin normal kullanici islemleri ile kaydedilmedigini gostermez.

14. Yorum

22.12.2011 tarihli Yildiz Teknik raporunda; “Ulusal Medya 2010.doc”, “Bilinglendirme.doc” ve
“Sn.Komutanim.doc” dizgelerinin ham imaj Uzerinde aranmasi ile, bu dizgelerin sadece
$Logfile dosyalarinin yazildigi disk alanlarinda gectiginin gorildigd, diskte incelenen dosya
ile ilgili herhangi bir kayda rastlanmadigi, bu durumun normal kullanici davraniglari ile
olusamayacagi, bulunan izlerin viris kaynakli bir islemle yapilabilecegini dusinduikleri

belirtilmistir.
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14. Cevap

“Ulusal Medya 2010.doc”, “Bilinglendirme.doc” ve “Sn.Komutanim.doc” dosyalarinin isimleri
MHV2060BH_NW18T6229459 seri numarali imajda $logfile dosya sistemi dosyasinda
gecmektedir fakat dosyalarin kendisi kurtarilamamistir. Bu konuda ayrintili bilgi igin cevap 5
incelenebilir. Bir dosyanin isminin $logfile dosyasinda gegmesi fakat “Unallocated clusters”
da bulunamamasi bu dosya verisini bulunduran disk bolgesinin Uzerine baska dosya
verilerinin yazildigi anlamina gelmektedir. Bu durum dosya sistemlerinde sikga karsilasilan
normal bir durumdur. Zararli yazilim kaynakl bir islemle yapildigini disindirecek herhangi

bir bulgu yoktur.

15. Yorum

22.12.2011 tarihli Yildiz Teknik raporunda; “prj_60.doc” dizgesinin ham imaj Uzerinde
aranmasi ile, sadece $SMFT ve $Lodfile dosyalarinin yazildigi disk alanlarinda gegtiginin
gorildigu, ancak $MFT ve $Logfile dosyalarinin ¢géziimlenmesinde incelenen dosya ile ilgili
herhangi bir kayda rastlanmadi§i, bu durumun normal kullanici davraniglar ile
olusamayacadl, bulunan izlerin virlis kaynakli bir iglemle yapilabilecegi dusuncesinde

olduklari belirtiimistir.

15. Cevap
“prji_60.doc” dosya ismi $logfile dosya sistemi dosyasinin ¢éziimlenmesi neticesinde tespit

edilmistir. Bu konuda ayrintili bilgi i¢cin cevap 5 incelenebilir.

16. Yorum

22.12.2011 tarihli Yildiz Teknik raporunda; “teRTEmiz.doc” dizgesinin ham imaj Uzerinde
aranmasi ile $Logfile dosyasinin yazildigi disk alaninda ve “D:\BARIS YEDEK 1112209”
klasorli dosya sistemi index dosyasinda ($130) gectiginin goriildigi, index kaydinda yer
almasina ragmen diskte mevcut bulunmayan dosyanin normal kullanici davraniglari ile
silinmediginin anlasildigi, bu bulgulara ragmen diskte incelenen dosya ile ilgili herhangi bir
kayda rastlanmadigi, bu durumun normal kullanici davraniglari ile olusamayacagdi, bulunan

izlerin viris kaynakli bir islemle yapilabilece@i distincesinde olduklari belirtiimigtir.

16. Cevap

“teRTEmiz.doc” ve “Sn.Komutanim.doc” dosya isimleri “D:\BARIS YEDEK 1112209” klasoru
index dosyasinda, kullanilmayan alan (unused space) olarak isaretlenen bdlimde
gecmektedir’. Bu durum daha onceden bu  klasérde bulunan “teRTEmiz.doc” ve

“Sn.Komutanim.doc” isimli dosyalarin bu klasérden silindigi anlamina gelmektedir ve sikca

* File System Forensic Analysis by Barian Carrier, Chapter 13, Index Attributes and Data Structures

268



ODATYV Sorusturmasi Dijital Adli Analiz Raporu

karsilasilan normal bir durumdur. “teRTEmiz.doc” ve “Sn.Komutanim.doc” dosya isimlerinin
herhangi bir klasérin index dosyasinin kullanilmayan alaninda ge¢mesi ve bu dosya
verilerinin disk Uzerinde bulunamamasi, bu dosyalarin silindigi ve dosya verilerinin tUzerine
bagka dosyalarin yazildigi anlamina gelmektedir. Bu durum normal kullanici davraniglariyla
olugabilen bir durumdur ve herhangi bir zararli yazilim tarafindan gerceklestirildigine dair bir
bulgu mevcut degildir.
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Soru 14.)
Sanik Mudafilerince ve Sanik HANEFI AVCI tarafindan dosyaya sunulan, ekli olarak

gonderilen dilekgelerde belirtilen konularla ilgili olarak, aciklama ve degerlendirmede

bulunulmasi rica olunur.

Cevap 14.)

Dilekcelerde yoneltilen sorulara yonelik agiklama ve degerlendirmeler agagida verilmigtir.
Av. Celal Ulgen'in 30.01.2012 tarihli dilekgesinde yonelttigi sorular

Soru 1.)

“Trojen” (Truva Ati), “Spam”, “Viris” ve “Zombi Bilgisayar” kavramlari ne anlama
gelmektedir? Bir bilgisayarda “Trojen”, “Spam” ve “VirGs” gibi zararli yazilimlarin tespit
edilmesi halinde s6z konusu bilgisayara kot niyetli 3. kisiler tarafindan uzaktan erigim
saglanmasi mumkin mudur? Bu durumda o bilgisayar GUzerinde kotu niyetli 3. Kigiler
tarafindan hangi islemler yapilabilecektir? Bu islemler arasinda dokiman ekleme, silme ve

degistirme olanagdi bulunmakta midir?

Cevap 1.)

Truva ati (Trojan horse)

Truva ati ya da trojan kendisini oldugundan farkli ve tehlikesiz gostererek gizleyebilen zararli
bir programdir. Bu programlar kullaniciya arzu edilen bir fonksiyonu yerine getirecek bir
yazilim olarak gorunen, aslinda kullanicinin bilgisayarina izinsiz erisimleri kolaylagtiran bir

kétlicll yazihmdir. Truva atlar kendilerini kopyalamazlar.?
Spam

Uluslararasi alanda kesin kabul gérmis, Uzerinde mutabakat saglanmis ve cercevesi tam
olarak belirlenmis bir spam tanimi bulunmamaktadir. Bununla birlikte, ayni mesajin yuksek
sayidaki kopyasinin, bu tip bir mesaji alma talebinde bulunmamis kisilere zorlayici nitelikte

gonderiimesine spam denmektedir. istek disi haberlesme olarak da adlandirilmaktadir.?®

 BTK, “Kole Bilgisayar ve Kéle Bilgisayar Aglari”, http://www.cybersecurity.gov.tr/publications/kba.pdf, Subat
2010

26 BTK, “E-posta'larda Spam Sorunu ve Céziim Onerileri”,
http://www.btk.gov.tr/kutuphane&veribankasi/tezler/Ozgur=OZTURK.PDF, Temmuz 2009
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Viriis

Kendi kendini kopyalayabilen ve erisim iznine ihtiyag duymaksizin sistemlere bulasabilen
programlardir. Viris kavrami genellikle ve yanlislikla reklam ve casus yazilimlari gibi
kendisini yenileme becerisi olmayan diger koticil yazilimlari ifade etmek igin de
kullaniilmaktadir. Gergek bir virls, bir bilgisayardan baska bir bilgisayara ancak bir
kullanicinin o virisu ag veya internet Uzerinden gondermesiyle, ya da disket, cd, dvd veya

taginabilir veri depolama cihazlariyla tasinmasiyla bulagabilmektedir.
Zombi Bilgisayar

Bilgisayar dinyasinda, sahibinin haberi olmadan kendisine kétlcul bir yazilim bulagmis,
uzaktan erisen yetkisiz kullanicilara kendisini kullanma ve kontrol etme yetenedi veren ve
bunlardan dolayi tehlike arz eden bilgisayar “zombi” olarak adlandiriimaktadir. Ele gecirilen
bir bilgisayar genellikle yizlerden, binlerden veya milyonlardan olusan bir kole bilgisayar
agindaki bilgisayarlardan sadece biridir ve kotucul gorevlerin yapilmasinda kullaniimaktadir.
Kullanicilari bilgisayarlarinin ele gegcirildiginin farkinda olmamalarindan dolayi bu bilgisayarlar

mecazi olarak zombilere benzetilmektedir.

Zararli yazilimlar normal bir kullanicinin yapabildigi islemlerin birgogunu gerceklestirebilirler.
Uzaktan erisim sadlamak da bunlardan birisidir. Fakat yapilan her islem sonucunda igletim
sistemi Uzerinde izler kalmaktadir. Bu izler, isletim sistemine ait olay kayitlarinda, dosya
sistemine ait sistem dosyalari olan $MFT, $Lodfile dosyasinda ve isletim sisteminin olagan

calismasi sirasinda otomatik olarak olusturulan diger dosya ve kayitlarda olabilir.

Ayrintili bir analiz yapilarak bahsedilen koétucul yazilimlarin etkileri arastirildiktan sonra,
bilgisayar Uzerindeki izleri kontrol edilerek bunlarin ¢alistiriip calistiriimadigi, calistiriimig ise
gerceklestirdigi islemler delil imajlari Uzerinde tespit edilmeye calisilarak delil tGzerindeki

etkileri hususunda daha guvenilir bir karara varilabilir.

Soru 2.)

Bir bilgisayarda “Trojen” tespit edilmis ise bu durumda o bilgisayarda yaratiimis olan dijital
dokimanlarin delil olma guvenilirligi ve sagligindan séz edilebilir mi? Bu durumda séz
konusu bilgisayarda kayith olan dijital dokimanlarin mutlak suretle ve bilimsel bir kesinlikle

bilgisayarin kayitli kullanicilari tarafindan olusturuldugu sdylenebilir mi?

Cevap 2.)

Diger zararli yaziimlar gibi trojanlar da; elde edilmis e-posta adres listeleri, kétlicul yazilim

dagitiminda kullanilan enfekte edilmis web siteleri ve programlar gibi degisik yollar
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kullanilarak, en genis kullanici sayisina ulagsma adina kullanici veya bilgisayar ayirt etmeden
internet Uzerinden dagitilmaktadirlar. Bu zararli yazihmlardan bazilari, bulastiklari
bilgisayarlar Uzerinde yuklu antiviris yazilimlar tarafindan engellenmesine ragmen, bu
yazilimlara yakalanmadan da c¢aligsabilmektedirler. Dolayisiyla, gunimiz internet
kullanicilarinin 6nemli bir kisminin bilgisayarlarinda zararl yazilimlar bulunmaktadir. Zararl
yazilimlarin blydk gogunlugunun; spam gdénderilmesi, internet bankacilik ve kredi karti
bilgilerinin ¢alinmasi, hizmet digi birakma saldirilarinda kullaniimasi, reklam yayinlanmasi
gibi genel olarak maddi ¢ikar saglama amaciyla olusturulup, merkezi bir sekilde ydnetildigi
bilinmektedir. Delil olarak degerlendirilen disklerde bulunan zararli yazilimlarin analizi
yapillmadan, iginde trojan bulunan delillerin guvenilmez oldugu iddia edilemez. Ayrica bir

zararh yazilim Gzerinden bilgisayara dosya atiimis olabilmesi igin kdtucul yazilimin;

. Hedefli bir saldiri sonucu gelmis olmasi,

. Genel amagh olmayip, 6zel olarak konfigure edilebilip, uzaktan yonetim olanagi
saglayabilen tlrden olmasi,

. Geldigi tarihin, uzaktan atildigi iddia edilen dosyalarla uyumlu olmasi veya bu
dosyalarin Ustverilerinin degistirildigine dair bir bulgunun olmamasi,

. Uzerinden atildigi iddia edilen dosyalarda normal kullanici faaliyetlerinin
gerceklesmemis olmasi, yani kullanicinin bu dosyalarin varligindan haberdar

olduguna dair bulgularin olmamasi,

gibi 6zelliklere sahip olmasi gerekmektedir.

Soru 3.)

16.12.2011 ve 06.01.2012 tarihli Yildiz Teknik Universitesi Bilirkisi Raporlarinda asagida
tablo halinde gosterilen dokimanlarda, karsilarinda yer alan virtslerin izlerine rastlandigi
belirtimektedir. Bu durum ne anlama gelmektedir? S6z konusu dijital dokdmanlarin

manipulatif bir nitelige sahip oldugunu séylemek mimkin mudar?
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1] V] LAY A R b
Koz.doc mbvd.exe Bilgisayara dosya kopyalama, degistirme ve silme.
Fabrikator.doc b00ijwpu.exe Bilgisayara dosya kopyalama, degistirme ve silme.
Ulusal Medya.doc mbvd.exe Bilgisayara dosya kopyalama, degistirme ve silme.
Tv Analiz Proje.doc mbvd.exe Bilgisayara dosya kopyalama, degistirme ve silme.
Reosta Operasyonu.doc 9b9w3.exe Bilgisayara dosya kopyalama, degistirme ve silme.
Kadrolagsma Bilgi Notu (Ocxak 2004).doc hjvjte.exe Bilgisayara dosya kopyalama, degistirme ve silme.
toplanti.doc mbdm.exe Bilgisayara dosya kopyalama, degistirme ve silme.
teRTEmiz.doc 9b9w3.exe Bilgisayara dosya kopyalama, degistirme ve silme.
Bilinglendirme.doc b00ijwpu.exe Bilgisayara dosya kopyalama, degistirme ve silme.
Sn.komutanim.doc 9b9w3.exe Bilgisayara dosya kopyalama, degistirme ve silme.
Kiligdaroglu'na Destek Zorunlu srgo.exe ngisayara dosya kopyalama, dcgistirme ve silme

Cevap 3.)

Muazekkere 13. sorudaki 4. yoruma verilen cevapta aciklanmistir.

Soru 4.)

Yildiz Teknik Universitesi Ogretim Uyeleri olan Prof. Dr. Cogkun SONMEZ ve Dr. Goksel
BIRICIK tarafindan hazirlanmis olan 16.12.2011 tarihli Bilirkisi Raporu'nda diger
dokUimanlarin ise “.exe” uzantili virus tespit edilen dokUmanlar ile yaratilma ve son erigirn
tarihlerinin ayni oldugu ancak bu iki dosyaya ait ve ayni olan tarih kayitlari, ayni klasérde
silinmis olarak bulunan baska dosya ve klasdrlerle ise farkl oldugu, bu durumun iki dosyanin

ayni anda silindigini gosterdigi belirtilmigtir.

Yine bir 6nceki dosyanin silinmesinde virls etkisi oldugu g6z énine alindiginda, bu dosya
Uzerinde de virls ile islem yapildigi mitalaa edilmistir. Degerlendirmelerin devaminda son
yazim tarihlerinin, dosyanin disk Uzerindeki yaratiima tarihinden eski oldugu tespiti yapilarak
bu durumun, dosyanin kesinlikle incelenen bilgisayarda olusturulmadidi ve bir baska
bilgisayarda hazirlandidini ve incelenen bilgisayarda hi¢ degistiriimedigini gdsterdigi

vurgulanmistir. Yapmis oldugunuz incelemeler neticesinde sizin ulastiginiz bulgular nelerdir?

Bu bulgular Yildiz Teknik Universitesi Raporunda yer alan tespitler ile paralellik tasimakta

midir?

Cevap 4.)

Muzekkere 13. Soruda cevabi verilmistir.

Soru 5.)

Bilgisayarlarda kayitl olan dijital dokimanlarin metadata (Ustveri) bilgilerinde yer alan
“yazar”, “olusturma tarih”, “degistirme tarihi”, “son kaydetme tarihi’, “sirket” ve “son erisim

tarihi” bilgileri s6z konusu dokiumanin dosya kapsaminda sanik olan kisiler tarafindan
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olusturulmus oldugu noktasinda “kesin” bir tespit yapilabilir mi? Ust veri bilgileri saglkl ve

degistiriimez bilgiler midir?

S6z konusu bilgisayarlarda c¢ok sayida “spam” ve “viris” tespit edilmis olmasi bu
dokimanlarin adli bilim esaslari ¢cergcevesinde mahkemelerin givenebilecegi bir kanit olma

niteligine etkisi nedir?

Cevap 5.)

Miizekkere 3. ve 4. sorunun cevaplarinda ve Avukat Celal Ulgen tarafindan sorulan 2.

Sorunun cevabinda detayli olarak agiklanmigtir.

Soru 6.)

21.12.2011 tarihli DataDevastation Bilirkisi Raporu'nda silinmis “sed” ve “grep” komut
dosyalari tespit edilmistir. Bilirkisi UNIX ve LINUX komutlari olan bu dosyalarin incelenen
ODATYV Bilgisayarinda bulunmasinin olagan olmadigi tespitini yapmis ve bunun virls yada

viris sahibi tarafindan yaratismis olabilecegini dederlendirmistir.

Ayni raporda ¢ok sayida Trojen ve diger Koéti Amach Yazilimlar tespit edildigini belirtmis ve
incelenen bilgisayarda yer alan higbir dokimana guvenilemeyecedi degerlendirmigtir.
inceleme sonucu elde ettiginiz bulgular 1s1§inda 21.12.2011 tarihli DataDevastation

Raporunda yapilan tespitlere siz de katiliyor musunuz? Gerekgeniz nedir?

Cevap 6.)

Miizekkere 13. Soruda 2. iddiaya verilen cevapta detayl olarak aciklanmistir.

Soru7.)

21.12.2011 tarihli DataDevastation Bilirkisi Raporu’nda harddiskte kayitli olan bir e-mail ile
ilgili olarak u degerlendirmeler yer almaktadir: “Bu e-posta mesru mudur? Hayir. chp.org.tr ile
ilgisi bulunmayan e-posta sunuculari kullanmaktadir. Jangomail, chp. org. tr ‘nin kullandigi bir
posta sunucusu degildir. Dolayisi ile bu, bircok llkede cezaya tabi bir su¢ teskil eden,
aldatma amagli bir e-postadir. Bunun da 6tesinde, s6z konusu iki e-postaya KAY yuklenmistir
ve bu da, Tirkiye’'nin de imzalamis oldugu Avrupa Konseyi Siber suglar Antlagsmasi
kanunlarini ihlal etmektedir.” Yaptiginiz inceleme neticesinde elde edilen bulgular
cergevesinde hard diskte bu sekilde aldatma amagch bir e-mail tespit edilmis midir? Bu e-
mailde Koti Amagh Yazilim tespit edilmis midir? Bu e-mailin kim tarafindan goénderildigi
tespit etmek mimkin mudir? Bu tarz e-mailler ne amagla gonderilmektedir? S6z konusu e-

mailin gonderildigi sunucu ve IP adresi nedir ve hangi ulkede bulunmaktadir?
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Cevap 7.)

DataDevastation raporunda konu olan e-posta yolu ile gonderilen “Ataturk_Ekrankoruma.scr”
ve “Duyuru.pdf’ dosyalari ve bu dosyalarin godnderildigi e-postalar incelenmistir. Bu
dosyalarin kéticll yazim oldugu tespit edilmistir. Bu kéticll yazilimlarin 6zellikleri Soru

12’de detayli olarak aciklanmistir.
Kétiiciil Yazillm igeren E-postalarinin Kaynaginin Tespiti

E-postalarin kim tarafindan gonderildigini tespit etmeye yonelik olarak, yapilan analiz
sirasinda  e-posta ile  gonderilen  kétucul  yazihmin  baglanmaya  calistigi
“adobupdate.serveftp.com” ve “adobupdate.servehttp.com” adreslerinin alan adi kayitlari
sorgulanmistir. Yapilan sorgulama sonucu, “serveftp.com” ve “servehttp.com” alan adlarinin
A.B.D’de bulunan Vitalwerks Internet Solutions LLC (No-IP.com) sirketine kayith oldugu

gorulmastar.

Whois Server Version 2.0

Domain names in the .com and .net domains can now be registered
with many different competing registrars. Go to http://www.internic.net
for detailed information.

Domain Hame: SERVEFTPE.CCM
Eegistrar: VITALWERES INTEEWET SOLUTICHS LLC DEA HO-IP

Whoi=s Server: whois.no-ip.com
Referral URL: http://www.no-ip.com
ame erver: NEI.NU-1F.LUUM

Hame Server: NF2Z.HNO-IP.COM

HName Serwver: NF3.HO-IF.COM

Hame Server: NF4.HO-IP.COM

Status: ok

Updated Date: 1Z-mar-2010

Creation Date: 0l1-jun-2001
Expiration Date: 0l-jun-2013

Sekil 123. Serveftp.com adresinin kaydi

No-ip.com adiyla bilinen bu sirket tarafindan dinamik DNS hizmeti verilmekte, DSL ve kablolu
internet kullanicilarinda yaygin olan dinamik IP adresinin veya statik IP adresinin bu sirkete
ait bir alt alan adina eslemesi yapilmaktadir. Genellikle kétlcul yazilim yazarlari, kimliklerinin
tespitine imkan verebilecek sekilde dogrudan IP adresi kullanmak yerine bu alt alan adlarini
kullanarak, hem kimliklerini gizlemekte hem de IP adreslerinin degismesi ihtimaline karsi alan
adi kullanarak bilgisayarlara olan erigimlerinin kesilmesine karsi dnlem almaktadirlar. ilgili alt
alan adinin kullanimi hesabin ac¢ik kaldigi stirece devam etmekte ve hesap kapatilinca
bitmektedir.

“Adobupdate.serveftp.com” ve “adobupdate.servehttp.com” alt alan adlarinin su an igin

kullanimda olmadigi gortlmasttr. Eldeki veriler 1s1ginda, bu alt alan adlarinin hangi IP
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adresleri tarafindan kullanildiginin ve bu yolla kimin tarafindan gonderildiginin tespiti, No-

ip.com sirketi tarafindan bu bilgiler paylagiimadikga mimkin gézikmemektedir.

“Duyuru.pdf’ dosyasinin gonderildigi e-postanin baslik bilgileri kontrol edildiginde, “Received:
from” alani yardimiyla e-postanin génderildigi sunucunun adinin monet.jangomail.com ve IP
adresinin 199.237.53.220 oldugu gorulmustir. Bu IP adresi sorgulandiginda, bu adresin
A.B.D’de bulundugu tespit edilmistir.

IP address / host to geographical location I+1)5 0 vy o

199.237.53.220 =

Country details

Peknama ot Google IP Address L ookup Locate IP Address Lookup IP Address IP Address
IP 199.237.53.220 Latitude 39.569
Host monet.jangomail.com Longitude -104.8582
Country Code US Postal Code 30112
Country Name == United States Area Code 303
Region Code CO ISP Ntt america inc
Region Name Colorado Domain bocacom.net '
City Englewood Time Zone UTC -07:00

Sekil 124. 199.237.53.220 IP adresinin yeri

Jangomail sirketi kullanicilarin hesap olusturup, toplu e-posta géndermelerine veya sahip
olmadiklari bir e-posta adresinden geliyor izlenimi vererek yaniltici e-posta yollamalarina
imkan vermektedir. “Duyuru.pdf’ dosyasinin goénderildigi e-postanin baslik bilgileri kontrol
edildiginde, e-postayr gdonderen Jangomail kullanicisinin adresi “Return-Path:” alaninda
“‘winnerr51@jangomail.com” olarak gérilebilmektedir. Fakat eldeki veriler 1s1§inda,
Jangomail tarafindan bu hesabi kullanan kullanicinin IP adresi paylasiilmadan, bu e-postanin

kim tarafindan génderildiginin tespiti mumkun gézikmemektedir.

Bu tarz e-postalar, aldatmaca veya oltalama adi verilen e-posta siniflarina girmekte ve
internet bankacilik ve kredi karti bilgilerinin ¢alinmasi, hizmet digi birakma saldirilarinda
kullaniimasi, reklam yayinlanmasi gibi kullanicinin kandirilarak, cesitli yollardan genellikle
maddi ¢ikar saglamaya ydnelik olarak hazirlanmis kéticll yaziimlari bulastirmak amaciyla

gonderilmektedir.
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Soru 8.)

Baris PEHLIVAN’a ait Fujitsu Marka "MHV2060BH_NW1 8T6229459” Seri Numarali Hard
Disk tzerinde Yildiz Teknik Universitesi'nce gérevli bilirkisiler Prof. Dr. Coskun SONMEZ ve
Dr. Géksel BIRICIK tarafindan yapilan inceleme sonucu hazirlanan 23.12.2011 tarihli Bilirkigi
Raporu’'nda, incelenen bilgisayarda; bilgisayara uzaktan baglanti kurma, bilgisayari
kullanicisinin bilgisi disinda uzaktan ydnetme, bilgisayardaki dosyalara erisme-ytkleme-
silme, uzaktan dosya ylkleme gibi islemler yapabilen toplam 13 (onli¢) adet trojan ve virus

tipinde zararh yazilimin bulundugu tespiti yapilmistir.

S6z konusu raporda yapilan tespitler ve inceleme neticesinde elde ettiginiz bulgular
cercevesinde, bilgisayarda silinmis bir sekilde bulunan dijital dokimanlarin metadata
bilgilerinin, isnatlara dayanak dokimanlarin Baris Pehlivan’a aidiyeti noktasinda kesinlik

taslyip - tasimayacadi hususundaki bilimsel degerlendirmeniz nedir?

Cevap 8.)

Avukat Celal Ulgen tarafindan sorulan 2. Sorunun cevabinda ve Mizekkere 5. Sorunun

cevabinda detayli olarak agiklanmigtir.

Soru 9.)

Arama ve el koyma sirasinda imaj alinmasi neyin guivencesini saglar? Kim ile kim arasinda
guven olusturur? Salt CD ya da DVD ya da Hard diskler Gzerine paraf atilmasi o dijital veriye

sonradan koétu niyetli kisilerce ekleme yapilmasina engel olugturur mu?

Cevap 9.)

Aram ve el koyma sirasinda imaj alinmasi, imaji alinan diskteki verilerin imajin aktarildigi
diskteki verilerle birebir ayni olmasi amacini tagimaktadir. imaj alma isleminin neticesinde,
hem imaji alinan hem de imaji aktarilan diskteki verilerin hash degerleri hesaplatilir. Bu iki
degerin ayni olmasi, o iki diskteki verilerin birbiriyle ayni oldugunu gdstermektedir. Buradan
hareketle, imaji aktarilan diskte yapilan incelemeler, o imajin alindigi orijinal diskte yapilan
incelemelerle ayni degerlendirmeye tabi tutulabilecegini gosterir. imaj alinmasi islemi
incelemeyi yaptiran makamlarin imajin orijinalini veremedigi durumlarda incelemeyi yapan
tetkikci, imajin alindig1 orijinal verinin sahibi ve imaji yaptiran makam arasinda guven iligkisi

olusturur.

CD, DVD veya hard diskler Uzerine paraf atiimasi iglemi, (hash degerlerinin hesaplatilip
kaydedilmesi) o diskteki verilerin orijinalleriyle ayni oldugunun goéstergesi ve glvencesi

olarak yapilmaktadir. imaj alindiktan ve hash degeri hesaplatildiktan sonra imajin tekrar
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acllmasi ve Uzerinde degisiklik yapilmasi hash degerini degistirecektir. Degisiklik yapilan
diskin hash degeri tekrar hesaplatilirsa farkli bir sonug¢ olusacaktir. Dolayisiyla imaji alinmig
ve hash degeri dogru sekilde hesaplatiimis bir diskin GOzerinde degisiklik yapiimasi

durumunda bu durum hash degerlerinin tutarsiz olacagindan kolaylikla anlasilabilir.

Soru 10.)

imaj almaya ara verilmesi, imaj almanin arama sirasinda degil de sonradan kollukta
alinmasi, ya da imajin sipheli ve vekillerinden geri alinarak uzun slire kollukta bekletildikten
sonra iade edilmesi delil saghg: ve delil butlinliguni bozar mi? Bu durumda hukuka uygun

bir kanittan s6z edebilme olanagi var midir? Acik ve gerekgeleriyle agiklar misiniz?

Cevap 10.)

imaj alinma islemleri, imaji alinan orijinal verilerle imajin aktarildigi disklerin ayniligina kanit
olacagindan o6nemli bir surectir. Bu islemlerin olabildigince hizli, usuline uygun ve

mumkunse olay yerinde gercgeklestiriimesi en dogru yontem olacaktir.

Ancak bununla beraber imaj alma islemleri oldukga uzun stren ve zahmetli bir istir. Cogu
zaman saatler mertebesinde suren bu islemler, verinin yeni diske kopyalanmasi, orijinal disk

ve kopyalandigi diskin hash degerlerinin hesaplatilmasi iglerini kapsamaktadir.

Burada dikkat edilmesi gereken nokta orijinal disk (zerinde higbir yazma isleminin
yapllmamasidir. imaji alinan delilin saghigi ve degismezligi, imajin alindigi zaman ve
lokasyondan, imaj alma sirasinda iglemlere ara vermekten bagimsizdir. Onemli olan, imaj
alma igleminden dnce orijinal veriye herhangi bir yazma erigiminin olmamasidir. Dolayisiyla
imaj alma islemlerinin muimkunse delil sahibi ile birlikte ve gdzetiminde yapilmasi, orijinal

delilin tasinmasi esnasinda muhurli torbalarin ve zarflarin kullanilmasi 6nem arz etmektedir.

Bu durumlara dikkat edildigi takdirde imajin ne zaman alindigi veya imaj alma islemlerine ara

verilmesi delil batlinliginu etkileyecek durumlar degildir.

Yarsuvat&Yarsuvat hukuk biirosunun 31.02.2012 tarihli dilekgesinde yonelttigi sorular

Hulseyin Soner Yalgin’in madafileri Av. Dr. Duygun Yarsavut, Av. Nurcan Col ve Av. Huseyin
Ers6z’un hazirladigi dilekgede yonelttigi sorular, bir 6nceki bolimde detayl olarak agiklanan
Av. Celal Ulgen'in 30.01.2012 tarihli dilekgesindeki sorular ile birebir aynidir. Cevaplar ve

aciklamalar i¢in bahsi gegen bdlim incelenebilir.
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Av. Refik Ali Ucarci'nin 12.03.2012 tarihli dilekcesinde ydnelttigi sorular

Soru 1.)

Yildiz Teknik Universite raporunun 1. maddesi 5. sayfasinda; simonson.doc isimli dosyanin
sadece isim olarak var oldugunu ne normal ne de silinmis alanda (unallocated) bu dosya ile

ilgili bir ize rastlanmadigi belirtiimektedir.

Polis bilirkisi bu dosyanin var oldugunu sdylemigler, ancak bu dosyanin kagida dékimunu
yapmamislar, ancak bu dosya yerine bununla ayni oldugunu iddia ettikleri Unallocted clusters
49.doc isimli dosyayi print etmislerdir. Simonson.doc dosyasi mevcut ise kagida print
edilmesi, mumkdn degil ise bunun nasil olabilecedini , dosyanin adinin mevcut olmasina

karsin datasinin olmamasi nasil ve neyle izah edilebilir?

Cevap 1.)

Soruda bahsi gegen simon son.doc dosyasi icin detayli inceleme ve analizler mizerekkere 5.

soruda detayl sekilde cevaplanmistir.

ilgili dosya silinmis alan olarak tabir edilen (unallocated clusters) béliimiinde tespit edilmistir.
Dosyanin ST3120927AS_4MS1TF89 nolu imajda izi olmadigi gibi bir ifade gercegi

yansitmamaktadir.

$MFT yapisi ve unallocated clusters bolimiinin en anlama geldigi miizekkere kapsaminda
detayli olarak cevaplanmigtir. Kisaca bahsetmek gerekirse, NTFS dosya sisteminde dosyalar

ustveri ve dosyanin kendisi olmak Uzere 2 bolimden olugsmaktadir, denilebilir.

Silinen dosyalarin (izerine zaman igerisinde baska veriler yazilabilir. Bu durum hem $MFT
bolimi hem de dosyanin veri bélimi Uzerinde gergeklesebilmektedir. SMFT kismi silinen ve
Uzerine baska veriler yazilan dosyalarin veri kismi (artik $SMFT kayitlari kayboldugu igin)
bundan sonra unallocated clusters olarak tabir edilen bolimde tutulmaktadir. Bilgisayarin
dogal calisma sureci icerisinde bu unallocated clusters alani Uzerine baska veriler yaziimis
olabilir, ancak henlz yazilmamis da olabilir. Simon son.doc dosyasi, unallocated clusters
alaninda iste bu sekilde henlz Uzerine yazilmamis alanlarda tespit edilmistir. Dosyanin
SMFT kaydinin Gizerine baska veriler yazilmis oldugu igin, dosyanin goérintilebilmesinin tek
yolu unallocated clusters alanindaki verilerin gosterilmesi seklinde olabilir. Unallocated
clusters alaninda tespit edilen dosyalara ait clusterlarin bir kismi Uzerine baska veriler

yazilmis olabilir. Bu nedenle analiz edilen dosyalarin goérintilenebilenhali, orijinal haliyle
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birebir ayni olmayabilir. Ancak bu durum dosyanin tamaminin daha 6nce ilgili hard diskte

bulunmadigi anlamini da tagimamaktadir.

Soru 2.)

Polis bilirkigileri simonson.doc lle Unallocted clusters 49.doc ayni dosya diyor. Ancak
verdikleri raporda K-50 dizin 397 de Unallocted clusters 49.doc dosyanin Logical Size
(buydklaga) 3312 KB denmekte iken, K-45 Dizin 37 de simonson.doc’ un Logical size
3391488 KB olarak gosterilmektedir. Bin kat blyUklik farkina ragmen nasil olur da bu iki

dosya ayni nicelik ve nitelikte kabul edilebilir?

Cevap 2.)

Simon son.doc dosyasi ile iliskin yukarida atif yapilan klasoérler incelenmigtir. 50. Klasér dizin
397'de vyer alan Unallocated Clusters 49.doc dosyasinin alaninin 3312 KB oldugu

gorulmustir. Soruda da bu sekilde ifade edilmistir.

Ancak 45. Klasor dizin 37°de verilen 3391488 sayisiyla ilgili Logical Size ( buyukluk) birimi
verilmemistir. Bilgisayarlarda dosya buyuklUklerini ifade eden birimlerle ilgili kisaca bilgi
vermek gerekirse; blyukllklerine goére byte, kilobyte(KB), megabyte(MB), gigabyte(GB) ..
seklinde siralandiklari sdylenebilir. Bu birimler, 1024 ile ¢arpilarak buylimektedir. Dolayisiyla
1 KB veri, 1024 byte’a tekablil etmektedir.

45. Klasor dizin 37°de Logical Size sutununda verilen 3391488 degerinin byte cinsinden
yazildig tespit edilmigtir. Bu tespit yapilirken ayni tabloda yer alan diger dosyalarin boyutlari
da incelenmis ve ilgili dosyalarin orijinalleri referans alinarak bu kaniya varilmistir. Bu
listedeki verilerinin tamaminin byte cinsinden oldugu gorilmuistir. Burada verilen degerleri

kilobyte cinsinden yazdigimizda asagidaki durum ortaya gikmistir.

3391488 sayisini 1024 ile bdldugumuzde 3312 sayisini buluruz ki bu bize ilgili dosyanin
kilobyte cinsinden karsiligini vermektedir. 50. Klasor'de yer alan deger de 3312 KB olarak

gOrulmektedir.

Dolayisiyla bu 2 dosyanin ayni boyutta oldugu tespit edilmigtir. Herhangi bir tutarsizlik s6z

konusu degildir.
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Soru 3.)

Unallocted clusters 49.doc dosyayi Hanefi Avci'nin yazdi§i Haligcte Yasayan Simonlar isimli
kitabin tam bitmemis pdf formatindaki niishasinin copy paste yontemi ile Word’e atilmis sekli
oldugu anlasiimaktadir. Mahkeme huzurunda da  denendiginde pdf dosyasi word’e
kopyalaninca ayni sekilde sayfa dizenin bozuldugu tim basliklarin yok oldugu, icerisindeki
grafik ve cizgilerin yok oldugu, dip notlarin yazi igerisine girdigi, bazi sayfa numaralarinin
yazinin igerisine girip satir sonuna girdigi, en énemlisi de yazi icerisindeki fotograf gibi olan
belgelerin (imzali mahdrla olanlarinin) yazi icerisine kopyalanamadigi ve sayfa numaralari ile

bos kaldiklari gérulmustur.

Ayni sekilde polis bilirkisilerinin kagida doktligiu orjinal kitabin 597 sayfa olmasina karsin, bu
metnin 318 sayfa oldugu, ayni sekilde taslak dizin K48 dizin 403,402,399,387,346,341,330
dip notlarin yazi icerisine girdiginin goruldigu, yine (Taslaktaki sayfa nolan dip notlar: 284,
300, 345, 304,525,565 sayfalari icerisinde yaziya karisik oldugu gorildigi) bu dip notlar
orjinal kitapta ve orjinal taslakta 277, 285, 293, 338, 484, 497, 517, 557 sayfalarda ana

metinden ¢izgi lie ayriimig sayfa altinda ayrismis bulundugu,

Yine Unallocted clusters 49.doc taslakta 458 sayfa 461, 462, 463 sayfalarda olmasi gereken
belgeler olmadigi, sayfalarin bos oldugu 467 sayfanin yarim oldugu c¢lnku yarim belge
oldugu, bu belgenin orijinal kitapta 451,454,455,456,457 ve 460 sayfalarda gorulen belgeler

oldugu,

Bu taslagin yayin evinin 06.08.2010 tarihli pdf formatli taslagi oldugu tespit edilmistir. Bu

dosyanin buradan kopyalanmasi haricinde olusma imkani var midir?

Cevap 3.)

Unallocated clusterlarda tespit edilen bu dosya ile ilgili detay bilgiler muzekkerinin 5.

sorusuna verilen cevaplarda, simon son.doc baslgi altinda incelenmigtir.

Yukarida yodneltilen ifadeler ve sorulari incelemek igin ilk olarak unallocated cluster
kavramina ve disk dosya yapisina deginmek gerekir. Raporumuzda gesitli yerlerde izah
edilen ve Ozellikle muzekkerenin 10. sorusuna verilen cevapta aciklanan kavramlar

incelenerek unallocated clusterlar hakkinda bilgi edinilebilir.

Yukarida yoneltilen soru 6zelinde yorum yapmak gerekirse, unallocated cluster alaninda

tespit edilen verilerin geri dénisiml ve ekranda gorintilenmesi esnasinda cesitli format
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bozukluklari ve okunmaz-anlasilmaz karakterlerle karsilasilabilir. Bu durumun bir ka¢ sebebi

olabilir.

ilki, dizyazi formati digindaki (fotograf, ses, video vb. ) verilerin, kendi formatlarinda
tutuldugu icin gbézle okunamamasidir. Karigsik ve anlamsiz gibi gorinen karakter dizesi

seklinde dururlar. Bu nedenle gozle bakildiginda formatlari bozuk gorindr.

ikincisi, Microsoft Word uygulamasinin bir metin editéri olmasina karsin, uygulamada
kaydedilen yazilara cesitli formatlar atayabilmesidir. Ornek vermek gerekirse, kalin harflerle
ve italik yazilan, alt ve Ust basliklari olan, dipnotlar atanan ve buyuk kiguk harf gibi ayrimlari
olan bir yazi, unallocated clusters alanindan geri dondurildiginde butin bu formatlari
kaybeder. Sebebi, unallocated clusters alaninda verilerin ancak ham halinin
goruntilenebiliyor olmasidir. Bir énceki cimlede bahsi gecen butiin yazi formatlari ancak
Word uygulamasinin acgabilecedi sekilde kaydedilmistir. Bu izler ve isaretler Word
uygulamasi tarafindan yorumlanamadigi icin ve unallocated cluster alanindan sadece ham
veri ( ham halde duran yazi) geri donusimi yapilabildidi igin, hicbir yazi tipi ve format
goruntilemez. Dosyanin tamaminin gorsel Ozelliklerini de koruyarak geri donusumudnun
yapilabilmesi igin $MFT kaydinin silinmemis olmasi gerekmektedir. Ancak simon son.doc

dosyasinin $MFT kaydi silindigi icin bunu saglamak mimkin degildir.

Uglinclisti ise, unallocated clusters alaninda dosya butinligiinin garanti edilememesidir.
ilgili dosya silinmis oldugundan, dosyanin kaydedilmis oldugu alanin (clusterlarin) iizerine,
kismen veya tamamen baska bir veri yazilmis olabilir. Bu durumun gerceklesmesi halinde

dosyanin bir kisminin geri dénisimua yapilamayacaktir.

Deginilmesi gereken bir diger nokta, 6zellikle genis hacimli ve bir¢cok kilobyte’dan olusan
dosyalarin, diskte farkh clusterlarda kaydedilmis olma ihtimalinin bulunmasidir. Silinmemis
dosyalarda $SMFT kaydi referans alinarak dosyanin kaydedilmis oldugu butln clusterlar ve

adresleri bilindiginden, dosya gorintilemede higbir sorun yasanmaz.

Ancak dosyalar silindiginde ve o6zellikle $MFT kaydi silinerek Uzerine bagka veriler
yazildiginda, dosyanin kayith oldugu clusterlar arasindaki iligki kaybedilmig olur. Bu durumda
dosyanin hi¢ goruntulememesi ihtimali oldugu gibi, ancak bir kisminin goéruntilenebilmesi ve

geri dondurulebilmesi ihtimali de mevcuttur.

Yukarida aglklanan verilerden hareketle; unallocated clusters alaninda tespit edilen verilerin
format bozuklugu, bir kisminin eksik olmasi, okunamamasi ve sayfa sayisinin az olmasi vb.
gibi durumlar olagandir. Bu durumlar, dosyanin ge¢cmigte bir PDF dokumanindan Word'e

copy paste ile aktarildigi anlamina gelmemektedir. Dolayisiyla diskte Word dékimani olarak
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tespit edilen dosyanin, copy paste ile mi olusturuldugu veya bu diskte mi hazirlandigi

konusunda bir yargiya varilamaz.

Soru 4.)

Bu sekilde Unaltocted clusters 49.doc’dan yeniden bu kitabi Uretmek ne kadar zaman

icerisinde mumkun olabilir?

Cevap 4.)

Unallocated clusterlardan veri Uretmek, ilgili clusterlarda bulunan verilerin ortaya c¢ikariimasi
ve birlestiriimesiyle mimkindir. Bu isleme recover (geri dénisim) denmektedir. Kitabin
Uretilmesinden ne kastedildigi anlasilamamistir, clusterlardan veri dontsimu ile ilgili islemler
otomatize veya manuel iglemlerle mimkun olabileceginden herhangi bir zaman diliminden

bahsetmek mumkin degildir.

Soru 5.)

a.) Hanefi.doc isimli dosya 6nce 12.07.2010 da bagka bir bilgisayarda olusturulmus, sonra
26.07.2010 tarihinde ODATV’ye tasinmis ama ODATV’de hi¢ acgilip okunmamis oldugu

gorulmektedir.

b.) Nedim.doc isimli dosyada 6nce 09.08.2010 tarihinde baska bir bilgisayarda olusturulmus,
sonra 16.08.2010 da ODATYV bilgisayarina taginmis gdézukmektedir. Hi¢ acilip okunmamis

oldugu goérulmektedir.

Bu dosyalarin bulundudu bilgisayarda olusturan olarak gdziiken soner isimli bir kullanici
bulunmamaktadir. Ayrica soner isimli dosyanin sahibi oldugu iddiasinda bulunulan kigi 2010
yili Agustos ayl boyunca Bodrum'’da oldugunu hig Istanbul’a gelmedigini belgeleyebilecegini
belirttigine gére, bu dosya nasil olusmus, ya da olugturulmus olabilir? Bu olusum konusunda

nasil, neden ve ne tur bir iglem ile yapilabilecegini agiklayabilir misiniz?

Cevap 5.)

a.) Hanefi.doc isimli dosya ile ilgili ayrintili bilgiler 5. sorunun cevabinda verilmigtir. Buna gore
dosyanin soner isimli bir kullanici tarafindan olusturuldugu ve en son yine ayni kullanici
tarafindan degisiklige ugradigi gériimustir. Ancak bu dosyanin incelenen ODATV diskinde
hig agilmadigi gibi bir yorum gercegi yansitmamaktadir. ilgili dosyaya 2011-01-26 tarih ve
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12:07:37 dakika-saniyesinde erisim yapildig1 tespit edilmistir. Bununla ilgili kayitlar 5. Sorunun

Hanefi.doc bashginda detayli olarak gosterilmistir.

b.) Nedim.doc isimli dosya ile ilgili bilgiler 5. sorunun cevabinda verilmistir. Dosyanin soner isimli bir
kullanici tarafindan olusturuldugu ve en son yine ayni kullanici tarafindan degisiklige ugradigi

gOralmastar.

Bu dosyalar soner isimli bir kullanici tarafindan olusturulmus ve degistiriimis gérinmektedir.
incelenen ODATV hard diskinde bu isimle olugturulmug dosyalarin bulunmasi, bu dosyalarin
soner isimli bir kullanicinin bilgisayarinda olusturulup ODATV bilgisayarina aktarildigi
kanisini olusturmaktadir. Dosyalarin zaman tarih verileri ve igerdikleri Ustverilerinin analizi

neticesinde herhangi bir anormallik ve siradigi durum tespit edilememigtir.

Soru 6.)

Polis bilirkisilerinin raporuna goére K-45 dizin 37 den 32 e kadar listeledikleri bilgisayarda
bulunan $Logfail dosyalarinin olusum tarihine bakildiginda 08.07.2010 glni saat: 16:17:13
ile 14. Saniyelerde, 115 dosyanin hemde buyuk kisminin scanner ile taramali buyuk hacimli

dosyanin olusturuldugu goérulmektedir. Buyuk ihtimalle buraya kopyalandigi anlagiimaktadir.

Ancak CD-DVD ve USB gibi veri tarayicilari ile yapilan yaklagik 100 dosyanin
kopyalanmasinda iki saniyede kopyalamanin mumkin olmadigr en az 10 saniye ve Ustd,
hatta CD-DVD bir ka¢ dakika aldigi goértulmuastir. Bu konu Mahkemede huzurunda da
eylemsel olarak gosterilmigtir. Ancak bu uygulamanin bilgisayarin icerisinde diskin bir
dayrektoriden, baska dayrektdriye aktarilirken mumkin oldugu goérulmuastir. ODATV
bilgisayarinda bir kopya suret olduguna gore, 115 dosyanin iki saniyede kopyalanmasi nasil

olabilir?

Bu dosyalar sikigtiriimig zipli.rar uzantili dosyalar halinde virisle gonderme, veya baska bir
yontemle kopyalanmis olabilirmi? Cevap evet ise bu kopyalama metodu hakkinda

aciklamalarda bulunurmusunuz.?

Cevap 6.)

Bahsi gegen dosyalar incelendiginde $LogFile zamanlarinin 2 sn. farkla olustugu
go6rulmektedir. Bu durum, dosyalarin baska bir kaynaktan kopyalanarak geldigine isaret
ediyor olabilir. Ancak kopyalama kaynaginin ne oldugu konusunda net bir yorum yapmak
muamkun degildir. Ayni bilgisayara ait farkli bir dizinden kopyalama islemi yapilmis olabilecegi
gibi, sikistiriimis bir dosyadan cikarilarak da olusmus olabilir. Bunun yani sira, ayni agdan

bulunan baska bir bilgisayarin paylasim klasériinden de kopyalanmis olabilir. Buna benzer
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ornekler cogaltilabilir. Burada Uzerinde durulmasi gereken nokta, ilgili dosyalarin detayl
analiz ciktilaridir. Dosyalarin hangi kaynaktan geldigi, sikistirimig bir dosyadan gelip
gelmedidi, sikistirilmis dosyadan geldiyse bunun zararli yazilimlar araciligiyla olup olmadigi
detayli inceleme konusudur. Bununla ilgili calismalar 5. Ve 12. Soruda detayli sekilde izah

edilmigtir.

Sonug olarak, bahsi gecen 115 dosyaya ait kayitlarin 2 sn. iginde goériniyor olmasi, bu
dosyalarin sikistiriimig bir dosya ile virus araciligiyla geldigine dair tek bagina bir delil
olamaz. Dosyalarin 2 sn. de olusmus olmasi, bagska bir ¢cok sebeple de olusabilecek bir
durumdur. ilgili dosyalarin bir zararli yaziim araciidiyle gelip gelmedigi konusunda, zararli
yazilimlarin statik ve dinamik analizine kadar derin arastirmalar yapilmasi gerekmektedir. Bu

¢alismalarin sonugclari raporun 5 ve 12. sorularinda detayl sekilde aciklanmistir.

Soru 7.)

Hicbir dosyanin Hash degerinin digerleri lle ayni olamayacadi bir tek harf ve/veya nokta
eklense hash degerinin degisecegdi belirtimesine ragmen K-50 dizin 395 ve 385 bulunan
Emniyet Bilirkisileri tarafindan ¢ikarilan birbirinin benzeri oldugu séylenen Unallocted clusters
40.doc ile ulusal medya 2010.doc dosyalarinin buyuklUkleri farkli olmasina, arada (2.

KB)'den fazla fark olmasina ragmen ayni hash degerlerinde olmalari nasil mimkun olabilir?

Neden farkh dosyalarin farkli buydkluklUklerine ragmen ayni hash degerinde olmalari nasil
mumkun olabilir? Eger hash degerlerinin ayni olmasi mimkuin ise teknik olarak bu hususu

nasil agiklayabilirsiniz?

Cevap 7.)

Bir dosyanin hash degeri hesaplandiktan sonra, o dosyaya tek bir harf bile eklense yeni bir

hash degeri olugacaktir. Bu iki degerin birbiriyle ayni olmasi s6z konusu degildir.

Emniyetin bilirkisi raporunda bahsi gecen 2 dosyaya ait veriler incelendiginde ise;
Unallocated clusters 40.doc dosyasinin 63.50 KB, Ulusal Medya 2010.doc dosyasinin 65024
BYTE oldugu gérilmustur. 1 KB 1024 BYTE’a tekabdl ettigi icin, 63.50 KB’In BYTE karsihgi
65024 olacaktir. Bu deger de Ulusal Medya 2010.doc dosyasinda belirtiimis olan degerle
aynidir. Dolayisiyla bu iki dosyanin boyutlarinin ayni oldugu gorulmektedir.
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Sn. Hanefi Avci'nin 26.01.2012 tarihli dilek¢esinde yonelttigi sorular

Soru A-2)

Bilgisayarlar Gzerinde emniyet mensuplarinca yapilan ilk inceleme ve raporlar adli bilisim
incelemeleri usuline uygun mudur? Yeterli ve tam bir inceleme yapilarak tim bilgiler
toplanmis midir? Eksik inceleme yapilmis ise olmasi gereken incelemeleri maddeler halinde

sayllmasi

Cevap A-2)

Diger bilirkisi raporlari ile ilgili detayh degerlendirmeler raporun 14. Sorusunda

cevaplanmistir.

Soru A-3.)

incelenen bilgisayarda viriis olup olmadiginin aragtiriimadan, internet, antiviriis ve diger log
kayitlari incelenmeden, bilgisayarda antivirliis ve diger guvenlik yazilimlari olup olmadigi ve
onlarin log kayitlari incelenmeden, ADSL modem kayitlarinin imaji alinmadan, bilgisayarin
tim yazihm ve donanimi tespit edilip incelenmeden adli bilisim raporu yazilmasi normal

midir, yoksa bunlar yapilmadan yapilan inceleme eksik, yaniltici hatta yanlis midir?

Cevap A-3.)

Adli bilisim raporlari, bilirkisilerden rapor isteyen makamin inceleme talepleri ve sorularina
yonelik hazirlanmaktadir. incelenmesi gereken adli deliller, bilirkigilere ydneltilen sorulara
cevap bulunabilmesi i¢in gerekli tetkiklere ve arastirmalara tabi tutulurlar. Burada yonlendirici
olan, bilirkisiden rapor hazirlanmasini isteyen makamin talepleridir. Bu taleplere cevap
verebilmek i¢in ihtiya¢c duyulan deliller ( hard disk imaji vb. ) taleple birlikte bilirkigilere iletilir.

Bilirkigi raporlari bu dogrultuda hazirlanir ve teslim edilir.

Bilirkisilerden istenen inceleme talepleri ¢esitlenebilir. Analiz edilmesi gereken verilere gore
farkli galigmalar yapilir ve rapor hazirlanir. Dolayisiyla her bilirkisi raporunda olmasi gereken
sabit bir inceleme yoktur. Bilirkisilerden cevaplanmasi istenen sorularda; ilgili bilgisayara ait
virus-antiviris arastirmasi, internet erisim bilgileri ve analizi, detayll donanim ve yazilim
Ozelliklerinin raporlanmasi gibi talepler yoksa bu baslklarin incelenmesine gerek
olmayacaktir. Sadece sorulan sorularin cevaplarinin oldugu bir rapor tanzim edilmesi bu

nedenle dogaldir, bu durum hazirlanan bilirkisi raporunun eksikligini géstermemektedir.

286



ODATYV Sorusturmasi Dijital Adli Analiz Raporu

Ancak bu durumla beraber gdzetilmesi gereken cesitli hassasiyetlerden bahsedilebilir. S6z
gelimi, talep kapsaminda bir hard disk imajinin virts icerdigi iddia ediliyorsa, veya herhangi
bir dosyanin virls ile olusturulduguna ydnelik arastirma talep edildiyse; o diskte bulunan
batun virGslerin analizi, antiviris loglari, internet erisim bilgileri vb. gibi butln bilgiler tespit
edilmelidir. Viruslerin statik-dinamik analizi de yapilarak bir yargiya variimaya caligiimalidir.
Bdyle bir arastirma kapsaminda bahsi gegen veriler dizenlenerek rapor tanzim edilebilir.

Bununla beraber her bilirkisi incelemesinde bu analizlerin yapilmasina ihtiyag yoktur.

Av. Nebi Dogan'in 01.02.2012 tarihli dilekcesinde yonelttigi sorular

Soru A-1.)

inceleme yapilan diskte gizli béliimler var midir?

Cevap A-1.)

inceleme yapilan diskteki herhangi bir gizli bélime rastlaniimamistir.
Soru A-2.)

Disklerde kriptolama yapilarak dosyalar koruma altina alinmig midir?
Cevap A-2.)

Disklerde kriptolu saklanan ve korunan bir dosyaya rastlanmamistir.

Soru 2.)

Hard Disk imajlarini almak igin kullanilan yazillm ya da donanimlar uluslararasi gecerli

sertifikalara sahip midir?

Cevap 2.)

Soruya iliskin cevaplar Mizekkere 1. Soru’da ayrintili olarak agiklanmistir.

Soru 3.)

Alinan imaj dosyasinin sonradan degistirilip degistiriimedigi anlasilabilir mi? Anlamanin
ydontemi nedir? Hard disk Uzerinde olmayan bir dosyanin alinan hard disk imaji iginde

bulunabilmesi teknik olarak mimkuin muduar. Boyle bir islemin yontemi nedir?
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Cevap 3.)

Hard disk imajlari ve 6zellikleri hakkinda detayl bilgi 1. Soruda verilmistir. Ozetlemek
gerekirse; hard disk imaj dosyasinin degismezligi hash dedgeri ile anlasilabilir. Arama el-
koyma esnasinda veya daha sonra kollukta yapilan imaj alma igslemi sirasinda hem orijinal
hem de imaji alinan diskin hash degerlerinin alinmasi ve birbiriyle aynihdinin teyidi, verilerin
degismezligi saglayacak bir kontroldir. Hard diskte olmayan bir dosyanin hard disk imajinda

bulunabilmesi, hash degerlerinin birbirinin ayni olmasi durumunda imkansizdir.

Soru 4.)

Ekteki iddianamede belirtilen 4 dosya imajlarda var midir? Var ise, belgelerin olusturulma ve
silinme tarihleri nedir? Bunlara glvenilir mi? Bu belgeler bilgisayar mi olusmus, yoksa
disarda mi? Tespiti yapiimali. Dijital dosyanin kim tarafindan olusturuldugu nasil tespit
edilebilir? Mimkunse tespiti. Bilgisayarlara sahibinin istegi diginda yuklenmesi mimkin mu?

Mumkunse hangi yontemlerle.

Cevap 4.)

Bu sorular mizekkere kapsaminda detayli sekilde cevaplanmistir. 3.4.5.7.8 ve 12. Sorular

incelenebilir.

Soru 5.)

ilgili sistemlerde antiviriis ve firewall yiikli mii? Kuruluysa, disardan yapilan midahaleleri
engellemek icin yeterli mi? Antiviris ve firewall loglarinin incelenmesi. Virus var mi,

arastirilmasi? Virls var ise, geldigi tarih saatlerin belirtiimesi.

Cevap 5.)

S17HJ90Q816726 seri nolu hard disk imaji Uzerinde “ESET Smart Security 4” isimli antivirus
uygulamasinin ¢alistigi, guvenlik duvarinin (firewall) aktif oldugu ve kétucul yazilimlara karsi
“‘Malwarebytes Anti-Malware” uygulamasinin galistigi tespit edilmigtir. Antivirls programinin
en son 28.08.2010 tarihinde, Anti-Malware uygulamasinin ise en son 30.12.2009 tarihinde
guncellendigi gorulmektedir. Kurulu olan bu uygulamalar, digaridan mudahaleleri buyuk

oranda durdurabilse de tamamen engelleyemez.
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Glvenlik temelleri

Bilgizayanmzin korunmasina yardimar olmak igin agagidaki dért givenlik temelinin Agik veya Tamam
olarak isaretlendiginden emin clun,

Windows Defender Windows Givenlik Merkezi'ni kullanma

Internet Segenekleri

Guvenlik duvar Agk @ | ()
En yeni givenlik ve viriis
bilgilerini Microsoft'tan
cevrimigi alin

ESET Persenal firewall su anda agildigini bildirdi,
Bu bilgisayardaki gavenlik duvan programlanni bana gaster.

Giivenlik Merkezi'nin beni Mot Ay anda ¢alisan iki veya daha ¢ok gvenlik duvan birkiriyle cakasabilir,

uyarma bigimini degistir Gavenlik duvan bilgisayanmi kerumaya nasil yardima olur

éOtomatik guncellestirme Acik @ u_}.

Windows, guncellestirmeleri, kullarlabilir olduklannda sizin igin yokler (Gnerilen), Gancellestirmelerin
ctomatik clarak ydklenmesi bilgisayanmain givenligini ve performansin artirabilir,

Ctomatik gincellestirme bilgisayanm korumaya nasil yardimar olur?

-"—"‘“a GUHCEI degil . (';\’:’:I

Viriisten koruma Gincel degil @
ESET Smart Security 4.0 glncel clmayabilecedini bildirdi, — -
Kullarlabilir segeneklerimi gaster, simdi glincellestir
Casus yazihmlara ve kdti amach yazihmlara karg koruma Gancel degil @

Hermn Windows Defender hem de ESET Smart Security 4.0 gincel clmadiklanm

bildirdi. - -
Kullanilahilir segeneklerimi gaster. Guncellestir...

K&td amagh yazihmlardan keruma yazihimi bilgisayanmi kerumaya nasil yardiman olur?

Aynica bkz.

Yedekleme ve Geri Yikleme

Sekil 125 - S17HJ90Q816726 Giivenlik Duvar Bilgileri

1 ESET Smart Secur E=H(EEHF>S

] Userinterface« Setup- Tools= Help-r
ESET Smart Security 4

Protecti tat : : :
B T RIRRCE é Virus signature database is up to date
Computer scan
Q come
» Update virus signature database @
0 Update Update is not necessary - the virus signature database is current.
b
# S @ Username and Password setup... (i)
| Last successful update: 28.,08.2010 16:29:11
a e Version of virus signature database: 5230 (20100625)

9 Help and support

Sekil 126 - S17THJ90Q816726 Antiviriis Giincellenme Bilgileri
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E=8/ 08 <7

Malwarebytes' Anti-Malware
4

Malu.lar'ebgtes’

y

: Tarayier I Koruma Giincellegtime [ Karantina [ Kayitlar [ Yoksaylanlar ] Ayailar l Diger Araglar ] Hakklnda]

£ Malwarebytes’ Anti-M alware Gincellegtirme ekram
- Malwarebytes' Anti-Malware Giincellestime baliimiine hoggeldiniz. Bu sayfadan, uygulama dosyalan ve veritabanlannizi en son
surmlerine guncellestirebilirsiniz.

Gegerli veritabam bilgisi:

Tarih: 12/30/2009
eritabaru stirimii: 3458
Yiiklii paimak izler; 172432

Guncellegtirmelere Bak

En son haberler:
En son yeniliklerimizden haberdar olmak igin lutfen 'Guncellestimelere Bak' tuguna basiniz.

Satin Al | [ ik

Sekil 127 - S17HJ90Q816726 Anti-Malware Uygulamasi Giincellenme Bilgileri

Soru 6.)

muyesserugur@mynet.com muyesseryildiz@yahoo.com'daki maillerde virds var mi? Virls
varsa ve bilgisayara bulasmissa herhangi bir islem yapiimis mi? EK-1'deki dosyalarin bu

yolla gelmesi mimkin m?

Cevap 6.)

Bu sorular mizekkere kapsaminda detayli sekilde cevaplanmigtir. Soru 5'de ilgili dosyalarin
oldugu bdlumler incelenebilir. Ayrica Soru 12’de bulunan zararli yazilimlar ve virUslerle ilgili

aciklamalara bagvurulabilir.

Soru 7.)

iddianamede yer alan ve Miyesser Ugurun ilgili dosyalarda gergeklestirdigi iddia edilen
islemlerle ilgili kesinlik ifade eden yargilarda bulunulmasi mumkin mu? Bahsi gecen

dosyalarin hangi yontemlerle iletildigi tespit edilebilir mi?
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Cevap 7.)

inceleme ve analizler neticesinde, bahsi gegen dosyalarin ilgili tarihlerde belirtilen kullanicilar
tarafindan olusturuldugu/degistirildigi gorilse de, bu verilere sadece belge Ustverilerinden
yola cikarak ulasilabilmektedir. Ancak dosya sistemi Ustverileri incelendiginde, Muyesser
Ugur'dan alinan imajda bulunan dosyalarin dosya sistemi Ustverilerinde bazi farkliliklar tespit
edilmistir. Konuyla ilgili olarak zararli yaziim analizi ve dosya Ustverilerinin yorumlanmasi
calismalari yapiimistir. Mizekkere kapsaminda bu konular detayh olarak aciklanmistir. Bu

baglamda 5.6.7.8.9 ve 12. sorular incelenebilir.

ilgili cevaplarda detayi verilen bulgular neticesinde, iddianamede belirtilen bu ifade icin

kesinlikten bahsedilemeyecegdi kanisi olusmustur.
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4 SONUC

inceleme kapsaminda ST3120927AS_4MS1TF89 (delil 1), MHV2060BH_NW18T6229459
(delil 2) ve S17HJ90Q816726 (delil 3) seri numarali sabit disklerin imajlarinda EK-1 dosya
listesinde belirtilen dosyalarin kime ait oldudu, ilgili bilgisayarlara nereden gelmis oldugu,
bilgisayarlara zararli yazilimlar vasitasiyla mi geldigi hususlarinda adli analiz ¢alismasi

gerceklestirilmigtir.

Adli analiz galismasinda gergeklestirilen adimlar asagida siralanmistir.

e llgili bilgisayar kullanicilarina ézel olarak génderilen (hedefli saldir) zararli yazilimlar
incelenmistir.

o Hedefli saldirilarda kullanilan zararli yazilimlarin uzaktan yonetim ve dosya atma
kabiliyeti olup olmadidi ve bilgisayarda ¢alismis olup olmadigdi incelenmistir.

e EK-1 dosya llistesinde yer alan dosyalarin bu zararli yazihmlarla iligskisi olup
olmadigini tespit etmek icin dosya Ustverileri ve isletim sistemi izleri incelenmistir.

e Ustveri incelemesinde, bahse konu dosyalarda herhangi bir uyumsuziuk olup
olmadigi ve ilgili bilgisayar kullanicisinin bu dosyalardan haberdar olup olmadigi
anlasiimaya caligiimistir.

ilgili bilgisayarlarda ¢ok sayida zararl yazihmin izine rastlanmigtir. Tespit edilen bu izlerin
biydk cogunlugunun aktif olma sansi bulamamis veya uzaktan dosya atma oOzelligi
bulunmayan zararli yazilimlara ait oldugu gértlmustir. Geri kalan zararli yazihm izleri icinden
de, imajlari incelenen bilgisayarlarin kullanicilarini 6zel olarak hedef almis olan zararl
yazilimlara ait izler ayrintili bir sekilde incelenmigtir. Bu incelemenin sonucunda, uzaktan
dosya atabilme o6zelligine sahip ve ilgili bilgisayar kullanicilarini hedef almig olan zararli

yazilimlarin ¢galismis oldugu kanisina variimistir.

Ek-1 dosya listesinde belirtilen dosyalarin belge Ustverileri, dosya sistemi Ustverileri ve
isletim sistemi izleri incelenmistir. incelemeler sonucunda, Ek-1 de listelenen dosyalardan
sy.doc ve prj_60.doc dosyalan disindakilerin ilgili bilgisayarlarda olusturulduguna
veya degistirildigine dair bir bulguya rastlanmamistir. sy.doc ve prj_60.doc dosyalarinin
delil 2 bilgisayarinda degistiriimis olma ihtimali mevcuttur. Bu iki dosya digindaki dosyalarin
bilgisayar kullanicilari tarafindan agcildiginda, isletim sistemi Uzerinde olusabilecek izler
incelenmis ve ilgili bilgisayar kullanicilari tarafindan agcildiklarina dair kuvvetli bir bulgu

olmadigi tespit edilmistir. Dosya Ustverileri arasinda uyumsuzluklar arastiriimis ve sadece
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delil 3 Uzerindeki 4 dosya i¢in, normal kullanici davraniglari ile olusmasi zor, dosya sistemi
Ustverilerinde bulunan bir uyumsuziuga rastlanmigtir. Bu uyumsuziugun normal kosullarda
olusma ihtimalinin disik oldugu degerlendiriimektedir. Bunun yaninda bu uyumsuzlugun
dosya sistemi Ustverilerinin disaridan bir midahale ile degdistiriimesi sonucu olugsmasi ihtimali
ise daha kuvvetlidir. Bu mudahale zararl bir yazilim araciligiyla uzaktan erigsim yontemi ile
gerceklestirilebilecegi gibi, bilgili bir kullanici tarafindan da gergeklestiriime intimali mevcuttur.
Delil 3 bilgisayarini bu yetkinlige sahip bir kullanicinin da kullandigina dair izlere
rastlanmigtir. Delil 1 ve delil 2 hakkinda hazirlanmig bilirkisi raporlarinin, Ek-1 dosya
listesindeki dosyalarin Ustverilerinde ve dosya sistemi izlerinde bulundugunu ve zararli
yazilimlar vasitasiyla olusmus oldugunu savunduklari uyumsuzluk iddialari ayrintili bir
sekilde incelenmigtir. Bu inceleme sonucunda, dosya ustverilerinde ve dosya sistemi
izlerinde iddia edilen herhangi bir uyumsuzlugun olmadigi ve delillerde tespit edilen zararl

yazilimlar ile iligkilendirilemeyecegi agiklanmistir.

Ek-1 listesinde yer alan dosyalarin ilgili bilgisayarlara nereden gelmis olabilecegi
incelenmistir. Listedeki dosyalarin blyuk cogunlugunun olusturma tarihinin sadece saniye
seviyesinde saklandigi, FAT formatindaki bir striciden kopyalanmig olmasi veya “zip”, “rar”
benzeri arsiv dosyalarindan gikariimig olmasi veya CD, DVD tarzi bir veri aygitindan gelmis
olma olasiliyi mevcuttur. Ozellikle delil 2 de Ek-1 dosya listesinde ismi gegen birgok
dosyanin “rar” uzantili dosyalardan c¢ikarilmis olduguna isaret eden dosya sistemi izlerine
rastlanmistir. Fakat bu arsiv dosyalarina erisilemedigi igin nereden gelmis olabilecekleri
hususunda bir fikir yarutilememektedir. Bunun yaninda delil 1 ve delil 2 bilgisayarlarinda
ayni USB veri depolama cihazlarinin kullaniimis oldugu ve g bilgisayarda da “Team Viewer”
uygulamasinin kurulu oldugu ve bu programin kayitlarinda ortak baglanti adreslerinin de
oldugu tespit edilmistir. Dosyalarin bu bilgisayarlara aktarilmasi i¢in bu USB veri depolama

cihazlari veyahut “TeamViwer” uygulamasi da kullaniimig olabilir.

Sonug olarak, Delil 3 teki dosya sistemi Ustveri uyumsuzluklari ve bu bilgisayar kullanicisina
basarili bir sekilde gerceklestiriimis oldugu degerlendirilen hedefli zararli yazilim génderme
saldirisinin zamanlamasi, Delil 3 bilgisayarindaki dosyalarin zararh yazilim vasitasiyla
gonderilmis olma ihtimalini giiglendirmektedir. Delil 1 ve Delil 2 bilgisayarlarinda da, 6zel
hedefli sosyal muhendislik saldirilari ile génderilen, uzaktan dosya atma 6zelligi bulunan

zararli yazilimlarin ¢alismis oldugu tespit edilmistir ve Ek-1 dosya listesindeki dosyalar
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Uzerinde ilgili bilgisayar kullanicilar tarafindan bir igslem gergeklestirdildigine dair tatmin edici
izlere rastlanmamigtir. Bunun yaninda Ek-1 dosya listesindeki dosyalarin Ustverilerinde ve
isletim sistemi izlerinde, bu dosyalarin zararli yazilimlar vasitasiyla bu bilgisayarlara
gonderilmis olduguna dair herhangi bir bulguya da rastlanmamistir. Bu sebeple bu
dosyalarin zararh yazilimlar vasitasiyla geldigine veya gelmedigine dair kesin bir

yargiya varilamamistir. .

Osman PAMUK Unal TATAR Emin CALISKAN

Bilirkisi Bilirkisi Bilirkisi
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5 EKLER
EK-1 ST3120827AS_4MS1TF89 seri nolu hard disk imajinda
gerceklestirilen guincellestirmeler
Instal | Install | Upda Nll‘:jitﬁ
Name Description led | ation te | Application ed
By Date | Type Time
29.12.2
KB222 |Windows XP_ icin _ Guvenlik | SYST | 29.12.|Upda 010
9593 Guncellestirmesi (KB2229593) EM 2010 |te Windows XP 19:56
KB835 03.04.2
221WX |High _ Definition  Audio _ Driver | Turke | 03.04.|Upda | Windows XP 008
P Package - KB835221 r 2008 | te 0O0OB 18:39
07.10.2
KB893 Tarke | 07.10. | Upda 008
803v2 | Windows Installer 3.1 (KB893803) |r 2008 | te Windows XP 12:32
28.12.2
KB898 |Windows XP icin Guncellestirme | SYST | 28.12. |Upda 010
461 (KB898461) EM 2010 [te Windows XP | 19:47
29.12.2
KB923 |Windows XP  icin _ Guvenlik | SYST | 29.12.|Upda 010
561 Guncellestirmesi (KB923561) EM 2010 |te Windows XP 19:44
31.12.2
KB925 |Windows XP_icin Glncellestirme | SYST | 31.12.|Upda 010
720 (KB925720) EM 2010 |te Windows XP | 19:12
07.10.2
KB926 Tiarke | 07.10.|Upda 008
239 Hotfix for Windows XP (KB926239) |r 2008 | te Windows XP 12:43
Windows
Media 29.12.2
KB929 |Hotfix for Windows Media Format Format 11 010
399 11 SDK (KB929399) N/A SDK 19:51
Windows
Media 29.12.2
KB929 SYST | 29.12.|Upda |Format 11 010
399 EM 2010 | te SDK 19:51
Windows 29.12.2
KB939 | Windows Media _ Player 11 Media Player 010
683 (KB939683) icin Duzeltme N/A 11 19:50
Windows 29.12.2
KB939 SYST | 29.12.|Upda | Media Player 010
683 EM 2010 [te 11 19:50
29.12.2
KB941 |Windows XP (KB941569) icin 010
569 Guvenlik Gincellestirmesi N/A Windows XP 19:52
29.12.2
KB941 SYST | 29.12.|Upda 010
569 EM 2010 |te Windows XP 19:52
KB944 |Windows XP  icin Guvenlik | SYST | 29.12.|Upda 29.12.2
338-v2 GUnceIIegtirmesi sK8944338-v2! EM 2010 |te Windows XP 010
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19:44
Microsoft
.NET
Hotfix for Microsoft NET Framework |31.12.2
KB946 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
102 (KB946102) EM N/A Pack 2 19:10
Microsoft
.NET
Hotfix for Microsoft NET Framework |[31.12.2
KB946 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
457 (KB946457) EM N/A Pack 2 19:10
Microsoft
.NET
Hotfix for Microsoft .NET Framework |31.12.2
KB946 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
573 (KB946573) EM N/A Pack 2 19:10
29.12.2
KB946 |Windows XP _ icin  Guvenlik | SYST | 29.12. |Upda 010
648 Gincellestirmesi (KB946648) EM 2010 |te Windows XP 19:59
Microsoft
.NET
Hotfix for Microsoft .NET Framework |31.12.2
KB947 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
317 (KB947317) EM N/A Pack 2 19:10
Microsoft
.NET
Hotfix for Microsoft .NET Framework |[31.12.2
KB948 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
233 (KB948233) EM N/A Pack 2 19:10
Microsoft
.NET
Hotfix for Microsoft .NET Framework |31.12.2
KB948 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
233v2 | (KB948233) EM N/A Pack 2 19:10
Microsoft
NET
Hotfix for Microsoft .NET Framework |[31.12.2
KB948 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
646 (KB948646) EM N/A Pack 2 19:10
Microsoft
.NET
Hotfix for Microsoft .NET Framework |31.12.2
KB949 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
226 (KB949226) EM N/A Pack 2 19:10
Microsoft
NET
Hotfix for Microsoft .NET Framework |31.12.2
KB949 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
777 (KB949777) EM N/A Pack 2 19:10
Microsoft
Hotfix for Microsoft NET NET 31.12.2
KB950 |Framework 2.0 Service Pack 2|SYST Framework 010
230 (KB950230) EM N/A 2.0 Service| 19:10
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Pack 2
29.12.2
KB950 |Windows XP_ icin  Guvenlik | SYST | 29.12.|Upda 010
762 Guncellestirmesi (KB950762) EM 2010 (te Windows XP 19:52
29.12.2
KB950 |Windows XP_ icin  Guvenlik | SYST | 29.12.|Upda 010
974 Guncellestirmesi (KB950974) EM 2010 (te Windows XP 19:56
Microsoft
.NET
Hotfix for Microsoft NET Framework |31.12.2
KB950 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
986 (KB950986) EM N/A Pack 2 19:10
Microsoft
.NET
Hotfix for Microsoft .NET Framework |31.12.2
KB951 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
113 (KB951113) EM N/A Pack 2 19:10
29.12.2
KB951 |Windows XP  icin _ Guvenlik | SYST | 29.12.|Upda 010
376-v2 | Glncellestirmesi (KB951376-v2) EM 2010 |te Windows XP 20:00
29.12.2
KB951 |Windows XP_ icin  Guvenlik | SYST | 29.12.|Upda 010
748 Gincellestirmesi (KB951748) EM 2010 |te Windows XP 19:47
29.12.2
KB952 |Windows XP_ icin  Guvenlik | SYST | 29.12. |Upda 010
004 Gincellestirmesi (KB952004) EM 2010 |te Windows XP 19:53
KB952 29.12.2
069 W |Windows Media Player (KB952069) Windows 010
M9 icin Guvenlik Gincellestirmesi N/A Media Player | 19:54
KB952 29.12.2
069 W SYST | 29.12.|Upda | Windows 010
M9 EM 2010 | te Media Player | 19:54
29.12.2
KB952 |Windows XP icin  Duizeltme |SYST | 29.12.|Upda 010
287 (KB952287) EM 2010 |te Windows XP 19:51
Microsoft
NET
Hotfix for Microsoft .NET Framework |[31.12.2
KB952 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
324 (KB952324) EM N/A Pack 2 19:10
Microsoft
.NET
Hotfix for Microsoft .NET Framework |31.12.2
KB952 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
346 (KB952346) EM N/A Pack 2 19:10
Microsoft
NET
Hotfix for Microsoft NET Framework |31.12.2
KB952 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
883 (KB952883) EM N/A Pack 2 19:10
29.12.2
KB952 |Windows XP  icin  Guvenlik | SYST | 29.12. | Upda 010
954 Gincellestirmesi (KB952954) EM 2010 |te Windows XP 20:00
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KB954 | Windows Media Player 11 Windows 29.12.2
154 W | (KB954154) icin Guvenlik Media Player 010
M11 Guncellestirmesi N/A 11 19:44
KB954 Windows 29.12.2
154 W SYST | 29.12.|Upda | Media Player 010
M11 EM 2010 |te 11 19:44
KB954 29.12.2
155 W | Windows Media Player (KB954155) Windows 010
M9 icin Guvenlik Glncellestirmesi N/A Media Player | 19:58
KB954 29.12.2
155 W SYST | 29.12.|Upda | Windows 010
M9 EM 2010 |te Media Player | 19:58
30.12.2
KB954 | Hotfix for Windows XP (KB954550- | SYST | 30.12.|Upda 010
550-v5 |vb) EM 2010 |te Windows XP | 11:35
29.12.2
KB955 |Windows XP  icin  Guvenlik | SYST | 29.12.|Upda 010
069 Gincellestirmesi (KB955069) EM 2010 |te Windows XP 19:45
29.12.2
KB955 |Windows XP_icin Guncellestirme | SYST | 29.12. |Upda 010
759 (KB955759) EM 2010 |te Windows XP 19:58
29.12.2
KB956 |Windows XP icin Guvenlik | SYST | 29.12.|Upda 010
572 Gincellestirmesi (KB956572) EM 2010 |te Windows XP 19:55
29.12.2
KB956 |Windows XP _ icin  Guvenlik | SYST | 29.12.|Upda 010
802 Gincellestirmesi (KB956802) EM 2010 |te Windows XP 19:45
29.12.2
KB956 |Windows XP icin Guvenlik | SYST | 29.12. |Upda 010
803 Gincellestirmesi (KB956803) EM 2010 |te Windows XP 19:59
29.12.2
KB956 |Windows XP  icin _ Guvenlik | SYST | 29.12.|Upda 010
844 Guncellestirmesi (KB956844) EM 2010 |te Windows XP 19:54
29.12.2
KB958 |Windows XP icin _ Guvenlik | SYST | 29.12.|Upda 010
470 Gincellestirmesi (KB958470) EM 2010 |te Windows XP 19:46

Microsoft

.NET

Hotfix for Microsoft NET Framework |31.12.2
KB958 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
481 (KB958481) EM N/A Pack 2 19:10

Microsoft

.NET

Hotfix for Microsoft .NET Framework |30.12.2
KB958 |Framework 3.0 Service Pack 1|SYST 3.0 Service 010
483 (KB958483) EM N/A Pack 2 11:45

Microsoft
.NET 30.12.2
KB958 | Hotfix for Microsoft .NET | SYST Framework 010
484 Framework 3.5 SP1 (KB958484) EM N/A 3.5 SP1 11:46
29.12.2
KB958 |Windows XP  icin  Gavenlik | SYST | 29.12. | Upda 010
644 Gincellestirmesi (KB958644) EM 2010 |te Windows XP 19:45
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29.12.2

KB958 |Windows XP_ icin _ Guvenlik | SYST | 29.12. |Upda 010
869 Guncellestirmesi (KB958869) EM 2010 |te Windows XP 19:59
29.12.2

KB959 |Windows XP_  icin  Guvenlik | SYST | 29.12.|Upda 010
426 Guncellestirmesi (KB959426) EM 2010 |te Windows XP 19:59
29.12.2

KB960 |Windows XP_ icin  Guvenlik | SYST | 29.12.|Upda 010
225 Guncellestirmesi (KB960225) EM 2010 |te Windows XP 19:55
29.12.2

KB960 |Windows XP_ icin  Guvenlik | SYST | 29.12.|Upda 010
803 Guncellestirmesi (KB960803) EM 2010 |te Windows XP 19:46
29.12.2

KB960 |Windows XP  icin _ Guvenlik | SYST | 29.12.|Upda 010
859 Guncellestirmesi (KB960859) EM 2010 |te Windows XP 19:59
31.12.2

KB961 |Windows XP icin  Duzeltme |SYST | 31.12.|Upda 010
118 (KB961118) EM 2010 |te Windows XP 19:16
29.12.2

KB961 |Windows XP  icin Guvenlik | SYST | 29.12. |Upda 010
501 Guncellestirmesi (KB961501) EM 2010 |te Windows XP 19:54
29.12.2

KB961 |Windows XP_icin Guncellestirme | SYST | 29.12. |Upda 010
503 (KB961503) EM 2010 |te Windows XP 19:56

Microsoft

.NET 31.12.2

KB963 |Update for Microsoft .NET | SYST Framework 010
707 Framework 3.5 SP1 (KB963707) EM N/A 3.5SP1 19:12
29.12.2

KB967 |Windows XP_icin Guncellestirme | SYST | 29.12. |Upda 010
715 (KB967715) EM 2010 |te Windows XP 19:51
29.12.2

KB968 |Windows XP_ icin Guncellestirme | SYST | 29.12. |Upda 010
389 (KB968389) EM 2010 |te Windows XP 19:44
29.12.2

KB969 |Windows XP  icin _ Guvenlik | SYST | 29.12.|Upda 010
059 Guncellestirmesi (KB969059) EM 2010 |te Windows XP 19:56
29.12.2

KB970 |Windows XP  icin  Gulvenlik | SYST | 29.12.|Upda 010
238 Guncellestirmesi (KB970238) EM 2010 |te Windows XP 19:47
30.12.2

KB970 |Windows XP  icin  Gulvenlik | SYST | 30.12.|Upda 010
430 Gincellestirmesi (KB970430) EM 2010 (te Windows XP 20:08
29.12.2

KB971 |Windows XP icin Guvenlik | SYST | 29.12. |Upda 010
032 Gincellestirmesi (KB971032) EM 2010 (te Windows XP 19:45
29.12.2

KB971 |Windows XP icin Guvenlik | SYST | 29.12. |Upda 010
468 Guncellestirmesi (KB971468) EM 2010 |te Windows XP 19:59
29.12.2

KB971 |Windows XP  icin  Gulvenlik | SYST | 29.12.|Upda 010
657 Guncellestirmesi (KB971657) EM 2010 |te Windows XP 19:55
KB971 |Windows XP icin Guncellestirme | SYST | 30.12.|Upda | Windows XP |30.12.2
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737 (KB971737) EM 2010 | te 010
20:01
29.12.2
KB971 |Windows XP icin Guvenlik | SYST | 29.12.|Upda 010
961 Giuncellestirmesi (KB971961) EM 2010 |te Windows XP 19:47
29.12.2
KB972 |Windows XP_ icin  Guvenlik | SYST | 29.12.|Upda 010
270 Guncellestirmesi (KB972270) EM 2010 |te Windows XP 19:55
29.12.2
KB973 |Windows XP_ icin _ Guvenlik | SYST | 29.12.|Upda 010
507 Guncellestirmesi (KB973507) EM 2010 |te Windows XP 19:52
KB973 29.12.2
540 W | Windows Media Player (KB973540) Windows 010
MOL icin Guvenlik Glncellestirmesi N/A Media Player | 19:53
KB973 29.12.2
540 W SYST | 29.12. |Upda | Windows 010
MOIL EM 2010 |te Media Player | 19:53
29.12.2
KB973 |Windows XP_icin Guncellestirme | SYST | 29.12. |Upda 010
687 (KB973687) EM 2010 |te Windows XP 19:52
29.12.2
KB973 |Windows XP_icin Guncellestirme | SYST | 29.12. |Upda 010
815 (KB973815) EM 2010 | te Windows XP 19:45
29.12.2
KB973 |Windows XP_ icin _ Guvenlik | SYST | 29.12.|Upda 010
869 Gincellestirmesi (KB973869) EM 2010 |te Windows XP 19:54
29.12.2
KB973 |Windows XP icin _ Guvenlik | SYST | 29.12.|Upda 010
904 Gincellestirmesi (KB973904) EM 2010 |te Windows XP 19:51
29.12.2
KB974 |Windows XP  icin _ Guvenlik | SYST | 29.12.|Upda 010
112 Giuncellestirmesi (KB974112) EM 2010 | te Windows XP 19:55
29.12.2
KB974 |Windows XP icin Guvenlik | SYST | 29.12. |Upda 010
318 Giuncellestirmesi (KB974318) EM 2010 | te Windows XP 19:56
29.12.2
KB974 |Windows  XP icin Guvenlik | SYST | 29.12. |Upda 010
392 Gincellestirmesi (KB974392) EM 2010 |te Windows XP 19:50

Microsoft

.NET

Security Update for Microsoft .NET Framework |[31.12.2
KB974 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
417 (KB974417) EM N/A Pack 2 19:10
29.12.2
KB974 |Windows XP icin Guvenlik | SYST | 29.12. |Upda 010
571 Giuncellestirmesi (KB974571) EM 2010 |te Windows XP 19:53
29.12.2
KB975 |Windows XP icin Guvenlik | SYST | 29.12. |Upda 010
025 Gincellestirmesi (KB975025) EM 2010 |te Windows XP 19:53
29.12.2
KB975 |Windows XP  icin  Gulvenlik | SYST | 29.12.|Upda 010
467 Gincellestirmesi (KB975467) EM 2010 | te Windows XP 19:44
KB975 |Windows XP__ icin _ Guvenlik | SYST | 29.12. | Upda | Windows XP |29.12.2
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560 Guncellestirmesi (KB975560) EM 2010 |te 010
19:53
29.12.2
KB975 |Windows XP_ icin  Guvenlik | SYST | 29.12.|Upda 010
561 Gincellestirmesi (KB975561) EM 2010 |te Windows XP 19:54
29.12.2
KB975 |Windows XP_ icin  Guvenlik | SYST | 29.12.|Upda 010
562 Gincellestirmesi (KB975562) EM 2010 |te Windows XP 19:45
29.12.2
KB975 |Windows XP_ icin _ Guvenlik | SYST | 29.12. |Upda 010
713 Guncellestirmesi (KB975713) EM 2010 (te Windows XP 19:55
Microsoft
.NET
Update for Microsoft NET Framework |[31.12.2
KB976 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
576 (KB976576) EM N/A Pack 2 19:14
Microsoft
.NET
Security Update for Microsoft .NET Framework |[31.12.2
KB976 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
765v2 | (KB976765) EM N/A Pack 2 19:10
Microsoft
.NET
Security Update for Microsoft .NET Framework |[31.12.2
KB976 |Framework 3.0 Service Pack 1|SYST 3.0 Service 010
769v2 | (KB976769) EM N/A Pack 2 19:11
Microsoft
.NET
Update for Microsoft .NET Framework |31.12.2
KB977 |Framework 3.0 Service Pack 1|SYST 3.0 Service 010
354v2 | (KB977354) EM N/A Pack 2 19:15
29.12.2
KB977 |Windows  XP icin Guvenlik | SYST | 29.12. |Upda 010
816 Gincellestirmesi (KB977816) EM 2010 |te Windows XP 19:52
29.12.2
KB977 |Windows XP icin Guvenlik | SYST | 29.12. |Upda 010
914 Guncellestirmesi (KB977914) EM 2010 (te Windows XP 19:47
29.12.2
KB978 |Windows XP  icin  Gulvenlik | SYST | 29.12.|Upda 010
037 Gincellestirmesi (KB978037) EM 2010 |te Windows XP 19:55
29.12.2
KB978 |Windows XP icin  Gulvenlik | SYST | 29.12.|Upda 010
338 Gincellestirmesi (KB978338) EM 2010 |te Windows XP 19:55
29.12.2
KB978 |Windows XP icin Guvenlik | SYST | 29.12. |Upda 010
542 Gincellestirmesi (KB978542) EM 2010 |te Windows XP 19:47
29.12.2
KB978 |Windows XP icin Guvenlik | SYST | 29.12. |Upda 010
601 Gincellestirmesi (KB978601) EM 2010 |te Windows XP 19:51
KB978 29.12.2
695 W | Windows Media Player (KB978695) Windows 010
M9 icin Guvenlik Glncellestirmesi N/A Media Player | 19:46
KB978 SYST | 29.12.|Upda | Windows 29.12.2
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695 W EM 2010 | te Media Player 010
M9 19:46
29.12.2
KB978 |Windows XP_ icin  Guvenlik | SYST | 29.12. |Upda 010
706 Gincellestirmesi (KB978706) EM 2010 |te Windows XP 19:46
29.12.2
KB979 |Windows XP_ icin  Guvenlik | SYST | 29.12. |Upda 010
309 Gincellestirmesi (KB979309) EM 2010 |te Windows XP 19:46
29.12.2
KB979 |Windows XP_ icin _ Guvenlik | SYST | 29.12.|Upda 010
482 Guncellestirmesi (KB979482) EM 2010 (te Windows XP 19:46
29.12.2
KB979 |Windows XP  icin  Guvenlik | SYST | 29.12.|Upda 010
559 Gincellestirmesi (KB979559) EM 2010 |te Windows XP 19:51
29.12.2
KB979 |Windows XP _ icin  Guvenlik | SYST | 29.12. |Upda 010
683 Gincellestirmesi (KB979683) EM 2010 |te Windows XP 19:59

Microsoft

.NET

Security Update for Microsoft .NET Framework |[31.12.2
KB979 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
909 (KB979909) EM N/A Pack 2 19:10
29.12.2
KB980 |Windows XP icin  Guvenlik | SYST | 29.12.|Upda 010
195 Gincellestirmesi (KB980195) EM 2010 |te Windows XP 19:58
29.12.2
KB980 |Windows XP icin  Guvenlik | SYST | 29.12.|Upda 010
218 Gincellestirmesi (KB980218) EM 2010 |te Windows XP 20:00
29.12.2
KB980 |Windows XP icin Guvenlik | SYST | 29.12. |Upda 010
232 Gincellestirmesi (KB980232) EM 2010 |te Windows XP 19:58

Microsoft

.NET

Security Update for Microsoft .NET Framework |31.12.2
KB980 |Framework 2.0 Service Pack 2|SYST 2.0 Service 010
773 (KB980773) EM N/A Pack 2 19:10
29.12.2
KB981 |Windows XP  icin _ Guvenlik | SYST | 29.12.|Upda 010
350 Gincellestirmesi (KB981350) EM 2010 |te Windows XP 19:58
29.12.2
KB981 |Windows XP icin  Duzeltme |SYST | 29.12.|Upda 010
793 (KB981793) EM 2010 |te Windows XP 19:51
29.12.2
KB982 |Windows XP icin Guvenlik | SYST | 29.12. |Upda 010
381 Gincellestirmesi (KB982381) EM 2010 |te Windows XP 19:45
MSCo 07.10.2
mpPac | Microsoft Compression Client Pack | Turke | 07.10. | Upda 008
kV1l 1.0 for Windows XP r 2008 (te Windows XP 12:43
30.12.2
SYST | 30.12.|Upda 010
WIC EM 2010 (te Windows XP 11:16
WMFDi Tirke | 07.10.|Upda | Windows 07.10.2
stll r 2008 |te Media 008
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Format 11| 12:42
runtime
Windows 07.10.2
Tarke | 07.10.|Upda | Media Player 008
wmpll r 2008 | te 11 12:43
07.10.2
Wudf0o1 Tarke | 07.10.|Upda 008
000 r 2008 |te Windows XP 12:41
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EK-2 MHV2060BH_NW18T6229459 seri nolu hard disk imajinda
gerceklestirilen glincellestirmeler

Ins | Inst gg Last
Name Description =l ?‘"at Dlsp_lay te Application Sl

ed | ion |Version T ed

By | Date y Time

pe

11.1] 20.090.|Up 11.12.
Bar | 2.20| 308.140 | dat 2009
ie8 IS 09 .743|e | Windows XP 14:03
KB8881 11.1| 20.040.|Up 11.12.
11IWXP Bar | 2.20| 219.000 | dat 2009
SP2 IS 09 .000|e |Windows XP 12:03
111 Up 11.12.
KB8938 | Windows Installer 3.1|Bar | 2.20 dat 2009
03v2 (KB893803) IS 09| 03.0ca|e |Windows XP 14:33
24.0 Up 24.07.
Bar | 7.20 dat 2010
WIC IS 10/3.0.0.0 |e [Windows XP 14:58
24.0 Up | XML Paper| 24.07.
XpsEP Bar | 7.20 dat | Specification Shared| 2010
SC IS 10 e | Components Pack 1.0 15:01
XML Paper XML Paper| 24.07.
XpsEP | Specification  Shared Specification  Shared| 2010
SC Components Pack 1.0 N/A Components Pack 1.0 15:00
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EK-3 S17HJ90Q816726 seri nolu hard disk imajinda gercgeklestirilen

glincellestirmeler

o Installatio Update La_s_t
Name Description n Date Type Moqmed
Time
Definition Update for Windows Defender 01.03.201 | AutomaticU | 01.03.2011
KB915597 (Definition 1.99.322.0) 1 19:09 | pdates 22:09
Definition Update for Windows Defender 25.02.201 | AutomaticU | 25.02.2011
KB915597 (Definition 1.99.94.0) 119:19| pdates 22:19
Definition Update for Windows Defender 22.02.201 | Windows 22.02.2011
KB915597 (Definition 1.97.2292.0) 1 06:45 | Defender 09:45
Definition Update for Windows Defender 18.02.201 | AutomaticU | 18.02.2011
KB915597 (Definition 1.97.2020.0) 1 09:58 | pdates 12:58
Definition Update for Windows Defender 15.02.201 | AutomaticU | 15.02.2011
KB915597 (Definition 1.97.1752.0) 1 16:24 | pdates 19:24
Definition Update for Windows Defender 11.02.201 | AutomaticU | 11.02.2011
KB915597 (Definition 1.97.1491.0) 1 20:04 | pdates 23:04
Definition Update for Windows Defender 08.02.201 | AutomaticU | 08.02.2011
KB915597 (Definition 1.97.1233.0) 1 10:42 | pdates 13:42
Definition Update for Windows Defender 04.02.201 | AutomaticU | 04.02.2011
KB915597 (Definition 1.97.984.0) 1 19:02 | pdates 22:02
Definition Update for Windows Defender 01.02.201 | AutomaticU | 01.02.2011
KB915597 (Definition 1.97.757.0) 1 06:35 | pdates 09:35
Definition Update for Windows Defender 28.01.201 | AutomaticU | 28.01.2011
KB915597 (Definition 1.97.544.0) 1 12:46 | pdates 15:46
Definition Update for Windows Defender 25.01.201 | Windows 25.01.2011
KB915597 (Definition 1.97.286.0) 111:15 | Defender 14:15
Definition Update for Windows Defender 22.01.201 | AutomaticU | 22.01.2011
KB915597 (Definition 1.97.22.0) 1 07:21 | pdates 10:21
Definition Update for Windows Defender 18.01.201 | AutomaticU | 18.01.2011
KB915597 (Definition 1.95.4180.0) 1 18:55 | pdates 21:55
Definition Update for Windows Defender 14.01.201 | AutomaticU | 14.01.2011
KB915597 (Definition 1.95.3914.0) 1 13:33| pdates 16:33
Definition Update for Windows Defender 11.01.201 | AutomaticU | 11.01.2011
KB915597 (Definition 1.95.3662.0) 1 20:46 | pdates 23:46
Definition Update for Windows Defender 07.01.201 | AutomaticU | 08.01.2011
KB915597 (Definition 1.95.3426.0) 1 23:12| pdates 02:12
Definition Update for Windows Defender 05.01.201 | AutomaticU | 05.01.2011
KB915597 (Definition 1.95.3177.0) 1 03:56 | pdates 06:56
Definition _Update for Windows Defender 31.12.201 | AutomaticU | 31.12.2010
KB915597 (Definition 1.95.2986.0) 0 07:04 | pdates 10:04
Definition Update for Windows Defender 30.12.201 | AutomaticU | 30.12.2010
KB915597 (Definition 1.95.2903.0) 0 10:50 | pdates 13:50
Definition Update for Windows Defender 28.12.201 | AutomaticU | 28.12.2010
KB915597 (Definition 1.95.2722.0) 0 15:03 | pdates 18:03
Definition Update for Windows Defender 25.12.201 | AutomaticU | 25.12.2010
KB915597 (Definition 1.95.2533.0) 0 02:39 | pdates 05:39
Definition Update for Windows Defender 21.12.201 | AutomaticU | 21.12.2010
KB915597 (Definition 1.95.2197.0) 0 05:38 | pdates 08:38
Definition Update for Windows Defender 17.12.201 | AutomaticU | 17.12.2010
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KB915597 (Definition 1.95.1996.0) 0 17:33| pdates 20:33
Definition Update for Windows Defender 15.12.201 | AutomaticU | 15.12.2010
KB915597 (Definition 1.95.1764.0) 0 20:10| pdates 23:10
Definition Update for Windows Defender 10.12.201 | AutomaticU | 10.12.2010
KB915597 (Definition 1.95.1522.0) 0 13:01 | pdates 16:01
Definition Update for Windows Defender 07.12.201 | AutomaticU | 07.12.2010
KB915597 (Definition 1.95.1304.0) 0 19:53| pdates 22:53
Definition Update for Windows Defender 04.12.201 | AutomaticU | 04.12.2010
KB915597 (Definition 1.95.1100.0) 0 02:13 | pdates 05:13
Definition Update for Windows Defender 30.11.201 | AutomaticU | 30.11.2010
KB915597 (Definition 1.95.861.0) 0 06:17 | pdates 09:17
Definition Update for Windows Defender 26.11.201 | AutomaticU | 26.11.2010
KB915597 (Definition 1.95.656.0) 0 16:40 | pdates 19:40
Definition Update for Windows Defender 25.11.201 | AutomaticU | 25.11.2010
KB915597 (Definition 1.95.422.0) 0 18:50| pdates 21:50
Definition Update for Windows Defender 19.11.201 | AutomaticU | 19.11.2010
KB915597 (Definition 1.95.191.0) 0 18:15| pdates 21:15
Definition Update for Windows Defender 16.11.201 | AutomaticU | 16.11.2010
KB915597 (Definition 1.93.1985.0) 0 11:53| pdates 14:53
Definition Update for Windows Defender 13.11.201 | AutomaticU | 13.11.2010
KB915597 (Definition 1.93.1733.0) 0 01:54 | pdates 04:54
Definition Update for Windows Defender 09.11.201 | AutomaticU | 09.11.2010
KB915597 (Definition 1.93.1456.0) 0 12:16 | pdates 15:16
Definition Update for Windows Defender 05.11.201 | AutomaticU | 06.11.2010
KB915597 (Definition 1.93.1238.0) 0 23:24 | pdates 02:24
Definition Update for Windows Defender 04.11.201 | AutomaticU | 04.11.2010
KB915597 (Definition 1.93.1130.0) 0 08:35| pdates 11:35
Definition Update for Windows Defender 02.11.201 | AutomaticU | 02.11.2010
KB915597 (Definition 1.93.948.0) 0 17:23 | pdates 20:23
Definition Update for Windows Defender 29.10.201 | Windows 29.10.2010
KB915597 (Definition 1.93.695.0) 0 06:29 | Defender 09:29
Definition Update for Windows Defender 26.10.201 | AutomaticU | 27.10.2010
KB915597 (Definition 1.93.468.0) 0 23:18 | pdates 02:18
Definition Update for Windows Defender 22.10.201 | AutomaticU | 22.10.2010
KB915597 (Definition 1.93.284.0) 0 09:17 | pdates 12:17
Definition Update for Windows Defender 20.10.201 | AutomaticU | 20.10.2010
KB915597 (Definition 1.93.26.0) 0 01:45 | pdates 04:45
Definition Update for Windows Defender 15.10.201 | AutomaticU | 15.10.2010
KB915597 (Definition 1.91.1817.0) 0 17:35]| pdates 20:35
Definition _Update for Windows Defender 12.10.201 | AutomaticU | 12.10.2010
KB915597 (Definition 1.91.1591.0) 0 06:42 | pdates 09:42
Definition Update for Windows Defender 08.10.201 | AutomaticU | 09.10.2010
KB915597 (Definition 1.91.1370.0) 0 21:28 | pdates 00:28
Definition _Update for Windows Defender 05.10.201 | AutomaticU | 05.10.2010
KB915597 (Definition 1.91.1122.0) 0 11:41 | pdates 14:41
Definition Update for Windows Defender 02.10.201 | AutomaticU | 02.10.2010
KB915597 (Definition 1.91.961.0) 0 05:28 | pdates 08:28
Definition Update for Windows Defender 01.10.201 | AutomaticU | 01.10.2010
KB915597 (Definition 1.91.902.0) 0 08:19 | pdates 11:19
Definition Update for Windows Defender 28.09.201 | Windows 29.09.2010
KB915597 (Definition 1.91.724.0) 0 23:07 | Defender 02:07
Definition Update for Windows Defender 24.09.201 | Windows 24.09.2010
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KB915597 (Definition 1.91.452.0) 0 13:18 | Defender 16:18
Definition Update for Windows Defender 21.09.201 | AutomaticU | 21.09.2010
KB915597 (Definition 1.91.253.0) 0 16:54 | pdates 19:54
Definition Update for Windows Defender 17.09.201 | AutomaticU | 17.09.2010
KB915597 (Definition 1.91.14.0) 0 20:03 | pdates 23:03
Definition Update for Windows Defender 14.09.201 | AutomaticU | 14.09.2010
KB915597 (Definition 1.89.1620.0) 0 09:52 | pdates 12:52
Definition Update for Windows Defender 11.09.201 | AutomaticU | 11.09.2010
KB915597 (Definition 1.89.1411.0) 0 00:25 | pdates 03:25
Definition Update for Windows Defender 07.09.201 | AutomaticU | 07.09.2010
KB915597 (Definition 1.89.1145.0) 0 10:19 | pdates 13:19
Definition Update for Windows Defender 03.09.201 | AutomaticU | 03.09.2010
KB915597 (Definition 1.89.901.0) 0 06:19 | pdates 09:19
Definition Update for Windows Defender 31.08.201 | AutomaticU | 31.08.2010
KB915597 (Definition 1.89.660.0) 0 15:34 | pdates 18:34
Definition Update for Windows Defender 28.08.201 | AutomaticU | 28.08.2010
KB915597 (Definition 1.89.471.0) 0 01:07 | pdates 04:07
Definition Update for Windows Defender 24.08.201 | Windows 24.08.2010
KB915597 (Definition 1.89.207.0) 0 06:14 | Defender 09:14
Definition Update for Windows Defender 23.08.201 | AutomaticU | 23.08.2010
KB915597 (Definition 1.89.175.0) 0 16:53 | pdates 19:53
Definition Update for Windows Defender 19.08.201 | AutomaticU | 19.08.2010
KB915597 (Definition 1.87.2231.0) 0 15:55]| pdates 18:55
Definition Update for Windows Defender 16.08.201 | Windows 17.08.2010
KB915597 (Definition 1.87.1998.0) 0 22:47 | Defender 01:47
Definition Update for Windows Defender 13.08.201 | AutomaticU | 13.08.2010
KB915597 (Definition 1.87.1828.0) 0 16:53 | pdates 19:53
Definition Update for Windows Defender 12.08.201 | AutomaticU | 12.08.2010
KB915597 (Definition 1.87.1764.0) 0 19:34 | pdates 22:34
Definition Update for Windows Defender 09.08.201 | AutomaticU | 09.08.2010
KB915597 (Definition 1.87.1528.0) 0 19:48 | pdates 22:48
Definition Update for Windows Defender 05.08.201 | AutomaticU | 05.08.2010
KB915597 (Definition 1.87.1293.0) 0 17:34 | pdates 20:34
Definition Update for Windows Defender 02.08.201 | AutomaticU | 02.08.2010
KB915597 (Definition 1.87.1042.0) 0 20:00 | pdates 23:00
Definition Update for Windows Defender 29.07.201 | AutomaticU | 29.07.2010
KB915597 (Definition 1.87.836.0) 0 15:01 | pdates 18:01
Definition Update for Windows Defender 27.07.201 | AutomaticU | 27.07.2010
KB915597 (Definition 1.87.582.0) 0 05:13 | pdates 08:13
Definition _Update for Windows Defender 22.07.201 | AutomaticU | 23.07.2010
KB915597 (Definition 1.87.362.0) 0 23:05 | pdates 02:05
Definition Update for Windows Defender 20.07.201 | AutomaticU | 20.07.2010
KB915597 (Definition 1.87.146.0) 0 08:06 | pdates 11:06
Definition _Update for Windows Defender 15.07.201 | AutomaticU | 15.07.2010
KB915597 (Definition 1.85.2136.0) 0 19:14 | pdates 22:14
Definition Update for Windows Defender 12.07.201 | Windows 13.07.2010
KB915597 (Definition 1.85.1905.0) 0 23:21 | Defender 02:21
Definition Update for Windows Defender 09.07.201 | AutomaticU | 09.07.2010
KB915597 (Definition 1.85.1714.0) 0 09:35 | pdates 12:35
Definition Update for Windows Defender 06.07.201 | AutomaticU | 06.07.2010
KB915597 (Definition 1.85.1476.0) 0 19:15 | pdates 22:15
Definition Update for Windows Defender 02.07.201 | AutomaticU | 02.07.2010
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KB915597 (Definition 1.85.1218.0) 0 07:04 | pdates 10:04
Definition Update for Windows Defender 28.06.201 | AutomaticU | 28.06.2010
KB915597 (Definition 1.85.967.0) 0 19:54 | pdates 22:54
Definition Update for Windows Defender 25.06.201 | AutomaticU | 25.06.2010
KB915597 (Definition 1.85.753.0) 0 01:09 | pdates 04:09
Definition Update for Windows Defender 22.06.201 | Windows 22.06.2010
KB915597 (Definition 1.85.532.0) 0 01:35 | Defender 04:35
Definition Update for Windows Defender 17.06.201 | AutomaticU | 17.06.2010
KB915597 (Definition 1.85.81.0) 0 17:42 | pdates 20:42
Definition Update for Windows Defender 14.06.201 | Windows 15.06.2010
KB915597 (Definition 1.83.1826.0) 0 22:39 | Defender 01:39
Definition Update for Windows Defender 10.06.201 | AutomaticU | 11.06.2010
KB915597 (Definition 1.83.1506.0) 0 23:07 | pdates 02:07
Definition Update for Windows Defender 07.06.201 | AutomaticU | 07.06.2010
KB915597 (Definition 1.83.1268.0) 0 14:16 | pdates 17:16
Definition Update for Windows Defender 03.06.201 | AutomaticU | 03.06.2010
KB915597 (Definition 1.83.1076.0) 0 19:53| pdates 22:53
Definition Update for Windows Defender 01.06.201 | AutomaticU | 01.06.2010
KB915597 (Definition 1.83.848.0) 0 01:09 | pdates 04:09
Definition Update for Windows Defender 27.05.201 | Windows 27.05.2010
KB915597 (Definition 1.83.642.0) 0 15:52 | Defender 18:52
Definition Update for Windows Defender 24.05.201 | AutomaticU | 24.05.2010
KB915597 (Definition 1.83.398.0) 0 16:35 | pdates 19:35
Definition Update for Windows Defender 20.05.201 | Windows 21.05.2010
KB915597 (Definition 1.83.160.0) 0 23:03 | Defender 02:03
Definition Update for Windows Defender 18.05.201 | AutomaticU | 18.05.2010
KB915597 (Definition 1.81.1898.0) 0 01:07 | pdates 04:07
Definition Update for Windows Defender 14.05.201 | AutomaticU | 14.05.2010
KB915597 (Definition 1.81.1622.0) 0 05:42 | pdates 08:42
Definition Update for Windows Defender 10.05.201 | AutomaticU | 10.05.2010
KB915597 (Definition 1.81.1347.0) 0 15:28 | pdates 18:28
Definition Update for Windows Defender 06.05.201 | Windows 07.05.2010
KB915597 (Definition 1.81.1110.0) 0 23:30 | Defender 02:30
Definition Update for Windows Defender 03.05.201 | Windows 04.05.2010
KB915597 (Definition 1.81.874.0) 0 22:50 | Defender 01:50
Definition Update for Windows Defender 29.04.201 | AutomaticU | 29.04.2010
KB915597 (Definition 1.81.660.0) 0 14:50 | pdates 17:50
Definition Update for Windows Defender 26.04.201 | AutomaticU | 26.04.2010
KB915597 (Definition 1.81.438.0) 0 17:11 | pdates 20:11
Definition _Update for Windows Defender 23.04.201 | AutomaticU | 23.04.2010
KB915597 (Definition 1.81.149.0) 0 01:58 | pdates 04:58
Definition Update for Windows Defender 20.04.201 | AutomaticU | 20.04.2010
KB915597 (Definition 1.81.0.0) 0 15:20| pdates 18:20
Definition _Update for Windows Defender 19.04.201 | AutomaticU | 19.04.2010
KB915597 (Definition 1.79.2152.0) 0 18:43 | pdates 21:43
Definition Update for Windows Defender 15.04.201 | Windows 16.04.2010
KB915597 (Definition 1.79.1918.0) 0 22:56 | Defender 01:56
Definition Update for Windows Defender 13.04.201 | AutomaticU | 13.04.2010
KB915597 (Definition 1.79.1631.0) 0 01:08 | pdates 04:08
Definition Update for Windows Defender 09.04.201 | Windows 09.04.2010
KB915597 (Definition 1.79.1432.0) 0 07:57 | Defender 10:57
Definition Update for Windows Defender 06.04.201 | AutomaticU | 06.04.2010
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KB915597 (Definition 1.79.1220.0) 0 01:24 | pdates 04:24
Definition Update for Windows Defender 02.04.201 | AutomaticU | 02.04.2010
KB915597 (Definition 1.79.953.0) 0 14:08 | pdates 17.08
Definition Update for Windows Defender 29.03.201 | AutomaticU | 29.03.2010
KB915597 (Definition 1.79.702.0) 0 14:31 | pdates 17:31
Definition Update for Windows Defender 25.03.201 | AutomaticU | 26.03.2010
KB915597 (Definition 1.79.495.0) 0 21:34 | pdates 00:34
Definition Update for Windows Defender 22.03.201 | AutomaticU | 22.03.2010
KB915597 (Definition 1.79.308.0) 0 16:32 | pdates 19:32
Definition Update for Windows Defender 19.03.201 | AutomaticU | 19.03.2010
KB915597 (Definition 1.79.130.0) 0 02:09 | pdates 05:09
Definition Update for Windows Defender 15.03.201 | AutomaticU | 15.03.2010
KB915597 (Definition 1.77.1038.0) 0 18:09 | pdates 21:09
Definition Update for Windows Defender 11.03.201 | AutomaticU | 11.03.2010
KB915597 (Definition 1.77.834.0) 0 17:46 | pdates 20:46
Definition Update for Windows Defender 08.03.201 | AutomaticU | 08.03.2010
KB915597 (Definition 1.77.575.0) 0 20:37 | pdates 23:37
Definition Update for Windows Defender 04.03.201 | AutomaticU | 05.03.2010
KB915597 (Definition 1.77.353.0) 0 21:13| pdates 00:13
Definition Update for Windows Defender 01.03.201 | AutomaticU | 02.03.2010
KB915597 (Definition 1.77.174.0) 0 21:45| pdates 00:45
Definition Update for Windows Defender 26.02.201 | AutomaticU | 26.02.2010
KB915597 (Definition 1.77.30.0) 0 02:17 | pdates 05:17
Definition Update for Windows Defender 25.02.201 | AutomaticU | 25.02.2010
KB915597 (Definition 1.77.0.0) 0 07:09 | pdates 10:09
Definition Update for Windows Defender 22.02.201 | AutomaticU | 22.02.2010
KB915597 (Definition 1.75.1050.0) 0 20:56 | pdates 23:56
Definition Update for Windows Defender 19.02.201 | AutomaticU | 19.02.2010
KB915597 (Definition 1.75.924.0) 0 05:27 | pdates 08:27
Definition Update for Windows Defender 15.02.201 | AutomaticU | 15.02.2010
KB915597 (Definition 1.75.798.0) 0 18:31 | pdates 21:31
Definition Update for Windows Defender 11.02.201 | AutomaticU | 11.02.2010
KB915597 (Definition 1.75.657.0) 0 16:12 | pdates 19:12
Definition Update for Windows Defender 09.02.201 | AutomaticU | 09.02.2010
KB915597 (Definition 1.75.517.0) 0 02:40 | pdates 05:40
Definition Update for Windows Defender 05.02.201 | AutomaticU | 05.02.2010
KB915597 (Definition 1.75.377.0) 0 01:55 | pdates 04:55
Definition Update for Windows Defender 02.02.201 | AutomaticU | 02.02.2010
KB915597 (Definition 1.75.203.0) 0 04:37 | pdates 07:37
Definition _Update for Windows Defender 28.01.201 | Windows 28.01.2010
KB915597 (Definition 1.75.94.0) 0 16:45 | Defender 19:45
Definition Update for Windows Defender 27.01.201 | AutomaticU | 27.01.2010
KB915597 (Definition 1.75.4.0) 0 02:16 | pdates 05:16
Definition _Update for Windows Defender 21.01.201 | AutomaticU | 21.01.2010
KB915597 (Definition 1.71.2521.0) 0 17:08 | pdates 20:08
Definition Update for Windows Defender 18.01.201 | AutomaticU | 18.01.2010
KB915597 (Definition 1.71.2357.0) 0 18:57 | pdates 21:57
Definition Update for Windows Defender 14.01.201 | AutomaticU | 14.01.2010
KB915597 (Definition 1.71.2204.0) 0 20:00 | pdates 23:00
Definition Update for Windows Defender 12.01.201 | AutomaticU | 12.01.2010
KB915597 (Definition 1.71.2030.0) 0 04:46 | pdates 07:46
Definition Update for Windows Defender 07.01.201 | AutomaticU | 07.01.2010
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KB915597 (Definition 1.71.1885.0) 0 17:05| pdates 20:05
Definition Update for Windows Defender 04.01.201 | AutomaticU | 04.01.2010
KB915597 (Definition 1.71.1705.0) 0 17:01 | pdates 20:01
Definition Update for Windows Defender 01.01.201 | AutomaticU | 01.01.2010
KB915597 (Definition 1.71.1568.0) 0 04:33 | pdates 07:33
Definition Update for Windows Defender 28.12.200 | AutomaticU | 29.12.2009
KB915597 (Definition 1.71.1433.0) 9 21:18 | pdates 00:18
Definition Update for Windows Defender 24.12.200 | AutomaticU | 24.12.2009
KB915597 (Definition 1.71.1326.0) 9 20:56 | pdates 23:56
Definition Update for Windows Defender 22.12.200 | AutomaticU | 22.12.2009
KB915597 (Definition 1.71.1143.0) 9 08:00 | pdates 11:00
Definition Update for Windows Defender 17.12.200 | AutomaticU | 17.12.2009
KB915597 (Definition 1.71.992.0) 9 17:37 | pdates 20:37
Definition Update for Windows Defender 14.12.200 | AutomaticU | 14.12.2009
KB915597 (Definition 1.71.833.0) 9 16:18 | pdates 19:18
Definition Update for Windows Defender 11.12.200 | AutomaticU | 11.12.2009
KB915597 (Definition 1.71.700.0) 9 01:10| pdates 04:10
Definition Update for Windows Defender 08.12.200 | AutomaticU | 08.12.2009
KB915597 (Definition 1.71.570.0) 9 02:17 | pdates 05:17
Definition Update for Windows Defender 03.12.200 | AutomaticU | 03.12.2009
KB915597 (Definition 1.71.471.0) 9 20:09 | pdates 23:09
Definition Update for Windows Defender 30.11.200 | AutomaticU | 30.11.2009
KB915597 (Definition 1.71.346.0) 9 16:52 | pdates 19:52
Definition Update for Windows Defender 26.11.200 | AutomaticU | 26.11.2009
KB915597 (Definition 1.71.269.0) 9 15:54 | pdates 18:54
Definition Update for Windows Defender 23.11.200 | Windows 24.11.2009
KB915597 (Definition 1.71.129.0) 9 23:57 | Defender 02:57
Definition Update for Windows Defender 20.11.200 | AutomaticU | 20.11.2009
KB915597 (Definition 1.71.26.0) 9 02:09 | pdates 05:09
Definition Update for Windows Defender 16.11.200 | Windows 17.11.2009
KB915597 (Definition 1.69.995.0) 9 23:35 | Defender 02:35
Definition Update for Windows Defender 12.11.200 | AutomaticU | 13.11.2009
KB915597 (Definition 1.69.881.0) 9 21:57 | pdates 00:57
Definition Update for Windows Defender 10.11.200 | AutomaticU | 10.11.2009
KB915597 (Definition 1.69.725.0) 9 07:02 | pdates 10:02
Definition Update for Windows Defender 07.11.200 | AutomaticU | 07.11.2009
KB915597 (Definition 1.69.643.0) 9 04:14 | pdates 07:14
Definition Update for Windows Defender 02.11.200 | Windows 02.11.2009
KB915597 (Definition 1.69.443.0) 9 17:46 | Defender 20:46
Definition _Update for Windows Defender 29.10.200 | Windows 29.10.2009
KB915597 (Definition 1.69.301.0) 9 14:54 | Defender 17:54
Definition Update for Windows Defender 27.10.200 | AutomaticU | 27.10.2009
KB915597 (Definition 1.69.144.0) 9 00:27 | pdates 03:27
Definition _Update for Windows Defender 22.10.200 | AutomaticU | 22.10.2009
KB915597 (Definition 1.69.18.0) 9 16:51 | pdates 19:51
Definition Update for Windows Defender 19.10.200 | AutomaticU | 20.10.2009
KB915597 (Definition 1.67.940.0) 9 23:04 | pdates 02:04
Definition Update for Windows Defender 15.10.200 | AutomaticU | 15.10.2009
KB915597 (Definition 1.67.841.0) 9 19:57 | pdates 22:57
Definition Update for Windows Defender 13.10.200 | AutomaticU | 13.10.2009
KB915597 (Definition 1.67.698.0) 9 04:00 | pdates 07:00
Definition Update for Windows Defender 08.10.200 | AutomaticU | 08.10.2009
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KB915597 (Definition 1.67.543.0) 9 19:07 | pdates 22:07

07.10.200 | AutomaticU | 07.10.2009
Windows Update Aracisi 7.4.7600.226 9 01:39 | pdates 04:39
Definition Update for Windows Defender -| 06.10.200 | AutomaticU | 06.10.2009
KB915597 (Definition 1.67.379.0) 9 01:41 | pdates 04:41

03.10.200 | AutomaticU | 03.10.2009
Windows Vista igin Internet Explorer 8 9 18:49 | pdates 21:49
Microsoft Office  Uyumluluk Paketi Service | 03.10.200 | AutomaticU | 03.10.2009
Pack 2 (SP2) 9 16:21 | pdates 19:21

03.10.200 | AutomaticU | 03.10.2009
Microsoft Office 2003 Service Pack 3 (SP3) 9 16:20 | pdates 19:20
Definition Update for Windows Defender -| 02.10.200 | AutomaticU | 03.10.2009
KB915597 (Definition 1.67.321.0) 9 22:49 | pdates 01:49
Definition Update for Windows Defender -| 28.09.200 | AutomaticU | 28.09.2009
KB915597 (Definition 1.67.136.0) 9 17:42 | pdates 20:42
Definition Update for Windows Defender -| 27.09.200 | AutomaticU | 27.09.2009
KB915597 (Definition 1.67.10.0) 9 00:39 | pdates 03:39
Definition Update for Windows Defender -| 10.09.200 | AutomaticU | 10.09.2009
KB915597 (Definition 1.65.586.0) 9 20:16 | pdates 23:16
Definition Update for Windows Defender -| 07.09.200 | Windows 08.09.2009
KB915597 (Definition 1.65.477.0) 9 23:23 | Defender 02:23
Definition Update for Windows Defender -| 04.09.200 | AutomaticU | 04.09.2009
KB915597 (Definition 1.65.330.0) 9 04:45 | pdates 07:45
Definition Update for Windows Defender -| 31.08.200 | AutomaticU | 31.08.2009
KB915597 (Definition 1.65.146.0) 9 18:10| pdates 21:10
Definition Update for Windows Defender -| 28.08.200 | Windows 28.08.2009
KB915597 (Definition 1.63.2059.0) 9 16:09 | Defender 19:09
Definition Update for Windows Defender -| 24.08.200 | AutomaticU | 24.08.2009
KB915597 (Definition 1.63.1861.0) 9 19:25 | pdates 22:25
Definition Update for Windows Defender -| 20.08.200 | AutomaticU | 20.08.2009
KB915597 (Definition 1.63.1684.0) 9 17:24 | pdates 20:24
Definition Update for Windows Defender -| 18.08.200 | AutomaticU | 18.08.2009
KB915597 (Definition 1.63.1552.0) 9 02:12 | pdates 05:12
Definition Update for Windows Defender -| 15.08.200 | AutomaticU | 16.08.2009
KB915597 (Definition 1.63.1394.0) 9 21:52 | pdates 00:52
Definition Update for Windows Defender -| 10.08.200 | AutomaticU | 10.08.2009
KB915597 (Definition 1.63.1207.0) 9 15:42 | pdates 18:42
Definition Update for Windows Defender -| 07.08.200 | AutomaticU | 07.08.2009
KB915597 (Definition 1.63.1021.0) 9 15:12 | pdates 18:12
Definition Update for Windows Defender -| 04.08.200 | AutomaticU | 04.08.2009
KB915597 (Definition 1.63.812.0) 9 08:39 | pdates 11:39
Definition Update for Windows Defender -| 30.07.200 | AutomaticU | 31.07.2009
KB915597 (Definition 1.63.604.0) 9 23:04 | pdates 02:04
Definition Update for Windows Defender -| 27.07.200 | Windows 27.07.2009
KB915597 (Definition 1.63.422.0) 9 17:24 | Defender 20:24
Definition Update for Windows Defender -| 23.07.200 | AutomaticU | 24.07.2009
KB915597 (Definition 1.63.118.0) 9 21:28 | pdates 00:28
Definition Update for Windows Defender -| 23.07.200 | AutomaticU | 23.07.2009
KB915597 (Definition 1.63.67.0) 9 01:46 | pdates 04:46
Definition Update for Windows Defender -| 20.07.200 | AutomaticU | 20.07.2009
KB915597 (Definition 1.61.1958.0) 9 16:10 | pdates 19:10
Definition Update for Windows Defender -| 17.07.200 | AutomaticU | 17.07.2009
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KB915597 (Definition 1.61.1700.0) 9 11:00 | pdates 14:00
Definition Update for Windows Defender 13.07.200 | AutomaticU | 13.07.2009
KB915597 (Definition 1.61.1497.0) 9 16:08 | pdates 19:08
Definition Update for Windows Defender 09.07.200 | AutomaticU | 09.07.2009
KB915597 (Definition 1.61.1304.0) 9 19:47 | pdates 22:47
Definition Update for Windows Defender 06.07.200 | AutomaticU | 06.07.2009
KB915597 (Definition 1.61.1063.0) 9 18:56 | pdates 21:56
Definition Update for Windows Defender 02.07.200 | AutomaticU | 02.07.2009
KB915597 (Definition 1.61.835.0) 9 14:56 | pdates 17:56
Definition Update for Windows Defender 29.06.200 | AutomaticU | 29.06.2009
KB915597 (Definition 1.61.601.0) 9 18:00 | pdates 21:00
Definition Update for Windows Defender 25.06.200 | Windows 26.06.2009
KB915597 (Definition 1.61.369.0) 9 23:22 | Defender 02:22
Definition Update for Windows Defender 23.06.200 | AutomaticU | 23.06.2009
KB915597 (Definition 1.61.149.0) 9 01:24 | pdates 04:24
Definition Update for Windows Defender 18.06.200 | AutomaticU | 19.06.2009
KB915597 (Definition 1.59.1480.0) 9 21:20 | pdates 00:20
Definition Update for Windows Defender 15.06.200 | Windows 16.06.2009
KB915597 (Definition 1.59.1267.0) 9 22:38 | Defender 01:38
Definition Update for Windows Defender 11.06.200 | Windows 12.06.2009
KB915597 (Definition 1.59.1107.0) 9 23:06 | Defender 02:06
Definition Update for Windows Defender 11.06.200 | AutomaticU | 11.06.2009
KB915597 (Definition 1.59.918.0) 9 00:29 | pdates 03:29
Definition Update for Windows Defender 05.06.200 | AutomaticU | 05.06.2009
KB915597 (Definition 1.59.789.0) 9 03:48 | pdates 06:48
Definition Update for Windows Defender 01.06.200 | AutomaticU | 01.06.2009
KB915597 (Definition 1.59.659.0) 9 19:36 | pdates 22:36
Definition Update for Windows Defender 28.05.200 | AutomaticU | 28.05.2009
KB915597 (Definition 1.59.458.0) 9 14:12 | pdates 17:12
Definition Update for Windows Defender 26.05.200 | AutomaticU | 26.05.2009
KB915597 (Definition 1.59.251.0) 9 02:09 | pdates 05:09
Definition Update for Windows Defender 22.05.200 | AutomaticU | 22.05.2009
KB915597 (Definition 1.59.52.0) 9 08:20 | pdates 11:20
Definition Update for Windows Defender 18.05.200 | Windows 19.05.2009
KB915597 (Definition 1.57.1556.0) 9 22:34 | Defender 01:34
Definition Update for Windows Defender 14.05.200 | Windows 15.05.2009
KB915597 (Definition 1.57.1329.0) 9 22:34 | Defender 01:34
Definition Update for Windows Defender 11.05.200 | AutomaticU | 12.05.2009
KB915597 (Definition 1.57.1094.0) 9 21:26 | pdates 00:26
Definition _Update for Windows Defender 07.05.200 | AutomaticU | 07.05.2009
KB915597 (Definition 1.57.963.0) 9 18:31 | pdates 21:31
Definition Update for Windows Defender 05.05.200 | Windows 05.05.2009
KB915597 (Definition 1.57.806.0) 9 00:04 | Defender 03:04
Definition _Update for Windows Defender 01.05.200 | AutomaticU | 02.05.2009
KB915597 (Definition 1.57.619.0) 9 21:44 | pdates 00:44
Definition Update for Windows Defender 28.04.200 | AutomaticU | 28.04.2009
KB915597 (Definition 1.57.408.0) 9 09:13 | pdates 12:13
Definition Update for Windows Defender 23.04.200 | Windows 24.04.2009
KB915597 (Definition 1.57.181.0) 9 23:10 | Defender 02:10
Definition Update for Windows Defender 21.04.200 | AutomaticU | 22.04.2009
KB915597 (Definition 1.55.1987.0) 9 22:53 | pdates 01:53
Definition Update for Windows Defender 13.04.200 | Windows 13.04.2009
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KB915597 (Definition 1.55.1579.0) 9 19:07 | Defender 22:07
Definition Update for Windows Defender 07.04.200 | AutomaticU | 07.04.2009
KB915597 (Definition 1.55.1119.0) 9 15:29 | pdates 18:29
Definition Update for Windows Defender 03.04.200 | AutomaticU | 03.04.2009
KB915597 (Definition 1.55.933.0) 9 11:01 | pdates 14:01
Definition Update for Windows Defender 30.03.200 | Windows 31.03.2009
KB915597 (Definition 1.55.736.0) 9 23:07 | Defender 02:07
Definition Update for Windows Defender 27.03.200 | AutomaticU | 27.03.2009
KB915597 (Definition 1.55.543.0) 9 03:52 | pdates 06:52
Definition Update for Windows Defender 23.03.200 | AutomaticU | 23.03.2009
KB915597 (Definition 1.55.314.0) 9 17:29 | pdates 20:29
Definition Update for Windows Defender 19.03.200 | AutomaticU | 20.03.2009
KB915597 (Definition 1.55.103.0) 9 22:54 | pdates 01:54
Definition Update for Windows Defender 17.03.200 | AutomaticU | 17.03.2009
KB915597 (Definition 1.53.638.0) 9 07:39 | pdates 10:39
Definition Update for Windows Defender 15.03.200 | AutomaticU | 15.03.2009
KB915597 (Definition 1.53.431.0) 9 12:33| pdates 15:33
Definition Update for Windows Defender 11.03.200 | AutomaticU | 11.03.2009
KB915597 (Definition 1.53.288.0) 9 00:15 | pdates 03:15
Definition Update for Windows Defender 10.03.200 | Windows 10.03.2009
KB915597 (Definition 1.53.256.0) 9 00:09 | Defender 03:09
Definition Update for Windows Defender 05.03.200 | AutomaticU | 05.03.2009
KB915597 (Definition 1.53.92.0) 9 20:23 | pdates 23:23
Definition Update for Windows Defender 03.03.200 | AutomaticU | 03.03.2009
KB915597 (Definition 1.51.1279.0) 9 05:47 | pdates 08:47
Definition Update for Windows Defender 27.02.200 | AutomaticU | 27.02.2009
KB915597 (Definition 1.51.1145.0) 9 00:25 | pdates 03:25
Definition Update for Windows Defender 23.02.200 | AutomaticU | 23.02.2009
KB915597 (Definition 1.51.937.0) 9 15:02 | pdates 18:02
Definition Update for Windows Defender 19.02.200 | AutomaticU | 19.02.2009
KB915597 (Definition 1.51.768.0) 9 16:46 | pdates 19:46
Definition Update for Windows Defender 17.02.200 | AutomaticU | 17.02.2009
KB915597 (Definition 1.51.627.0) 9 01:02 | pdates 04:02
Definition Update for Windows Defender 13.02.200 | AutomaticU | 13.02.2009
KB915597 (Definition 1.51.484.0) 9 08:49 | pdates 11:49
Definition Update for Windows Defender 09.02.200 | Windows 10.02.2009
KB915597 (Definition 1.51.391.0) 9 23:59 | Defender 02:59
Definition Update for Windows Defender 05.02.200 | AutomaticU | 06.02.2009
KB915597 (Definition 1.51.303.0) 9 21:48 | pdates 00:48
Definition _Update for Windows Defender 03.02.200 | AutomaticU | 03.02.2009
KB915597 (Definition 1.51.124.0) 9 07:24 | pdates 10:24
Definition Update for Windows Defender 30.01.200 | AutomaticU | 30.01.2009
KB915597 (Definition 1.49.2750.0) 9 02:52 | pdates 05:52
Definition _Update for Windows Defender 26.01.200 | AutomaticU | 27.01.2009
KB915597 (Definition 1.49.2551.0) 9 21:13| pdates 00:13
Definition Update for Windows Defender 22.01.200 | Windows 23.01.2009
KB915597 (Definition 1.49.2376.0) 9 23:55 | Defender 02:55
Definition Update for Windows Defender 19.01.200 | AutomaticU | 19.01.2009
KB915597 (Definition 1.49.2195.0) 9 19:08 | pdates 22:08
Definition Update for Windows Defender 15.01.200 | AutomaticU | 15.01.2009
KB915597 (Definition 1.49.2011.0) 9 20:40 | pdates 23:40
Definition Update for Windows Defender 13.01.200 | AutomaticU | 13.01.2009
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KB915597 (Definition 1.49.1841.0) 9 14:56 | pdates 17:56
Definition Update for Windows Defender 09.01.200 | AutomaticU | 09.01.2009
KB915597 (Definition 1.49.1662.0) 9 06:50 | pdates 09:50
Definition Update for Windows Defender 06.01.200 | AutomaticU | 06.01.2009
KB915597 (Definition 1.49.1455.0) 9 12:15| pdates 15:15
Definition Update for Windows Defender 01.01.200 | AutomaticU | 01.01.2009
KB915597 (Definition 1.49.1289.0) 9 18:02 | pdates 21:02
Definition Update for Windows Defender 30.12.200 | Windows 30.12.2008
KB915597 (Definition 1.49.1123.0) 8 04:03 | Defender 07:03
Definition Update for Windows Defender 25.12.200 | AutomaticU | 26.12.2008
KB915597 (Definition 1.49.989.0) 8 21:05 | pdates 00:05
Definition Update for Windows Defender 22.12.200 | Windows 23.12.2008
KB915597 (Definition 1.49.864.0) 8 23:30 | Defender 02:30
Definition Update for Windows Defender 19.12.200 | AutomaticU | 19.12.2008
KB915597 (Definition 1.49.701.0) 8 04:40 | pdates 07:40
Definition Update for Windows Defender 17.12.200 | AutomaticU | 17.12.2008
KB915597 (Definition 1.49.523.0) 8 04:06 | pdates 07:06
Definition Update for Windows Defender 11.12.200 | Windows 12.12.2008
KB915597 (Definition 1.49.369.0) 8 23:47 | Defender 02:47
Definition Update for Windows Defender 09.12.200 | AutomaticU | 09.12.2008
KB915597 (Definition 1.49.217.0) 8 08:04 | pdates 11:04
Definition Update for Windows Defender 05.12.200 | AutomaticU | 05.12.2008
KB915597 (Definition 1.49.88.0) 8 00:03 | pdates 03:03
Definition Update for Windows Defender 02.12.200 | AutomaticU | 02.12.2008
KB915597 (Definition 1.47.966.0) 8 14:46 | pdates 17:46
Definition Update for Windows Defender 27.11.200 | AutomaticU | 27.11.2008
KB915597 (Definition 1.47.864.0) 8 20:53 | pdates 23:53

26.11.200 | AutomaticU | 26.11.2008
Windows Update Aracisi 7.2.6001.788 8 03:09 | pdates 06:09
Definition Update for Windows Defender 25.11.200 | AutomaticU | 25.11.2008
KB915597 (Definition 1.47.708.0) 8 04:15 | pdates 07:15
Definition Update for Windows Defender 21.11.200 | AutomaticU | 21.11.2008
KB915597 (Definition 1.47.567.0) 8 03:13 | pdates 06:13
Definition Update for Windows Defender 20.11.200 | AutomaticU | 20.11.2008
KB915597 (Definition 1.47.487.0) 8 03:43 | pdates 06:43
Definition Update for Windows Defender 15.11.200 | AutomaticU | 15.11.2008
KB915597 (Definition 1.47.283.0) 8 04:42 | pdates 07:42
Definition Update for Windows Defender 12.11.200 | AutomaticU | 13.11.2008
KB915597 (Definition 1.47.167.0) 8 23:43 | pdates 02:43
Definition _Update for Windows Defender 08.11.200 | AutomaticU | 08.11.2008
KB915597 (Definition 1.47.15.0) 8 05:06 | pdates 08:06
Definition Update for Windows Defender 06.11.200 | Windows 06.11.2008
KB915597 (Definition 1.45.1466.0) 8 20:00 | Defender 23:00
Definition _Update for Windows Defender 05.11.200 | AutomaticU | 05.11.2008
KB915597 (Definition 1.45.1403.0) 8 10:16 | pdates 13:16
Definition Update for Windows Defender 31.10.200 | AutomaticU | 01.11.2008
KB915597 (Definition 1.45.1246.0) 8 21:47 | pdates 00:47
Definition Update for Windows Defender 29.10.200 | AutomaticU | 30.10.2008
KB915597 (Definition 1.45.1162.0) 8 21:31 | pdates 00:31
Definition Update for Windows Defender 26.10.200 | AutomaticU | 26.10.2008
KB915597 (Definition 1.45.1012.0) 8 09:56 | pdates 12:56
Definition Update for Windows Defender 17.10.200 | AutomaticU | 18.10.2008
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KB915597 (Definition 1.45.731.0) 8 22:55 | pdates 01:55
Definition Update for Windows Defender -| 10.10.200 | Windows 11.10.2008
KB915597 (Definition 1.45.430.0) 8 22:32 | Defender 01:32
Definition Update for Windows Defender -| 09.10.200 | AutomaticU | 09.10.2008
KB915597 (Definition 1.45.380.0) 8 20:57 | pdates 23:57
Definition Update for Windows Defender -| 08.10.200 | AutomaticU | 08.10.2008
KB915597 (Definition 1.45.280.0) 8 01:21 | pdates 04:21
Definition Update for Windows Defender -| 02.10.200 | AutomaticU | 03.10.2008
KB915597 (Definition 1.45.124.0) 8 21:33 | pdates 00:33
Definition Update for Windows Defender -| 28.09.200 | AutomaticU | 29.09.2008
KB915597 (Definition 1.43.801.0) 8 21:55 | pdates 00:55
01.01.200 | AutomaticU | 01.01.2005

Windows Update Aracisi 7.2.6001.784 5 19:30| pdates 22:30

KB21 |Microsoft Silverlight icin  Glncellestirme | 04.09.201 | AutomaticU | 04.09.2010
64913 | (KB2164913) 0 00:01 | pdates 03:01
KB22 |Outlook Onemsiz E-posta__ Filtresi 2003 | 15.07.201 | AutomaticU | 15.07.2010
02122 | Guncellestirmesi (KB2202122) 0 00:01 | pdates 03:01
KB22 |Microsoft Office  Word 2003 Givenlik | 13.08.201 | AutomaticU | 13.08.2010
51399 | Guncellestirmesi (KB2251399) 0 00:03 | pdates 03:03
KB22 |Microsoft Office Excel 2003 Givenlik | 13.08.201 | AutomaticU | 13.08.2010
64403 | Guncellestirmesi (KB2264403) 0 00:03 | pdates 03:03
KB22 |2007 Microsoft Office Sistemi Guvenlik | 13.08.201 | AutomaticU | 13.08.2010
77947 | Guncellestirmesi (KB2277947) 0 00:00 | pdates 03:00
KB22 |Outlook Onemsiz E-posta__ Filtresi 2003 | 13.08.201 | AutomaticU | 13.08.2010
79246 | Guncellestirmesi (KB2279246) 0 00:01 | pdates 03:01
KB22 |Microsoft Office Publisher 2003 Guivenlik | 16.12.201 | AutomaticU | 16.12.2010
84695 | Guncellestirmesi (KB2284695) 0 01:01 | pdates 04:01
KB22 | Microsoft Office 2003 Givenlik | 16.09.201 | AutomaticU | 16.09.2010
88613 | Guncellestirmesi (KB2288613) 0 00:00 | pdates 03:00
KB22 |Microsoft Office 2007 Sistemi Guvenlik | 11.11.201 | AutomaticU | 11.11.2010
89158 | Guncellestirmesi (KB2289158) 0 01:02 | pdates 04:02
KB22 | Microsoft Office 2003 Givenlik | 16.12.201 | AutomaticU | 16.12.2010
89163 | Guncellestirmesi (KB2289163) 0 01:02 | pdates 04:02
KB22 | Microsoft Office 2003 Guvenlik | 11.11.201 | AutomaticU | 11.11.2010
89187 | Guncellestirmesi (KB2289187) 0 01:02 | pdates 04:02
KB22 |Outlook Onemsiz E-posta Filtresi 2003 | 16.09.201 | AutomaticU | 16.09.2010
91595 | Guncellestirmesi (KB2291595) 0 00:02 | pdates 03:02
KB22 | Microsoft Office Outlook 2003 Gilvenlik | 16.09.201 | AutomaticU | 16.09.2010
93428 | Guncellestirmesi (KB2293428) 0 00:02 | pdates 03:02
KB23 [2007 Microsoft Office Sistemi Guvenlik | 15.10.201 | AutomaticU | 15.10.2010
44875 | Guncellestirmesi (KB2344875) 0 00:07 | pdates 03:07
KB23 |Microsoft Office Excel 2003 Givenlik | 15.10.201 | AutomaticU | 15.10.2010
44893 | Guncellestirmesi (KB2344893) 0 00:03 | pdates 03:03
KB23 |Microsoft Office  Word 2003 Giivenlik | 15.10.201 | AutomaticU | 15.10.2010
44911 | Guncellestirmesi (KB2344911) 0 00:06 | pdates 03:06
KB23 |2007 Microsoft Office Sistemi Givenlik | 15.10.201 | AutomaticU | 15.10.2010
45043 | Guncellestirmesi (KB2345043) 0 00:06 | pdates 03:06
KB24 |OQutlook Onemsiz E-posta Filtresi 2003 | 15.10.201 | AutomaticU | 15.10.2010
10707 | Guncellestirmesi (KB2410707) 0 00:05 | pdates 03:05
KB24 | Microsoft Office PowerPoint 2003 Givenlik | 11.11.201 | AutomaticU | 11.11.2010
13304 | Glncellestirmesi (KB2413304) 0 01:01 | pdates 04:01
KB24 |Microsoft Silverlight icin Gincellestirme | 30.09.201 | AutomaticU | 30.09.2010
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5866

Guncellestirmesi [Subat 2010] (KB905866)

001:01

pdates

04:01

KB90
5866

Windows Mail Onemsiz E-posta Filtresi

Guncellestirmesi [Ocak 2010] (KB905866)

14.01.201
0 01:02

AutomaticU
pdates

14.01.2010
04:02

KB90
5866

Windows Mail Onemsiz E-posta Filtresi

Gilncellestirmesi [Aralik 2009] (KB905866)

11.12.200
901:01

AutomaticU
pdates

11.12.2009
04:01

KB90
5866

Windows Mail Onemsiz E-posta Filtresi

Gluncellestirmesi [Kasim 2009] (KB905866)

12.11.200
9 01:00

AutomaticU
pdates

12.11.2009
04:00

KB90
5866

Windows Mail Onemsiz E-posta Filtresi

Giuncellestirmesi [Ekim 2009] (KB905866)

15.10.200
9 00:03

AutomaticU
pdates

15.10.2009
03:03

KB90
5866

Windows Mail Onemsiz E-posta Filtresi
Gincellestirmesi [Eylil 20091 (KB905866)

10.09.200
9 00:01

AutomaticU
pdates

10.09.2009
03:01

KB90
5866

Windows Mail Onemsiz E-posta Filtresi
Guncellestirmesi [Agustos 2009] (KB905866)

13.08.200
9 00:00

AutomaticU
pdates

13.08.2009
03:00

KB90
5866

Windows Mail Onemsiz E-posta Filtresi
Glncellestirmesi [Temmuz 2009] (KB905866)

16.07.200
9 00:00

AutomaticU
pdates

16.07.2009
03:00

KB90
5866

Windows Mail Onemsiz E-posta Filtresi
Glncellestirmesi [Haziran 2009] (KB905866)

11.06.200
9 00:01

AutomaticU
pdates

11.06.2009
03:01

KB90
5866

Windows Mail Onemsiz E-posta Filtresi
Guncellestirmesi [Mayis 2009] (KB905866)

14.05.200
9 00:00

AutomaticU
pdates

14.05.2009
03:00

KB90
5866

Windows Mail Onemsiz E-posta Filtresi
Glncellestirmesi [Nisan 2009] (KB905866)

17.04.200
9 00:02

AutomaticU
pdates

17.04.2009
03:02

KB90
5866

Windows Mail Onemsiz E-posta Filtresi
Guncellestirmesi [Mart 20091 (KB905866)

11.03.200
9 01:00

AutomaticU
pdates

11.03.2009
04:00

KB90
5866

Windows Mail Onemsiz E-posta Filtresi
Glncellestirmesi [Subat 2009] (KB905866)

11.02.200
9 01:00

AutomaticU
pdates

11.02.2009
04:00

KB90
5866

Windows Mail Onemsiz E-posta Filtresi
Giuncellestirmesi [Ocak 2009] (KB905866)

15.01.200
9 01:00

AutomaticU
pdates

15.01.2009
04:00

KB90
5866

Windows Mail Onemsiz E-posta Filtresi
Glncellestirmesi [Aralik 2008] (KB905866)

14.12.200
8 01:01

AutomaticU
pdates

14.12.2008
04:01

KB90
5866

Windows Mail Onemsiz E-posta Filtresi
Giuncellestirmesi [Kasim 2008] (KB905866)

13.11.200
8 01:00

AutomaticU
pdates

13.11.2008
04:00

KB90
5866

Windows Mail Onemsiz E-posta Filtresi
Glncellestirmesi [Ekim 2008] (KB905866)

15.10.200
8 00:01

AutomaticU
pdates

15.10.2008
03:01

KB90
5866

Windows Mail Onemsiz E-posta Filtresi
Gincellestirmesi [Eylil 2008] (KB905866)

29.09.200
8 00:04

AutomaticU
pdates

29.09.2008
03:04

KB90
7417

Office 2003 icin Guncellestirme (KB907417)

03.10.200
918:53

AutomaticU
pdates

03.10.2009
21:53

KB92
1598

Microsoft Office 2003 Glvenlik
Glncellestirmesi (KB921598)

03.10.200
916:18

AutomaticU
pdates

03.10.2009
19:18

KB92
5902

Windows Vista Guvenlik Guncellestirmesi
(KB925902)

29.09.200
8 00:01

AutomaticU
pdates

29.09.2008
03:01

KB92
9123

Windows Vista icin Windows Mail Toplu

Glvenlik Gluncellestirmesi (KB929123)

29.09.200
8 00:33

AutomaticU
pdates

29.09.2008
03:33

KB92
9399

Windows Vista icin Windows Media Format
11 SDK Glncellestirmesi (KB929399)

29.09.200
8 00:21

AutomaticU
pdates

29.09.2008
03:21

KB92
9916

Microsoft .NET Framework Sirim 2.0
Glvenlik Gluncellestirmesi (KB929916)

14.12.200
8 01:00

AutomaticU
pdates

14.12.2008
04:00

KB92
9916

Microsoft .NET Framework Sirim 2.0
Guvenlik Giincellestirmesi (KB929916)

29.09.200
8 00:15

AutomaticU
pdates

29.09.2008
03:15

KB93
0178

Windows Vista Gulvenlik Guncellestirmesi
(KB930178)

14.12.200
8 01:01

AutomaticU
pdates

14.12.2008
04:01

KB93

Windows Vista Guvenlik Gulncellestirmesi

29.09.200

AutomaticU

29.09.2008
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0178 |(KB930178) 8 00:29 | pdates 03:29
KB93 29.09.200 | AutomaticU | 29.09.2008
0857 | Windows Vista Guncellestirmesi (KB930857) 8 00:17 | pdates 03:17
KB93 29.09.200 | AutomaticU | 29.09.2008
1099 | Windows Vista Glncellestirmesi (KB931099) 8 00:26 | pdates 03:26
KB93 |Windows Vista Guvenlik Guncellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
1213 | (KB931213) 8 00:02 | pdates 03:02
KB93 29.09.200 | AutomaticU | 29.09.2008
1573 | Windows Vista Glncellestirmesi (KB931573) 8 00:01 | pdates 03:01
KB93 |.NET Framework 3.0 Guncellestirmesi: x86 | 29.09.200 | AutomaticU | 29.09.2008
2471 | (KB932471) 8 00:30 | pdates 03:30
KB93 |Windows Vista Guvenlik Guancellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
3579 |(KB933579) 8 00:06 | pdates 03:06
KB93 |Windows Vista Guvenlik Guncellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
3729 | (KB933729) 8 00:02 | pdates 03:02
KB93 29.09.200 | AutomaticU | 29.09.2008
3928 |Windows Vista Glincellestirmesi (KB933928) 8 00:06 | pdates 03:06
KB93 |Windows Vista Guvenlik Guncellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
5807 | (KB935807) 8 00:20 | pdates 03:20
KB93 |Windows Vista Guvenlik Gulncellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
6021 |(KB936021) 8 00:17 | pdates 03:17
Microsoft XML Core Services 4.0 Service
KB93 |Pack 2 Guvenlik Guncellestirmesi | 29.09.200 | AutomaticU | 29.09.2008
6181 |(KB936181) 8 00:01 | pdates 03:01
KB93 29.09.200 | AutomaticU | 29.09.2008
6357 | Windows Vista Guncellestirmesi (KB936357) 8 00:23 | pdates 03:23
KB93 |Windows Vista Guvenlik Guncellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
6782 |(KB936782) 8 00:19 | pdates 03:19
KB93 29.09.200 | AutomaticU | 29.09.2008
6824 |Windows Vista Glincellestirmesi (KB936824) 8 00:25 | pdates 03:25
KB93 29.09.200 | AutomaticU | 29.09.2008
6825 |Windows Vista Glincellestirmesi (KB936825) 8 00:08 | pdates 03:08
KB93 29.09.200 | AutomaticU | 29.09.2008
7077 |Windows Vista Glincellestirmesi (KB937077) 8 00:03 | pdates 03:03
KB93 01.10.200 | AutomaticU | 01.10.2008
7287 |Windows Vista Glincellestirmesi (KB937287) 8 00:00 | pdates 03:00
KB93 |Windows Vista Guvenlik Guncellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
8123 |(KB938123) 8 00:29 | pdates 03:29
KB93 |Windows Vista Guvenlik Guncellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
8127 |(KB938127) 8 00:02 | pdates 03:02
KB93 29.09.200 | AutomaticU | 29.09.2008
8194 |Windows Vista Glincellestirmesi (KB938194) 8 00:35 | pdates 03:35
KB93 29.09.200 | AutomaticU | 29.09.2008
8371 | Windows Vista Guncellestirmesi (KB938371) 8 00:10 | pdates 03:10
KB93 |Windows Vista Guvenlik Guncellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
8464 |(KB938464) 8 00:16 | pdates 03:16
KB93 29.09.200 | AutomaticU | 29.09.2008
8979 | Windows Vista Guncellestirmesi (KB938979) 8 00:05 | pdates 03:05
KB93 29.09.200 | AutomaticU | 29.09.2008
9159 |Windows Vista Glincellestirmesi (KB939159) 8 00:00 | pdates 03:00
KB94 30.09.200 | AutomaticU | 30.09.2008
0510 |Windows Vista Guncellestirmesi (KB940510) 8 00:01 | pdates 03:01
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KB94 |Windows Vista Guvenlik Guncellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
1569 |(KB941569) 8 00:07 | pdates 03:07
KB94 29.09.200 | AutomaticU | 29.09.2008
1649 | Windows Vista Guncellestirmesi (KB941649) 8 00:32 | pdates 03:32
KB94 29.09.200 | AutomaticU | 29.09.2008
1651 | Windows Vista Glncellestirmesi (KB941651) 8 00:21 | pdates 03:21
KB94 |Windows Vista Guvenlik Gincellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
1693 |(KB941693) 8 00:08 | pdates 03:08
KB94 | Microsoft XML Core Services 4.0 Service | 30.09.200 | AutomaticU | 30.09.2008
1833 | Pack 2 Giincellestirmesi (KB941833) 8 00:01 | pdates 03:01
KB94 |Windows Vista Guvenlik Guncellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
2624 | (KB942624) 8 00:03 | pdates 03:03
KB94 |Windows Vista Guvenlik Gincellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
3055 |(KB943055) 8 00:03 | pdates 03:03
KB94 |Windows Vista Givenlik Gincellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
3078 | (KB943078) 8 00:01 | pdates 03:01
KB94 29.09.200 | AutomaticU | 29.09.2008
3411 |Windows Vista Glincellestirmesi (KB943411) 8 00:04 | pdates 03:04
KB94 29.09.200 | AutomaticU | 29.09.2008
3899 | Windows Vista Guncellestirmesi (KB943899) 8 00:18 | pdates 03:18
KB94 |Microsoft Works Suite 2005 Guvenlik | 03.10.200 | AutomaticU | 03.10.2009
3973 | Guncellestirmesi (KB943973) 9 16:21 | pdates 19:21
KB94 |Office 2003 Glvenlik  Guncellestirmesi| 03.10.200 | AutomaticU | 03.10.2009
5185 |(KB945185) 9 16:20 | pdates 19:20
KB94 |Microsoft Office Outlook 2003 Guvenlik | 03.10.200 | AutomaticU | 03.10.2009
5432 | Guncellestirmesi (KB945432) 9 16:21 | pdates 19:21
KB94 |Windows Vista Givenlik Gincellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
5553 | (KB945553) 8 00:03 | pdates 03:03
KB94 |Windows Vista Guvenlik Gincellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
6026 |(KB946026) 8 00:31 | pdates 03:31
KB94 29.09.200 | AutomaticU | 29.09.2008
6041 | Windows Vista Guncellestirmesi (KB946041) 8 00:25 | pdates 03:25
KB94 |Windows Vista Guvenlik Gincellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
6456 |(KB946456) 8 00:15 | pdates 03:15
KB94 | Microsoft Office Web Components Guvenlik | 04.10.200 | AutomaticU | 04.10.2009
7319 | Gincellestirmesi (KB947319) 9 16:44 | pdates 19:44
KB94 |Windows Vista Guvenlik Gincellestirmesi| 29.09.200 | AutomaticU | 29.09.2008
8590 |(KB948590) 8 00:07 | pdates 03:07
KB94 |Windows Vista icin ActiveX Kill Bitleri| 10.02.200 | AutomaticU | 10.02.2009
8881 | Guvenlik Guncellestirmesi (KB948881) 9 15:29 | pdates 18:29
KB94 |Microsoft Office PowerPoint 2003 Guvenlik | 03.10.200 | AutomaticU | 03.10.2009
8988 | Guncellestirmesi (KB948988) 9 16:20 | pdates 19:20
KB94 |Office Orijinal _Uriin _Avantaji__Bildirimleri | 03.10.200 | AutomaticU | 03.10.2009
9810 |(KB949810) tr 9 16:21 | pdates 19:21
KB94 29.09.200 | AutomaticU | 29.09.2008
9939 | Windows Vista Guncellestirmesi (KB949939) 8 00:01 | pdates 03:01
KB95 29.09.200 | AutomaticU | 29.09.2008
0124 |Windows Vista Glincellestirmesi (KB950124) 8 00:19 | pdates 03:19
KB95 29.09.200 | AutomaticU | 29.09.2008
0125 |Windows Vista Guncellestirmesi (KB950125) 8 00:01 | pdates 03:01
KB95 |Windows Vista icin Media Center Toplu| 29.09.200 | AutomaticU | 29.09.2008
0126 | Guncellestirmesi (KB950126) 8 00:02 | pdates 03:02
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KB95
0213

Microsoft Office Publisher 2003 Guvenlik
Glncellestirmesi (KB950213)

03.10.200
916:22

AutomaticU
pdates

03.10.2009
19:22

KB95
0582

Windows Vista Guvenlik Gulncellestirmesi
(KB950582)

29.09.200
8 00:28

AutomaticU
pdates

29.09.2008
03:28

KB95
0762

Windows Vista Guvenlik Guncellestirmesi
(KB950762)

29.09.200
8 00:04

AutomaticU
pdates

29.09.2008
03:04

KB95
0974

Windows Vista Guvenlik Gulncellestirmesi
(KB950974)

30.09.200
8 00:01

AutomaticU
pdates

30.09.2008
03:01

KB95
1066

Windows Vista icin Windows Mail Guvenlik
Glncellestirmesi (KB951066)

14.12.200
8 01:00

AutomaticU
pdates

14.12.2008
04:00

KB95
1066

Windows Vista icin Windows Mail Guvenlik
Glncellestirmesi (KB951066)

29.09.200
8 00:02

AutomaticU
pdates

29.09.2008
03:02

KB95
1072

Windows Vista Gulncellestirmesi (KB951072)

29.09.200
8 00:24

AutomaticU
pdates

29.09.2008
03:24

KB95
1376

Windows Vista Guvenlik Guncellestirmesi
(KB951376)

29.09.200
8 00:10

AutomaticU
pdates

29.09.2008
03:10

KB95
1535

Microsoft Office 2003
Glncellestirmesi (KB951535)

Guvenlik

04.10.200
916:43

AutomaticU
pdates

04.10.2009
19:43

KB95
1698

Windows Vista Guvenlik Guncellestirmesi
(KB951698)

29.09.200
8 00:02

AutomaticU
pdates

29.09.2008
03:02

KB95
1847

Microsoft .NET Framework 3.5 Service Pack
1 (KB951847) x86 Dil Paketi

16.08.200
901:43

AutomaticU
pdates

16.08.2009
04:43

KB95
1847

Microsoft .NET Framework 3.5 Service Pack
1 ve .NET Framework 3.5 Ailesi
Glncellestirmesi (KB951847) x86

09.08.200
9 00:18

AutomaticU
pdates

09.08.2009
03:18

KB95
2004

Windows Vista Guvenlik Guncellestirmesi
(KB952004)

17.04.200
9 00:02

AutomaticU
pdates

17.04.2009
03:02

KB95
2069

Windows Vista Guvenlik Guncellestirmesi
(KB952069)

13.12.200
8 01:00

AutomaticU
pdates

13.12.2008
04:00

KB95
2287

Windows Vista Giincellestirmesi (KB952287)

29.09.200
8 00:07

AutomaticU
pdates

29.09.2008
03:07

KB95
3155

Windows Vista Guvenlik Guncellestirmesi
(KB953155)

30.10.200
8 01:00

AutomaticU
pdates

30.10.2008
04:00

KB95
3404

Microsoft Office 2003
Glncellestirmesi (KB953404)

Guvenlik

03.10.200
9 16:22

AutomaticU
pdates

03.10.2009
19:22

KB95
3432

Microsoft Office Outlook
Glncellestirmesi (KB953432)

2003

03.10.200
918:53

AutomaticU
pdates

03.10.2009
21:53

KB95
3733

Windows Vista Guvenlik Guncellestirmesi
(KB953733)

29.09.200
8 00:36

AutomaticU
pdates

29.09.2008
03:36

KB95
3838

Windows Vista icin Internet Explorer 7 Toplu
Guvenlik Giincellestirmesi (KB953838)

29.09.200
8 00:12

AutomaticU
pdates

29.09.2008
03:12

KB95
3839

Windows Vista icin ActiveX Kill Bitleri Toplu
Glvenlik Glncellestirmesi (KB953839)

29.09.200
8 00:03

AutomaticU
pdates

29.09.2008
03:03

KB95
4154

Windows Vista Gulvenlik Guncellestirmesi
(KB954154)

29.09.200
8 00:22

AutomaticU
pdates

29.09.2008
03:22

KB95
4155

Windows Vista icin Windows Media Format
Calisma Zamani 11 Glvenlik
Glncellestirmesi (KB954155)

15.10.200
9 00:00

AutomaticU
pdates

15.10.2009
03:00

KB95
4211

Windows Vista Guvenlik Guncellestirmesi
(KB954211)

15.10.200
8 00:01

AutomaticU
pdates

15.10.2008
03:01

KB95
4366

Windows Vista Gilincellestirmesi (KB954366)

29.09.200
8 00:34

AutomaticU
pdates

29.09.2008
03:34
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Microsoft XML Core Services 4.0 Service

KB95 |Pack 2 Guvenlik Gulncellestirmesi | 13.11.200 | AutomaticU | 13.11.2008
4430 |(KB954430) 8 01:00 | pdates 04:00
KB95 |Windows Vista Guvenlik Guncellestirmesi| 13.11.200 | AutomaticU | 13.11.2008
4459 | (KB954459) 8 01:00 | pdates 04:00
KB95 |Microsoft Office  Word 2003 Givenlik | 03.10.200 | AutomaticU | 03.10.2009
4464 | Glncellestirmesi (KB954464) 9 18:50 | pdates 21:50
KB95 |Office 2003 Gulvenlik  Guncellestirmesi| 03.10.200 | AutomaticU | 03.10.2009
4478 | (KB954478) 9 18:50 | pdates 21:50
KB95 29.09.200 | AutomaticU | 29.09.2008
5020 | Windows Vista Guncellestirmesi (KB955020) 8 00:14 | pdates 03:14
KB95 |Windows Vista Guvenlik Guncellestirmesi| 13.11.200 | AutomaticU | 13.11.2008
5069 |(KB955069) 8 01:00 | pdates 04:00
KB95 02.05.200 | AutomaticU | 02.05.2009
5430 |Windows Vista Glincellestirmesi (KB955430) 9 00:00 | pdates 03:00
KB95 |Access Snapshot Viewer 2003 Givenlik | 03.10.200 | AutomaticU | 03.10.2009
5439 | Guncellestirmesi (KB955439) 9 16:18 | pdates 19:18
KB95 |Microsoft Office Excel 2003 Givenlik | 03.10.200 | AutomaticU | 03.10.2009
5466 | Guncellestirmesi (KB955466) 9 18:52 | pdates 21:52
KB95 |Windows Vista icin Media Center Toplu| 30.10.200 | AutomaticU | 30.10.2008
5519 |Guncellestirmesi (KB955519) 8 01:00 | pdates 04:00
KB95 13.12.200 | AutomaticU | 13.12.2008
5839 |Windows Vista Glincellestirmesi (KB955839) 8 01:03 | pdates 04.03
KB95 |Windows Vista icin Internet Explorer 7 Toplu| 15.10.200 | AutomaticU | 15.10.2008
6390 |Guvenlik Guncellestirmesi (KB956390) 8 00:00 | pdates 03:00
KB95 |Windows Vista icin ActiveX Kill Bitleri Toplu| 15.10.200 | AutomaticU | 15.10.2008
6391 | Guvenlik Guncellestirmesi (KB956391) 8 00:02 | pdates 03:02
KB95 |Windows Vista Guvenlik Gincellestirmesi| 17.04.200 | AutomaticU | 17.04.2009
6572 |(KB956572) 9 00:01 | pdates 03:01
KB95 |Windows Vista Givenlik Gincellestirmesi| 13.08.200 | AutomaticU | 13.08.2009
6744 |(KB956744) 9 00:01 | pdates 03:01
KB95 |Windows Vista Guvenlik Gincellestirmesi| 14.12.200 | AutomaticU | 14.12.2008
6802 |(KB956802) 8 01:01 | pdates 04:01
KB95 |Windows Vista Guvenlik Gincellestirmesi| 15.10.200 | AutomaticU | 15.10.2008
6841 |(KB956841) 8 00:01 | pdates 03:01
KB95 |Windows Vista Givenlik Gincellestirmesi| 15.10.200 | AutomaticU | 15.10.2008
7095 | (KB957095) 8 00:01 | pdates 03:01
KB95 |Windows Vista Guvenlik Gincellestirmesi| 14.12.200 | AutomaticU | 14.12.2008
7097 |(KB957097) 8 01:01 | pdates 04:01
KB95 |Windows Vista Guvenlik Gincellestirmesi| 13.11.200 | AutomaticU | 13.11.2008
7097 | (KB957097) 8 01:00 | pdates 04:00
KB95 14.12.200 | AutomaticU | 14.12.2008
7321 |Windows Vista Glincellestirmesi (KB957321) 8 01:00 | pdates 04:00
KB95 27.11.200 | AutomaticU | 27.11.2008
7321 | Windows Vista Guncellestirmesi (KB957321) 8 01:00 | pdates 04:00
KB95 14.12.200 | AutomaticU | 14.12.2008
7388 | Windows Vista Guncellestirmesi (KB957388) 8 01:01 | pdates 04:01
KB95 | Microsoft Office PowerPoint 2003 Guvenlik | 04.10.200 | AutomaticU | 04.10.2009
7784 | Guncellestirmesi (KB957784) 9 16:45 | pdates 19:45
KB95 |Windows Vista icin Internet Explorer 7 Toplu | 13.12.200 | AutomaticU | 13.12.2008
8215 | Guvenlik Guncellestirmesi (KB958215) 8 01:01 | pdates 04:01
KB95 | Hotfix for Microsoft .NET Framework 3.5 SP1 09.08.2009
8484 KB958484 N/A 03:16
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KB95
8623

Windows Vista Guvenlik Guncellestirmesi

(KB958623)

14.12.200
8 01:00

AutomaticU
pdates

14.12.2008
04:00

KB95
8624

Windows Vista Guvenlik Gulncellestirmesi

(KB958624)

13.12.200
8 01:01

AutomaticU
pdates

13.12.2008
04:01

KB95
8644

Windows Vista Guvenlik Guncellestirmesi

(KB958644)

27.10.200
8 04:27

AutomaticU
pdates

27.10.2008
07:27

KB95
8687

Windows Vista Guvenlik Gulncellestirmesi

(KB958687)

15.01.200
9 01:00

AutomaticU
pdates

15.01.2009
04:00

KB95
8690

Windows Vista Guvenlik Gulncellestirmesi

(KB958690)

11.03.200
9 01:00

AutomaticU
pdates

11.03.2009
04:00

KB95
8869

Windows Vista Guvenlik Guncellestirmesi

(KB958869)

15.10.200
9 00:03

AutomaticU
pdates

15.10.2009
03:03

KB95
9108

Windows Vista Gulncellestirmesi (KB959108)

27.11.200
8 01:00

AutomaticU
pdates

27.11.2008
04:00

KB95
9130

Windows Vista Guncellestirmesi (KB959130)

27.11.200
8 01:00

AutomaticU
pdates

27.11.2008
04:00

KB95
9426

Windows Vista Guvenlik Gulncellestirmesi

(KB959426)

17.04.200
9 00:01

AutomaticU
pdates

17.04.2009
03:01

KB95
9772

Windows Vista Guincellestirmesi (KB959772)

11.03.200
9 01:00

AutomaticU
pdates

11.03.2009
04:00

KB96
0225

Windows Vista Guvenlik Gulncellestirmesi

(KB960225)

11.03.200
9 01:00

AutomaticU
pdates

11.03.2009
04:00

KB96
0544

Windows Vista icin Media Center Toplu

Glncellestirmesi (KB960544)

17.02.200
9 01:00

AutomaticU
pdates

17.02.2009
04:00

KB96
0714

Windows Vista icin Internet Explorer 7

Guvenlik Giincellestirmesi (KB960714)

19.12.200
8 01:00

AutomaticU
pdates

19.12.2008
04:00

KB96
0715

Windows Vista icin ActiveX Kill
Guncellestirme Paketi (KB960715)

Bitleri

11.02.200
9 01:00

AutomaticU
pdates

11.02.2009
04:00

KB96
0803

Windows Vista Guvenlik Guncellestirmesi
(KB960803)

17.04.200
9 00:02

AutomaticU
pdates

17.04.2009
03:02

KB96
1260

Windows Vista icin Internet Explorer 7 Toplu
Glvenlik Guncellestirmesi (KB961260)

11.02.200
901:01

AutomaticU
pdates

11.02.2009
04:01

KB96
1371

Windows Vista Guvenlik Guncellestirmesi
(KB961371)

16.07.200
9 00:00

AutomaticU
pdates

16.07.2009
03:00

KB96
1501

Windows Vista Guvenlik Guncellestirmesi
(KB961501)

11.06.200
9 00:02

AutomaticU
pdates

11.06.2009
03:02

KB96
3027

Windows Vista icin Internet Explorer 7 Toplu
Guvenlik Giincellestirmesi (KB963027)

17.04.200
9 00:01

AutomaticU
pdates

17.04.2009
03:01

KB96
3707

Update for Microsoft .NET Framework 3.5
SP1 (KB963707)

N/A

02.09.2009
03:00

KB96
3707

.NET Framework Assistant 1.0 x86 icin .NET
Framework 3.5 Service Pack 1
Glncellestirmesi (KB963707)

02.09.200
9 00:00

AutomaticU
pdates

02.09.2009
03:00

KB96
7632

Windows Vista Icin Media Center Toplu
Glncellestirmesi (KB967632)

14.06.200
922:25

AutomaticU
pdates

15.06.2009
01:25

KB96
7723

Windows Vista Guvenlik Guncellestirmesi
(KB967723)

10.09.200
9 00:02

AutomaticU
pdates

10.09.2009
03:02

KB96
8389

Windows Vista Gulincellestirmesi (KB968389)

25.08.200
9 00:00

AutomaticU
pdates

25.08.2009
03:00

KB96
8537

Windows Vista Guvenlik Gulncellestirmesi
(KB968537)

11.06.200
9 00:02

AutomaticU
pdates

11.06.2009
03:02

KB96

Windows Vista Icin Windows Media Format

10.09.200

AutomaticU

10.09.2009

8816 alisma Zamani 11 Guvenlik 9 00:02 | pdates 03:02
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Glncellestirmesi (KB968816)

KB96 |Microsoft Office  Word 2003 Givenlik | 04.10.200 | AutomaticU | 04.10.2009
9603 | Guncellestirmesi (KB969603) 9 16:43 | pdates 19:43
KB96 |2007 Microsoft Office Sistemi Guvenlik | 04.10.200 | AutomaticU | 04.10.2009
9613 | Guncellestirmesi (KB969613) 9 16:43 | pdates 19:43
KB96 |Microsoft Office Sistemi 2007 Givenlik | 04.10.200 | AutomaticU | 04.10.2009
9618 | Guncellestirmesi (KB969618) 9 16:44 | pdates 19:44
KB96 |2007 Microsoft Office Sistemi Guvenlik | 04.10.200 | AutomaticU | 04.10.2009
9679 | Guncellestirmesi (KB969679) 9 16:45 | pdates 19:45
KB96 |Microsoft Office Excel 2003 Givenlik | 04.10.200 | AutomaticU | 04.10.2009
9681 | Guncellestirmesi (KB969681) 9 16:44 | pdates 19:44
KB96 |Windows Vista Icin Internet Explorer 7 Toplu| 11.06.200 | AutomaticU | 11.06.2009
9897 | Guvenlik Guncellestirmesi (KB969897) 9 00:01 | pdates 03:01
KB96 |Windows Vista icin ActiveX Kill Bitleri| 11.06.200 | AutomaticU | 11.06.2009
9898 | Guncellestirme Paketi (KB969898) 9 00:01 | pdates 03:01
KB96 |Windows Vista Guvenlik Gincellestirmesi| 12.11.200 | AutomaticU | 12.11.2009
9947 | (KB969947) 9 01:01 | pdates 04:01
KB97 |Windows Vista Givenlik Gincellestirmesi| 11.06.200 | AutomaticU | 11.06.2009
0238 |(KB970238) 9 00:01 | pdates 03:01
KB97 11.12.200 | AutomaticU | 11.12.2009
0430 |Windows Vista Glincellestirmesi (KB970430) 9 01:02 | pdates 04:02
KB97 29.08.200 | AutomaticU | 29.08.2009
0653 | Windows Vista Glincellestirmesi (KB970653) 9 00:01 | pdates 03:01
KB97 |Windows Vista Givenlik Gincellestirmesi| 10.09.200 | AutomaticU | 10.09.2009
0710 |(KB970710) 9 00:02 | pdates 03:02
KB97 |Windows Vista Guvenlik Gincellestirmesi| 10.02.201 | AutomaticU | 10.02.2010
1468 | (KB971468) 0 01:03 | pdates 04.03
KB97 |Windows Vista Givenlik Gincellestirmesi| 15.10.200 | AutomaticU | 15.10.2009
1486 |(KB971486) 9 00:04 | pdates 03:04
KB97 |Windows Vista Givenlik Guncellestirmesi| 13.08.200 | AutomaticU | 13.08.2009
1557 | (KB971557) 9 00:01 | pdates 03:01
KB97 |Windows Vista Givenlik Gincellestirmesi| 13.08.200 | AutomaticU | 13.08.2009
1657 |(KB971657) 9 00:01 | pdates 03:01
KB97 11.12.200 | AutomaticU | 11.12.2009
1737 |Windows Vista Glncellestirmesi (KB971737) 9 01:03 | pdates 04.:03
KB97 |Windows Vista licin Jscript 5.8 Giivenlik | 04.10.200 | AutomaticU | 04.10.2009
1961 | Guncellestirmesi (KB971961) 9 16:45 | pdates 19:45
KB97 |Windows Vista lIcin Jscript 5.7 Giivenlik | 10.09.200 | AutomaticU | 10.09.2009
1961 | Guncellestirmesi (KB971961) 9 00:01 | pdates 03:01
KB97 04.09.200 | AutomaticU | 04.09.2009
2036 | Windows Vista Guncellestirmesi (KB972036) 9 00:00 | pdates 03:00
KB97 29.10.200 | AutomaticU | 29.10.2009
2145 |Windows Vista Glincellestirmesi (KB972145) 9 01:01 | pdates 04:01
KB97 |Windows Vista Icin Internet Explorer 7 Toplu | 30.07.200 | AutomaticU | 30.07.2009
2260 | Guvenlik Guncellestirmesi (KB972260) 9 00:01 | pdates 03:01
KB97 |Windows Vista Guvenlik Gincellestirmesi| 14.01.201 | AutomaticU | 14.01.2010
2270 | (KB972270) 0 01:02 | pdates 04:02
KB97 | Microsoft Office 2003 Givenlik | 15.10.200 | AutomaticU | 15.10.2009
2580 | Guncellestirmesi (KB972580) 9 00:02 | pdates 03:02
KB97 |[2007 Microsoft Office Sistemi Guvenlik | 15.10.200 | AutomaticU | 15.10.2009
2581 | Gincellestirmesi (KB972581) 9 00:02 | pdates 03:02
KB97 |Windows Vista icin ActiveX Kill Bitleri Toplu| 16.07.200 | AutomaticU | 16.07.2009
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3346

Guvenlik Guncellestirmesi (KB973346)

9 00:00

pdates

03:00

KB97
3443

Microsoft Office  Word 2003 Guvenlik
Glncellestirmesi (KB973443)

12.11.200
901:01

AutomaticU
pdates

12.11.2009
04:01

KB97
3475

Microsoft Office  Excel 2003 Guvenlik

Glncellestirmesi (KB973475)

12.11.200
9 01:03

AutomaticU
pdates

12.11.2009
04:03

KB97
3507

Windows Vista Guvenlik Gulncellestirmesi
(KB973507)

13.08.200
9 00:01

AutomaticU
pdates

13.08.2009
03:01

KB97
3515

Outlook Onemsiz E-posta Filtresi 2003

Glncellestirmesi (KB973515)

03.10.200
918:50

AutomaticU
pdates

03.10.2009
21:50

KB97
3525

Windows Vista icin ActiveX Kill Bitleri Toplu
Guvenlik Guncellestirmesi (KB973525)

15.10.200
9 00:01

AutomaticU
pdates

15.10.2009
03:01

KB97
3540

Windows Vista Guvenlik Guncellestirmesi
(KB973540)

13.08.200
9 00:01

AutomaticU
pdates

13.08.2009
03:01

KB97
3565

Windows Vista Guvenlik Gulncellestirmesi
(KB973565)

12.11.200
9 01:00

AutomaticU
pdates

12.11.2009
04:00

KB97
3687

Windows Vista Gulincellestirmesi (KB973687)

26.11.200
9 01:02

AutomaticU
pdates

26.11.2009
04:02

KB97
3688

Microsoft XML Core Services 4.0 Service
Pack 2 Glncellestirmesi (KB973688)

26.11.200
901:01

AutomaticU
pdates

26.11.2009
04:01

KB97
3704

2007 Microsoft Office Sistemi Guvenlik

Glncellestirmesi (KB973704)

12.11.200
9 01:02

AutomaticU
pdates

12.11.2009
04:02

KB97
3705

Microsoft Office Outlook 2003 Glvenlik
Glncellestirmesi (KB973705)

15.10.200
9 00:05

AutomaticU
pdates

15.10.2009
03:05

KB97
3768

Windows Vista Guvenlik Guncellestirmesi
(KB973768)

10.09.200
9 00:01

AutomaticU
pdates

10.09.2009
03:01

KB97
3917

Windows Vista Guncellestirmesi (KB973917)

11.03.201
0 01:01

AutomaticU
pdates

11.03.2010
04:01

KB97
3917

Windows Vista Gulincellestirmesi (KB973917)

11.12.200
916:13

AutomaticU
pdates

11.12.2009
19:13

KB97
4145

Windows Vista Gulvenlik Guncellestirmesi
(KB974145)

10.02.201
0 01:01

AutomaticU
pdates

10.02.2010
04:01

KB97
4306

Windows Vista icin Media Center Toplu
Glncellestirmesi (KB974306)

15.10.200
9 00:02

AutomaticU
pdates

15.10.2009
03:02

KB97
4318

Windows Vista Gulvenlik Guncellestirmesi
(KB974318)

11.12.200
9 01:00

AutomaticU
pdates

11.12.2009
04:00

KB97
4455

Windows Vista icin Internet Explorer 8 Toplu
Guvenlik Giincellestirmesi (KB974455)

15.10.200
9 00:02

AutomaticU
pdates

15.10.2009
03:02

KB97
4467

Windows  Vista lcin Microsoft .NET
Framework 2.0 Service Pack 2 Guvenlik
Glncellestirmesi (KB974467)

15.10.200
9 00:03

AutomaticU
pdates

15.10.2009
03:03

KB97
4554

Microsoft Office 2003
Glncellestirmesi (KB974554)

Guvenlik

15.10.200
9 00:03

AutomaticU
pdates

15.10.2009
03:03

KB97
4571

Windows Vista Gulvenlik Guncellestirmesi

(KB974571)

15.10.200
9 00:01

AutomaticU
pdates

15.10.2009
03:01

KB97
4771

Outlook Onemsiz E-posta Filtresi 2003

Glncellestirmesi (KB974771)

15.10.200
9 00:01

AutomaticU
pdates

15.10.2009
03:01

KB97
5051

Microsoft Office 2003 Glvenlik

Glncellestirmesi (KB975051)

11.12.200
9 01:03

AutomaticU
pdates

11.12.2009
04:03

KB97
5364

Windows Vista icin Internet Explorer 8

Uyumluluk Gorinimu Listesi

Glncellestirmesi (KB975364)

29.10.200
901:01

AutomaticU
pdates

29.10.2009
04:01

KB97

Windows Vista Guvenlik Gulncellestirmesi

15.10.200

AutomaticU

15.10.2009
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5467 |(KB975467) 9 00:05 | pdates 03:05
KB97 |Windows Vista Guvenlik Gincellestirmesi| 15.10.200 | AutomaticU | 15.10.2009
5517 |(KB975517) 9 00:01 | pdates 03:01
KB97 |Windows Vista Guvenlik Giuncellestirmesi| 10.02.201 | AutomaticU | 10.02.2010
5560 |(KB975560) 0 01:01 | pdates 04:01
KB97 |Windows Vista icin Movie Maker 6.0 Giivenlik | 11.03.201 | AutomaticU | 11.03.2010
5561 |Gincellestirmesi (KB975561) 0 01:04 | pdates 04:04
KB97 25.02.201 | AutomaticU | 25.02.2010
5929 |Windows Vista Glincellestirmesi (KB975929) 0 01:01 | pdates 04:01
KB97 |Outlook Onemsiz E-posta Filtresi 2003 | 12.11.200 | AutomaticU | 12.11.2009
5958 | Guncellestirmesi (KB975958) 9 01:01 | pdates 04:01
KB97 26.11.200 | AutomaticU | 26.11.2009
6098 |Windows Vista Glincellestirmesi (KB976098) 9 01:02 | pdates 04:02
KB97 |Windows Vista icin Internet Explorer 8 Toplu| 11.12.200 | AutomaticU | 11.12.2009
6325 | Guvenlik Guncellestirmesi (KB976325) 9 01:02 | pdates 04:02
KB97 | Microsoft Office 2003 Guvenlik | 13.05.201 | AutomaticU | 13.05.2010
6382 | Guncellestirmesi (KB976382) 0 00:03 | pdates 03:03
KB97 26.11.200 | AutomaticU | 26.11.2009
6470 |Windows Vista Glincellestirmesi (KB976470) 9 01:01 | pdates 04:01
KB97 25.02.201 | AutomaticU | 25.02.2010
6662 | Windows Vista Giincellestirmesi (KB976662) 0 01:02 | pdates 04:02
KB97 |Update for Internet Explorer 8 for Windows | 04.11.200 | AutomaticU | 04.11.2009
6749 |Vista (KB976749) 9 13:06 | pdates 16:06
KB97 |Microsoft Office PowerPoint 2003 Guvenlik | 10.02.201 | AutomaticU | 10.02.2010
6881 | Guncellestirmesi (KB976881) 0 01:01 | pdates 04:01
KB97 |Outlook Onemsiz E-posta _ Filtresi 2003 | 11.12.200 | AutomaticU | 11.12.2009
6882 | Guncellestirmesi (KB976882) 9 01:03 | pdates 04:03
KB97 |Windows Vista Guvenlik Gincellestirmesi| 10.02.201 | AutomaticU | 10.02.2010
7165 |(KB977165) 0 01:02 | pdates 04:02
KB97 |Outlook Onemsiz E-posta__ Filtresi 2003 | 10.02.201 | AutomaticU | 10.02.2010
7713 | Guncellestirmesi (KB977713) 0 01:03 | pdates 04:03
KB97 |Windows Vista Guvenlik Gincellestirmesi| 16.04.201 | AutomaticU | 16.04.2010
7816 |(KB977816) 0 00:01 | pdates 03:01
KB97 |Outlook Onemsiz E-posta__ Filtresi 2003 | 14.01.201 | AutomaticU | 14.01.2010
7840 | Guncellestirmesi (KB977840) 0 01:02 | pdates 04:02
KB97 |Windows Vista icin Internet Explorer 8 Toplu | 23.01.201 | AutomaticU | 23.01.2010
8207 | Guvenlik Guncellestirmesi (KB978207) 0 01:01 | pdates 04:01
KB97 |Windows Vista Guvenlik Gincellestirmesi| 10.02.201 | AutomaticU | 10.02.2010
8251 |(KB978251) 0 01:00 | pdates 04:00
KB97 |Windows Vista icin ActiveX Kill Bitleri Toplu | 10.02.201 | AutomaticU | 10.02.2010
8262 | Guvenlik Guncellestirmesi (KB978262) 0 01:02 | pdates 04:02
KB97 |Windows Vista Guvenlik Gincellestirmesi| 16.04.201 | AutomaticU | 16.04.2010
8338 |(KB978338) 0 00:01 | pdates 03:01
KB97 |2007 Microsoft Office Sistemi Guvenlik | 11.03.201 | AutomaticU | 11.03.2010
8380 | Guncellestirmesi (KB978380) 0 01:02 | pdates 04:02
KB97 |Microsoft Office Excel 2003 Givenlik | 11.03.201 | AutomaticU | 11.03.2010
8474 | Guncellestirmesi (KB978474) 0 01:04 | pdates 04:04
Windows Vista icin _Internet Explorer 8
KB97 | Uyumluluk Gorunimi Listesi| 28.01.201 | AutomaticU | 28.01.2010
8506 | Guncellestirmesi (KB978506) 0 01:00 | pdates 04:00
KB97 19.12.200 | AutomaticU | 19.12.2009
8551 |Update for Microsoft Office 2003 (KB978551) 9 01:00 | pdates 04:00
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KB97 |Windows Vista Guvenlik Guncellestirmesi| 14.04.201 | AutomaticU | 14.04.2010
8601 |(KB978601) 0 00:00 | pdates 03:00
KB97 |Update for Rights Management Services| 25.02.201 | AutomaticU | 25.02.2010
9099 | Client for Windows Vista (KB979099) 0 01:02 | pdates 04:02
KB97 25.02.201 | AutomaticU | 25.02.2010
9306 |Windows Vista Glincellestirmesi (KB979306) 0 01:02 | pdates 04:02
KB97 |Windows Vista Guvenlik Gincellestirmesi| 14.04.201 | AutomaticU | 14.04.2010
9309 |(KB979309) 0 00:00 | pdates 03:00
KB97 |Windows Vista Guvenlik Gincellestirmesi| 16.04.201 | AutomaticU | 16.04.2010
9683 | (KB979683) 0 00:03 | pdates 03:03
KB97 |Outlook Onemsiz E-posta  Filtresi 2003 | 11.03.201 | AutomaticU | 11.03.2010
9771 | Guncellestirmesi (KB979771) 0 01:04 | pdates 04:04
KB98 |Windows Vista icin Internet Explorer 8 Toplu | 01.04.201 | AutomaticU | 01.04.2010
0182 | Guvenlik Guncellestirmesi (KB980182) 0 00:01 | pdates 03:01
KB98 |Windows Vista Guvenlik Gincellestirmesi| 16.04.201 | AutomaticU | 16.04.2010
0232 | (KB980232) 0 00:03 | pdates 03:03
Windows Vista icin Internet Explorer 8
KB98 | Uyumluluk Gorunimda Listesi| 25.03.201 | AutomaticU | 25.03.2010
0302 | Guncellestirmesi (KB980302) 0 01:01 | pdates 04:01
KB98 |Microsoft Office Outlook 2003 Guvenlik| 15.07.201 | AutomaticU | 15.07.2010
0373 | Guncellestirmesi (KB980373) 0 00:03 | pdates 03:03
KB98 | Microsoft Office Publisher 2003 Guvenlik | 16.04.201 | AutomaticU | 16.04.2010
0469 |Guncellestirmesi (KB980469) 0 00:00 | pdates 03:00
KB98 |Microsoft Office InfoPath 2003 Guvenlik | 10.06.201 | AutomaticU | 10.06.2010
0923 | Guncellestirmesi (KB980923) 0 00:01 | pdates 03:01
KB98 |Windows Vista Guvenlik Gincellestirmesi| 16.04.201 | AutomaticU | 16.04.2010
1332 |(KB981332) 0 00:02 | pdates 03:02
KB98 |Outlook Onemsiz E-posta__ Filtresi 2003 | 16.04.201 | AutomaticU | 16.04.2010
1432 | Glncellestirmesi (KB981432) 0 00:01 | pdates 03:01
KB98 |2007 Microsoft Office Sistemi| 16.04.201 | AutomaticU | 16.04.2010
1715 | Glncellestirmesi (KB981715) 0 00:03 | pdates 03:03
KB98 |Microsoft Office Access 2003 Guvenlik | 15.07.201 | AutomaticU | 15.07.2010
1716 | Glncellestirmesi (KB981716) 0 00:02 | pdates 03:02
KB98 |Outlook Onemsiz E-posta Filtresi 2003 | 13.05.201 | AutomaticU | 13.05.2010
1725 | Glncellestirmesi (KB981725) 0 00:01 | pdates 03:01
KB98 | Microsoft Office Publisher 2003 Guvenlik | 10.06.201 | AutomaticU | 10.06.2010
2122 | Guncellestirmesi (KB982122) 0 00:03 | pdates 03:03
KB98 |Microsoft Office Excel 2003 Giivenlik | 10.06.201 | AutomaticU | 10.06.2010
2133 | Giuncellestirmesi (KB982133) 0 00:04 | pdates 03:04
KB98 |Microsoft Office  Word 2003 Givenlik | 10.06.201 | AutomaticU | 10.06.2010
2134 | Guncellestirmesi (KB982134) 0 00:03 | pdates 03:03
KB98 | Microsoft Office PowerPoint 2003 Guvenlik | 10.06.201 | AutomaticU | 10.06.2010
2157 | Guncellestirmesi (KB982157) 0 00:01 | pdates 03:01
KB98 | Microsoft Office 2003 Givenlik | 10.06.201 | AutomaticU | 10.06.2010
2311 | Guncellestirmesi (KB982311) 0 00:04 | pdates 03:04
KB98 |2007 Microsoft Office Sistemi Guvenlik | 10.06.201 | AutomaticU | 10.06.2010
2312 | Giuncellestirmesi (KB982312) 0 00:03 | pdates 03:03
KB98 |2007 Microsoft Office Sistemi Guvenlik | 10.06.201 | AutomaticU | 10.06.2010
2331 | Guncellestirmesi (KB982331) 0 00:01 | pdates 03:01
KB98 | Microsoft Silverlight Glncellestirmesi | 04.06.201 | AutomaticU | 04.06.2010
2926 |(KB982926) 0 00:01 | pdates 03:01
KB98 |Outlook Onemsiz E-posta  Filtresi 2003 | 10.06.201 | AutomaticU | 10.06.2010
3503 | Gincellestirmesi (KB983503 0 00:02 | pdates 03:02
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Q936 |Security update  for  MSXML4  SP2 29.09.2008
181 (KB936181) N/A 03:01
Q941 |Security update for MSXML4 SP2 30.09.2008
833 (KB941833) N/A 03:01
Q954 |Security update for MSXML4 SP2 13.11.2008
430 (KB954430) N/A 04:00
Q973 |Security update for  MSXML4  SP2 26.11.2009
688 (KB973688) N/A 04:00
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EK-4 ST3120827AS_4MS1TF89 seri nolu hard disk imaji Ulzerindeki

Antivirus uygulamasi ile tarama sonucu

Dosya Adi

Kotlicul Yazilim Tiru

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoftt\Windows Live Mail\Odatv (info)\lnbox\154754DE-
0000B343.em|

HTML/TrojanDownload
er.Agent.NBT.Gen
truva ati

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoft\Windows Live Mail\Odatv (info)\inbox\1D186270AC-
0000B6C1.eml

HTML/Fraud.AV truva
ati

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoftt\Windows Live Mail\Odatv (info)\Inbox\23C948CC-
0000B352.eml

HTML/TrojanDownload
er.Agent.NBU.Gen
truva ati

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoft\Windows Live Mail\Odatv (info)\Inbox\2FOC549B-
0000B712.eml

HTML/Fraud.AV truva
ati

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoft\Windows Live Mail\Odatv (info)\Inbox\33081EDC-
0000B600.em|

HTML/Fraud.AV truva
ati

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoft\Windows Live Mail\Odatv (info)\Inbox\4269757D-
0000B79F.eml

HTML/Fraud.AV truva
ati

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoft\Windows Live Mail\Odatv (info)\ilnbox\46CF01D3-
0000B35A.eml

HTML/TrojanDownload
er.Agent.NBU.Gen
truva ati

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoftt\Windows Live Mail\Odatv (info)\Inbox\473E6737-
0000B1A2.eml

HTML/TrojanDownload
er.Agent.NBR truva ati

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoftt\Windows Live Mail\Odatv (info)\Inbox\49442E40-
0000B6A3.eml

HTML/Fraud.AV truva
ati

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoftt\Windows Live Mail\Odatv (info)\lnbox\4AFE7274-
0000B803.eml

HTML/Fraud.AV truva
ati

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoftt\Windows Live Mail\Odatv (info)\lInbox\4CFF64A0-
0000B605.eml

HTML/Fraud.AV truva
ati

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoft\Windows Live Mail\Odatv (info)\ilnbox\58B026CA-
0000B34E.eml

HTML/TrojanDownload
er.Agent.NBU.Gen
truva ati

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoftt\Windows Live Mail\Odatv (info)\ilnbox\590E765F-
0000B360.em|

HTML/TrojanDownload
er.Agent.NBU.Gen
truva ati

C:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoft\Windows Live Mail\Odatv (info)\inbox\5BB903F4-
0000B19D.eml

HTML/TrojanDownload
er.Agent.NBR truva ati

C:\Documents and Settings\Turker\Local Settings\Application

HTML/Fraud.AV truva
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Data\Microsoft\Windows Live Mail\Odatv (info)\iInbox\6D696A15- | ati
0000B569.eml
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EK-5 ST3120827AS_4MS1TF89 seri nolu hard disk imajinin Gincel

Antiviris uygulamasi ile tarama sonucu

Kotuciil Yazilim Tiara | Dosya Adi

detected: Trojan

program

Backdoor.Win32.Bandok | file: G:\Documents and Settings\Administrator\Start

.ZS

Menu\Programlar\Baslangic\MSN Messenger.exe

detected: Trojan

program

Backdoor.Win32.Bandok | file: G:\Documents and Settings\All Users\Start
.ZS Menu\Programlar\Baslangic\MSN Messenger.exe

detected: Trojan

program

Backdoor.Win32.Bandok | file: G:\Documents and Settings\Turker\Application
.ZS Data\Adobe\svchost.exe

detected: Trojan

program

Backdoor.Win32.Turkoja | file: G:\Documents and Settings\Turker\Application
n.jgu Data\Adobereader10\Svchost.exe

detected: Trojan

program Trojan- | file: G:\Documents and
FakeAV.Win32.Agent.tv | Settings\TUrker\Belgelerim\Youtube Jacker 2\setup.exe
detected: Trojan

program Trojan-

Clicker.Win32.Scorpech.
ab

file: G:\\Documents and Settings\Turker\Desktop\Packmatronic 1.0
TeV.exe

not found: Trojan

program Trojan- | file: G:\Documents and Settings\Turker\Local Settings\Application
Spy.HTML.Fraud.gen Data\Microsoft\Windows Live Mail\Odatv (barist)\dunk E-
(modification) mail\41BB26E9-000008DB.eml|

not found: Trojan

program Trojan- | file: G:\Documents and Settings\Turker\Local Settings\Application
Spy.HTML.Fraud.gen Data\Microsoft\Windows Live Mail\Odatv (info)\ilnbox\0923196E-
(modification) 00003E85.eml

not found: Trojan

program Trojan- | file: G:\Documents and Settings\Turker\Local Settings\Application

Spy.HTML.Fraud.gen
(modification)

Data\Microsoft\Windows Live Mail\Odatv (info)\Inbox\2C67451C-
0000C49C.eml

not found: Trojan
program Trojan-
Spy.HTML.Fraud.gen
(modification)

file: G:\Documents and Settings\Turker\Local Settings\Application
Data\Microsoft\Windows Live Mail\Odatv (info)\inbox\3FD556DD-
00003EAD.eml|

not found: Trojan
program Trojan-
Spy.HTML.Fraud.gen
(modification)

file: G:\\Documents and Settings\Turker\Local Settings\Application
Data\Microsoft\Windows Live Mail\Odatv (info)\inbox\53E758BC-
0000C62D.eml

not found:
program

Exploit. HTML.Iframe.File
Download (modification)

Trojan

file: G:\\Documents and Settings\Turker\Local Settings\Application
Data\MicrosoftWindows  Live  Mail\Storage  Folders\Alinan
Klasér\Odatv (info)\Onemsiz e-posta\44C53D41-0000008D.eml

detected: Trojan

file: G:\Documents and Settings\Turker\Start
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program
Backdoor.Win32.Bandok
.ZS

Menu\Programlar\Baslangic\MSN Messenger.exe

detected: adware not-a-

virus:AdWare.Win32.Ag |file: G:\Program Files\Avea Jet Mobil
ent.rcd Modem\Component\BIDevManager.dll

detected: adware not-a-

virus:AdWare.Win32.Ag

ent.rce file: G:\\Program Files\Avea Jet Mobil Modem\Component\BIRas.dll
detected: adware not-a-

virus:AdWare.Win32.Ag |file: G:\Program Files\Avea Jet Mobil
ent.rhg Modem\Component\CMCOMService.dll

detected: Trojan

program

Trojan.Win32.VBKrypt.b

baw file: G:\U3ROM\Driver.exe

detected: Trojan

program

Trojan.Win32.VBKrypt.b

baw file: HAU3ROM\Driver.exe

detected: Trojan

program Trojan- | mall body: G:\Documents and Settings\Turker\Local

Spy.HTML.Fraud.gen
(modification)

Settings\Application Data\Microsoftt\Windows Live Mail\Odatv
(barist)\Junk E-mail\41BB26E9-000008DB.eml/text/html

detected: Trojan
program Trojan-
Spy.HTML.Fraud.gen
(modification)

mail body: G:\Documents and
Settings\Application Data\Microsoft\Windows
(info)\Inbox\0923196E-00003E85.eml/text/html

Settings\Turker\Local
Live Mail\Odatv

detected: Trojan
program Trojan-
Spy.HTML.Fraud.gen
(modification)

mail body: G:\Documents and Settings\Turker\Local
Settings\Application Data\Microsoft\Windows Live Mail\Odatv
(info)\Inbox\2C67451C-0000C49C.eml/text/html

detected: Trojan

program Trojan- | mall body: G:\Documents and Settings\Turker\Local
Spy.HTML.Fraud.gen Settings\Application Data\Microsoft\Windows Live Mail\Odatv
(modification) (info)\iInbox\3FD556DD-00003EAD.eml/text/html

detected: Trojan

program Trojan- | mail body: G:\Documents and Settings\Turker\Local

Spy.HTML.Fraud.gen
(modification)

Settings\Application Data\Microsoft\Windows Live Mail\Odatv

(info)\Inbox\53E758BC-0000C62D.eml/text/html

detected:
program
Exploit. HTML.Iframe.File
Download (modification)

Trojan

mail body: G:\Documents and Settings\Turker\Local
Settings\Application Data\Microsoft\Windows Live Mail\Storage
Folders\Alinan Klasér\Odatv (info)\Onemsiz e-posta\44C53D41-
0000008D.eml/text/html
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EK-6 MHV2060BH_NW18T6229459 seri nolu hard disk imaji lzerindeki

Antivirus uygulamasi ile tarama sonucu

Dosya Adi

Koétucul Yazilim tarG

C:\KURTARDIM\New Folder\SmileyCentralSetup2.1.50.3-3.exe

Win32/Toolbar.MyWebS
earch.O uygulama tirevi

C:\Programlar\bsp212941.rar » RAR »
bsp212941\Keygen bsp pro2.x.exe

Win32/Keygen.AG
uygulama turevi

D:\Documents and Settings\Baris\Application Data\hidserv.exe

Win32/Injector.ENH
truva ati trevi

D:\Documents and Settings\Barig\Application
Data\Sun\Java\Deployment\cache\6.0\45\53a44ead-673ca127 »
ZIP » Polat.class

Java/TrojanDownloader.
Agent.NCC truva ati

D:\Documents and Settings\Barig\Application
Data\Sun\Java\Deployment\cache\6.0\60\5¢c2bd6bc-7€89708d  »
ZIP » vmain.class

Win32/Agent. FQRCZBA
truva ati turevi olabilir

D:\Documents and Settings\Baris\Local Settings\Temp\dhq.dlI

Win32/TrojanDropper.S
mall.NLW truva ati tlrevi

D:\Documents and Settings\Barig\Local
Settings\Temp\jar_cachel1819216091733354042.tmp

Win32/Injector.ENH
truva ati turevi

D:\Documents and Settings\Baris\Local
Settings\Temp\javafire2733307070907000575.exe

Win32/Injector.ENH
truva ati tlrevi

D:\Documents and Settings\Baris\Local Settings\Temporary
Internet Files\OLK4\Duyuru (2).pdf

JS/Exploit.Pdfka.OQB
truva ati

D:\Documents and Settings\Baris\Local
Internet Files\OLK4\Duyuru (3).pdf

Settings\Temporary

JS/Exploit.Pdfka.OQB
truva ati

D:\Documents and Settings\Baris\Local
Internet Files\OLK4\Duyuru (4).pdf

Settings\Temporary

JS/Exploit.Pdfka.OQB
truva ati

D:\Documents and Settings\Baris\Local
Internet Files\OLK4\Duyuru.pdf

Settings\Temporary

JS/Exploit.Pdfka.OQB
truva ati
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EK-7 MHV2060BH_NW18T6229459 seri nolu hard disk imajinin Gincel

Antivirus uygulamasi ile tarama sonucu

Kéticul Yazilim Turd Dosya Adi

detected: virus |file:  G:\Documents and  Settings\Baris\Application
Worm.Win32.AutoRun.bqil Data\hidserv.exe

detected: Trojan program |file:  G:\Documents and  Settings\Baris\Application

Trojan.Win32.Genome.nyeg

Data\Microsoft\Network\svchost.exe

detected: Trojan program
Trojan.Win32.Genome.oxxy

file:  G:\Documents and  Settings\Baris\Application
Data\Microsoft\Network\wuauclt.exe

detected: Trojan program Trojan-
Downloader.Java.OpenConnecti
on.ex

file:  G:\Documents and  Settings\Baris\Application
Data\Sun\Java\Deployment\cache\6.0\45\53a44ead-
673cal27/Polat.class

detected: Trojan program | file: G:\Documents and Settings\Baris\Local
Backdoor.Win32.Bandok.zs Settings\Temp\adobel.exe

detected: Trojan program | file: G:\Documents and Settings\Baris\Local
Backdoor.Win32.Bandok.zv Settings\Temp\dhg.dll

detected: Trojan program | file: G:\Documents and Settings\Baris\Local
Backdoor.Win32.Bandok.zv Settings\Temp\dhq.dll//data0000

detected: virus | file: G:\Documents and Settings\Baris\Local

Worm.Win32.AutoRun.bqil

Settings\Temp\jar_cachel1819216091733354042.tmp

detected: virus

Worm.Win32.AutoRun.bqil

file: G:\Documents and Settings\Baris\Local
Settings\Temp\javafire2733307070907000575.exe

detected: Trojan program
Exploit.Win32.CVE-2010-2883.a

file: G:\Documents and Settings\Baris\Local
Settings\Temporary Internet Files\OLK4\Duyuru (2).pdf

file: G:\Documents and Settings\Baris\Local
detected: Trojan program | Settings\Temporary Internet Files\OLK4\Duyuru
Exploit.Win32.CVE-2010-2883.a | (2).pdf//data0013
detected: Trojan program | file: G:\Documents and Settings\Baris\Local

Exploit.Win32.CVE-2010-2883.a

Settings\Temporary Internet Files\OLK4\Duyuru (3).pdf

file: G:\Documents and Settings\Baris\Local
detected: Trojan program | Settings\Temporary Internet Files\OLK4\Duyuru
Exploit.Win32.CVE-2010-2883.a | (3).pdf//data0013
detected: Trojan program | file: G:\Documents and Settings\Baris\Local

Exploit.Win32.CVE-2010-2883.a

Settings\Temporary Internet Files\OLK4\Duyuru (4).pdf

file: G:\Documents and Settings\Baris\Local
detected: Trojan program | Settings\Temporary Internet Files\OLK4\Duyuru
Exploit.Win32.CVE-2010-2883.a | (4).pdf//data0013
detected: Trojan program | file: G:\Documents and Settings\Baris\Local

Exploit. Win32.CVE-2010-2883.a

Settings\Temporary Internet Files\OLK4\Duyuru.pdf

file: G:\Documents and Settings\Baris\Local
detected: Trojan program | Settings\Temporary Internet
Exploit. Win32.CVE-2010-2883.a | Files\OLK4\Duyuru.pdf//data0013
detected: adware not-a- | file: G:\Program Files\Avea Jet Mobil
virus:AdWare.Win32.Agent.rcd Modem\Component\BIDevManager.dll
detected: adware not-a- | file: G:\Program Files\Avea Jet Mobil
virus:AdWare.Win32.Agent.rce | Modem\Component\BIRas.dll
detected: adware not-a- | file: G:\Program Files\Avea Jet Mobil
virus:AdWare.Win32.Agent.rhg Modem\Component\CMCOMService.dll

file: H:\BARIS YEDEK

detected: Trojan program Trojan-
FakeAV.Win32.Agent.tv

11122009\DEKSTOP\BARIS\Youtube Jacker_2.rar/Yout
ube Jacker 2\setup.exe
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file: H:\BARIS YEDEK
detected: Trojan program Trojan- | 11122009\DEKSTOP\BARIS\Youtube Jacker_2\setup.ex
FakeAV.Win32.Agent.tv e

file: G:\Documents and Settings\Baris\Local
detected: Trojan program | Settings\Temporary Internet Files\OLK4\Duyuru
Exploit. Win32.CVE-2010-2883.a | (2).pdf//data0014

file: G:\Documents and Settings\Baris\Local
detected: Trojan program | Settings\Temporary Internet Files\OLK4\Duyuru

Exploit. Win32.CVE-2010-2883.a | (3).pdf//data0014
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EK-8 S17HJ90Q816726 seri nolu hard disk imaji lUzerindeki Antivirus

uygulamasi ile tarama sonucu

Dosya Adi

Koéticul Yazilim Tard

C:\Program Files\Winamp\Lang\Winamp-tr-trwlz » ZIP »| probably a variant of
ml_wire.Ing Win32/Agent trojan
C:\Users\user\yedek 04.01.2006.rar » RAR » yedek
04.01.2006\masa Bst@ yedek\ilimin yeri\Obezlik.exe Win32/Alman.NAB virus
C:\Users\user\yedek 04.01.2006.rar » RAR » yedek
04.01.2006\masa @sti yedek\ilimin yeri\hesap makinesi.exe | Win32/Alman.NAB virus
C:\Users\user\yedek 04.01.2006.rar » RAR » yedek
04.01.2006\masa Bsti yedek\ilimin yeri\ilim nas@l biri.exe Win32/Alman.NAB virus
C:\Users\user\AppData\Local\Temp\jar_cache32281807937 | a variant of
29402572.tmp » ZIP » sklif/Hieeyfc.class Java/Exploit.Agent.F trojan

a variant of

C:\Users\user\AppData\Local\Temp\jar_cache32281807937
29402572.tmp » ZIP » sklif/Hirwfee.class

Java/TrojanDownloader.Agent
.NBA trojan

C:\Users\user\AppData\Local\Temp\jar_cache32281807937
29402572.tmp » ZIP » sklif/Hiydcxed.class

a variant of
Java/TrojanDownloader.Agent
.NBA trojan

C:\Users\user\AppData\Local\Temp\jar_cache37462916379
84595421 .tmp » ZIP » wedfd/HkdfkjX.class

a variant of
Java/TrojanDownloader.Agent
.NBG trojan

C:\Users\user\AppData\Local\Temp\jar_cache37462916379
84595421.tmp » ZIP » wedfd/KHdfsdeX.class

a variant of
Java/TrojanDownloader.Agent
.NAX trojan

C:\Users\user\AppData\Local\Temp\jar_cache40094295453 | a variant of
95556072.tmp » ZIP » sklif/Hieeyfc.class Java/Exploit.Agent.F trojan
a variant of

C:\Users\user\AppData\Local\Temp\jar_cache40094295453
95556072.tmp » ZIP » sklif/Hirwfee.class

Java/TrojanDownloader.Agent
.NBA trojan

C:\Users\user\AppData\Local\Temp\jar_cache40094295453
95556072.tmp » ZIP » sklif/Hiydcxed.class

a variant of
Java/TrojanDownloader.Agent
.NBA trojan

C:\Users\user\AppData\Local\Temp\jar_cache46648430065 | a variant of
66065941.tmp » ZIP » AppletX.class Java/Exploit.Agent.NAC trojan
C:\Users\user\AppData\Local\Temp\jar_cache52964224741 | probably a variant of
43948704.tmp » ZIP » myf/y/AppletX.class Win32/Agent trojan

a variant of

C:\Users\user\AppData\Local\Temp\jar_cache52964224741
43948704.tmp » ZIP » myfly/LoaderX.class

Java/TrojanDownloader.Agent
.NAC trojan

C:\Users\user\AppData\Local\Temp\jar_cache52964224741
43948704.tmp » ZIP » myf/y/PayloadX.class

a variant of
Java/TrojanDownloader.Agent
.NAD trojan

C:\Users\user\AppData\Local\Temp\jar_cache60274265419 | probably a variant of
94742715.tmp » ZIP » myf/y/AppletX.class Win32/Agent trojan
a variant of

C:\Users\user\AppData\Local\Temp\jar_cache60274265419
94742715.tmp » ZIP » myfl/y/LoaderX.class

Java/TrojanDownloader.Agent
.NAC trojan

C:\Users\user\AppData\Local\Temp\jar_cache60274265419
94742715.tmp » ZIP » myf/y/PayloadX.class

a variant of
Java/TrojanDownloader.Agent
.NAD trojan
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C:\Users\user\AppData\Local\Temp\jar_cache63489273481 | a variant of
1725596.tmp » ZIP » sklif/Hieeyfc.class Java/Exploit.Agent.F trojan
a variant of

C:\Users\user\AppData\Local\Temp\jar_cache63489273481
1725596.tmp » ZIP » sklif/Hirwfee.class

Java/TrojanDownloader.Agent
.NBA trojan

C:\Users\user\AppData\Local\Temp\jar_cache63489273481
1725596.tmp » ZIP » sklif/Hiydcxed.class

a variant of
Java/TrojanDownloader.Agent
.NBA trojan

C:\Users\user\AppData\Local\Temp\jar_cache92053019518 | a variant of
48269570.tmp » ZIP » sklif/Hieeyfc.class Java/Exploit.Agent.F trojan
a variant of

C:\Users\user\AppData\Local\Temp\jar_cache92053019518
48269570.tmp » ZIP » sklif/Hirwfee.class

Java/TrojanDownloader.Agent
.NBA trojan

C:\Users\user\AppData\Local\Temp\jar_cache92053019518
48269570.tmp » ZIP » sklif/Hiydcxed.class

a variant of
Java/TrojanDownloader.Agent
.NBA trojan

C:\Users\user\AppData\LocalLow\Sun\Java\Deployment\cac
he\6.0\2\59d5a6¢2-62656763 » ZIP » AppleT.class

probably a variant of
Win32/TrojanDownloader.Age
nt trojan

C:\Users\user\AppData\LocalLow\Sun\Java\Deployment\cac | a variant of
he\6.0\32\22328120-6e8e24de » ZIP » sklif/Hieeyfc.class Java/Exploit.Agent.F trojan
a variant of

C:\Users\user\AppData\LocalLow\Sun\Java\Deployment\cac
he\6.0\32\22328120-6e8e24de » ZIP » sklif/Hirwfee.class

Java/TrojanDownloader.Agent
.NBA trojan

C:\Users\user\AppData\LocalLow\Sun\Java\Deployment\cac
he\6.0\32\22328120-6e8e24de » ZIP » sklif/Hiydcxed.class

a variant of
Java/TrojanDownloader.Agent
.NBA trojan

C:\Users\user\AppData\LocalLow\Sun\Java\Deployment\cac | a variant of
he\6.0\43\45db68ab-130899b9 » ZIP » Uutecwv.class Java/Exploit. Agent.NAC trojan
probably a variant of

C:\Users\user\AppData\LocalLow\Sun\Java\Deployment\cac
he\6.0\55\6a6cde37-52c6fc38 » ZIP » AppleT.class

Win32/TrojanDownloader.Age
nt trojan

C:\Users\user\AppData\LocalLow\Sun\Java\Deployment\cac
he\6.0\61\4493d8fd-3e3240e5 » ZIP » AppleT.class

probably a variant of
Win32/TrojanDownloader.Age
nt trojan

E:\Vista Crack\CRACK 1\vistacrack.exe

probably a variant of
Win32/Agent trojan

336




ODATYV Sorusturmasi Dijital Adli Analiz Raporu

EK-9 S17HJ90Q816726 seri nolu hard disk imajinin Gilincel Antivirus

uygulamasi ile tarama sonucu

Kottcul Yazilim TaraG

Dosya Adi

detected: Trojan  program
Trojan.Win32.Buzus.fucn

file: G:\$Recycle.Bin\S-1-5-21-3650067926-1772903394-
554442032-1000\$R8NPPFM\bvid.exe

detected: Trojan  program
Trojan.Win32.Buzus.fyws

file: G:\$Recycle.Bin\S-1-5-21-3650067926-1772903394-
554442032-1000\$R8NPPFM\tmp345.exe

detected: Trojan  program
Backdoor.Win32.Poison.lze

file: G:\Program Files\Winamp\Lang\Winamp-tr-
tr.wlz/ml_wire.Ing

file: G:\Users\user\yedek 04.01.2006.rar/yedek
detected: Trojan program | 04.01.2006\Belgeler\setup_ares.rar/setup_ares.exe//data00
Trojan.Win32.FakeAV.dshj 37
detected: virus | file: G:\Users\user\yedek 04.01.2006.rar/lyedek
Virus.Win32.Alman.b 04.01.2006\masa ustu yedek\ilimin yeri\Obezlik.exe
detected: virus | file: G:\Users\user\yedek 04.01.2006.rar/yedek
Virus.Win32.Alman.b 04.01.2006\masa ustl yedek\ilimin yeri\hesap makinesi.exe
detected: virus | file: G:\Users\user\yedek 04.01.2006.rar/yedek

Virus.Win32.Alman.b

04.01.2006\masa ustl yedek\ilimin yeri\ilim nasil biri.exe

not found: Trojan program
Trojan.Win32.FakeAV.dshj

file: G:\Users\user\yedek 04.01.2006.rar/yedek
04.01.2006\masa usta yedek\Yeni
Klasér\Belgelerim\setup ares.rar

detected: Trojan  program
Trojan-Spy.Win32.SpyEyes.if

file: G:\\Users\usenAppData\Local\Temp\e.exe

detected:  Trojan
Exploit.Java.Agent.bw

program

file:
G:\Users\usen\AppData\Local\Temp\jar_cache27908705121
6407523.tmp/Google.class

detected:  Trojan
Exploit.Java.Agent.a

program

file:
G:\Users\usenAppData\Local\Temp\jar_cache35570030273
88380316.tmp/Keyworg.class

file:

detected: Trojan  program | G:\Users\user\AppData\Local\Temp\jar_cache32281807937
Exploit.Java.Agent.f 29402572.tmp/sklif/Hieeyfc.class

file:
detected: Trojan program | G:\Users\user\AppData\Local\Temp\jar_cache27908705121
Exploit.Java.Agent.bw 6407523.tmp/GTalk.class

file:
detected: Trojan program | G:\\Users\user\AppData\Local\Temp\jar_cache35570030273
Exploit.Java.Agent.f 88380316.tmp/Uutecwv.class
detected: Trojan  program |file:
Exploit.Java.CVE-2008- G:\Users\usen\AppData\Local\Temp\jar_cache32281807937
5353.9 29402572.tmp/sklif/Hirwfee.class

file:
detected: Trojan program | G:\Users\user\AppData\Local\Temp\jar_cache37462916379
Exploit.Java.Agent.f 84595421 .tmp/wedfd/EoyweiX.class
detected:  Trojan  program |file:
Trojan- G:\Users\usenAppData\Local\Temp\jar_cache32281807937

Downloader.Java.Agent.jm

29402572.tmp/sklif/Hiydcxed.class

detected: Trojan  program
Trojan-
Downloader.Java.Agent.bk

file:
G:\Users\usenAppData\Local\Temp\jar_cache37462916379
84595421 .tmp/wedfd/HkdfkjX.class

detected:  Trojan  program

file:
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Exploit.Java.Agent.a

G:\Users\usenAppData\Local\Temp\jar_cache40013158162
43314369.tmp/Keyworg.class

file:

detected: Trojan program | G:\Users\user\AppData\Local\Temp\jar_cache40094295453
Exploit.Java.Agent.f 95556072.tmp/sklif/Hieeyfc.class

file:
detected: Trojan program | G:\Users\user\AppData\Local\Temp\jar_cache46648430065

Exploit.Java.CVE-2009-3867.c

66065941.tmp/AppletX.class

file:

detected: Trojan program | G:\Users\user\AppData\Local\Temp\jar_cache40013158162
Exploit.Java.Agent.f 43314369.tmp/Uutecwv.class

file:
detected: Trojan program | G:\Users\user\AppData\Local\Temp\jar_cache52964224741
Exploit.Java.Agent.f 43948704.tmp/myfly/AppletX.class
detected: Trojan  program
Trojan- file:

Downloader.Java.OpenStrea
m.af

G:\Users\usenAppData\Local\Temp\jar_cache52964224741
43948704.tmp/myfly/LoaderX.class

file:

detected: Trojan program | G:\Users\user\AppData\Local\Temp\jar_cache60274265419
Exploit.Java.Agent.f 94742715.tmp/myfly/AppletX.class

file:
detected: Trojan program | G:\Users\user\AppData\Local\Temp\jar_cache61945831951
Exploit.Java.Agent.a 33143611.tmp/Keyworg.class
detected: Trojan  program |file:
Trojan- G:\Users\usenAppData\Local\Temp\jar_cache60274265419

Downloader.Java.Agent.al

94742715.tmp/myfly/LoaderX.class

file:

detected: Trojan program | G:\Users\user\AppData\Local\Temp\jar_cache61945831951
Exploit.Java.Agent.f 33143611.tmp/Uutecwv.class

file:
detected: Trojan program | G:\\Users\user\AppData\Local\Temp\jar_cache62589642447

Exploit.Java.Agent.bx

36895883.tmp/tower/Drivers.class

detected:  Trojan
Exploit.Java.Agent.a

program

file:
G:\Users\usenAppData\Local\Temp\jar_cache90568630230
3824746.tmp/Keyworg.class

file:

detected: Trojan program | G:\Users\user\AppData\Local\Temp\jar_cache63489273481
Exploit.Java.Agent.f 1725596.tmp/sklif/Hieeyfc.class

file:
detected: Trojan  program | G:\Users\user\AppData\Local\Temp\jar_cache62589642447

Exploit.Java.Agent.bx

36895883.tmp/tower/Googles.class

detected:  Trojan
Exploit.Java.Agent.bx

program

file:
G:\Users\usenAppData\Local\Temp\jar_cache62589642447
36895883.tmp/tower/Updaters.class

file:

detected: Trojan program | G:\Users\user\AppData\Local\Temp\jar_cache90568630230
Exploit.Java.Agent.f 3824746.tmp/Uutecwv.class

file:
detected: Trojan program | G:\\Users\user\AppData\Local\Temp\jar_cache92053019518
Exploit.Java.Agent.f 48269570.tmp/sklif/Hieeyfc.class
detected: Trojan  program |file:

Trojan.Win32.Zapchast.frs

G:\Users\usenAppData\Loca\Temp\NS1F7.tmp//NbIXR6BE.
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dll

detected: Trojan  program
Packed.Win32.Katusha.j

file: G:\Users\usenAppData\Loca\Temp\NS1F99.tmp

detected: Trojan  program
Trojan.Win32.Zapchast.frs

file:
G:\Users\usenAppData\Loca\Temp\NSAE31.tmp//NbIXR6B
E.dll

detected: Trojan  program
Packed.Win32.Krap.ao

file: G:\\Users\usenAppData\Local\Temp\~TMBC64.tmp

detected: Trojan  program |file:

Trojan- G:\Users\usenAppData\Local\Temp\tmpOe16b14e\1283073
Dropper.Win32.TDSS.gen 091.exe

detected: Trojan  program | file:

Trojan- G:\Users\usenAppData\LocalLow\Sun\Java\Deployment\cac

Downloader.Java.Agent.cf

he\6.0\2\59d5a6¢2-62656763/AppleT.class

file:

detected: Trojan program | G:\Users\user\AppData\LocalLow\Sun\Java\Deployment\cac
Exploit.Java.Agent.f he\6.0\32\22328120-6e8e24de/sklif/Hieeyfc.class

file:
detected: Trojan  program | G:\Users\user\AppData\LocalLow\Sun\Java\Deployment\cac

Exploit.Java.Agent.a

he\6.0\43\45db68ab-130899b9/Keyworq.class

file:

detected: Trojan  program | G:\Users\user\AppData\LocalLow\Sun\Java\Deployment\cac
Exploit.Java.Agent.f he\6.0\43\45db68ab-130899b9/Uutecwv.class

detected: Trojan  program |file:

Trojan- G:\Users\usenAppData\LocalLow\Sun\Java\Deployment\cac

Downloader.Java.Agent.cf

he\6.0\55\6a6cde37-52c6fc38/AppleT.class

detected: Trojan  program
Trojan-
Downloader.Java.Agent.cf

file:
G:\Users\usern\AppData\LocalLow\Sun\Java\Deployment\cac
he\6.0\61\4493d8fd-3e3240e5/AppleT.class

detected: Trojan  program |file:
Trojan.Win32.Agent.ezqg G:\Users\usenAppData\Roaming\download2\svcnost.exe
detected: Trojan  program |file:

Trojan.Win32.Llac.vop

G:\Users\user\AppData\Roaming\FLVPlayer\wmplayer.exe

detected: Trojan
Trojan.Win32.Llac.vop

program

file:
G:\Users\usenAppData\Roaming\Microsoft\Windows\Start
Menu\Programs\Startup\wmplayer.exe

detected: Trojan  program
Trojan.Win32.FakeAV.dshj

file:
G:\Users\user\Documents\setup_ares.rar/setup_ares.exe//d
ata0037

file: G:\Users\user\yedek 04.01.2006.rar/yedek
detected: Trojan program | 04.01.2006\masa ustl yedek\Yeni
Trojan.Win32.FakeAV.dshj Klasor\Belgelerim\setup_ares.rar/setup_ares.exe
detected:  Trojan  program |file: G:\Users\user\yedek 04.01.2006.rar/yedek

Trojan.Win32.FakeAV.dshj

04.01.2006\Belgelensetup _ares.rar/setup_ares.exe
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